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摘  要：诚实发送者承诺是为了构造非交互的非延展承诺而引入的。该文给出了两个诚实发送者承诺：第 1 个是诚

实发送者统计绑定的，第 2 个是完全隐藏的。这两个协议都不是承诺方案。这说明诚实发送者承诺是弱于承诺方案

的密码学原语。此外，该文定义了诚实接收者承诺，并给出了两个构造：第 1 个构造具有统计绑定性质，第 2 个构

造具有诚实接收者完全隐藏性质。这两个方案都不是承诺方案，从而说明了诚实接收者承诺是弱于承诺方案的密码

学原语。 
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Honest-Sender Commitment and Honest-Receiver Commitment 
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Abstract: Honest-sender commitments were introduced to construct non-interactive and non-malleable 

commitments. In this paper, two honest-sender commitments are given: The first one is honest-sender statistically 

binding and the second one is perfectly hiding. Neither of them is a commitment scheme, which implies that 

honest-sender commitment is a weaker cryptographic primitive than commitment scheme. In addition, this paper 

defines honest-receiver commitment and gives two constructions: The first one has the statistically binding 

property and the second has the honest-receiver perfectly hiding property. Both of them are not commitment 

scheme, which implies that honest-receiver commitment is a weaker cryptographic primitive than commitment 

scheme.  
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1  引言  

承诺方案是最基本的密码协议之一。它是一个

高效的两方协议，由两个阶段组成：承诺阶段和揭

开阶段。在承诺阶段，发送者对一个秘密值进行承

诺并把承诺值发送给接收者。在这个阶段，要求任

意概率多项式时间(Probabilistic Polynomial Time，

简写为 PPT)的接收者都不能得到关于被承诺值的

任何知识(隐藏性质)。在揭开阶段，发送者揭开其

承诺，接收者检验这个揭开是否有效。在这个阶段，

要求任意 PPT 的接收者不能把其承诺揭开成两个

不同的值(绑定性质)。承诺方案已经被广泛应用于

零知识证明 [1 3]− 、安全多方计算[4]、签署电子合约[5]

等各个方面。  
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根据绑定和隐藏性质的强弱，承诺方案分为以

下几种：统计绑定承诺、完全绑定承诺、统计隐藏

承诺和完全隐藏承诺。对于任意计算能力无界的发

送者，若他把一个随机承诺值揭开成两个不同值的

概率是可以忽略的(negligible)，则称该承诺方案是

统计绑定的(statistically binding)。特别地，若任意

计算能力无界的发送者只能把承诺值揭开成唯一的

值，则称该承诺方案是完全绑定的 (perfectly 

binding)。若对于不同消息的承诺是统计不可区分

(或统计接近)的，则称该承诺方案是统计隐藏的

(statistically hiding)。特别地，若对于不同消息的

承诺是同分布的，则称该承诺方案是完全隐藏的

(perfectly hiding)。 

在一些实际应用中，承诺方案需要满足一些额

外的性质。比如，在公平的合同竞标中，要求承诺

方案具有非延展性质[6]。到目前为止，研究者们已经

构造出很多非延展承诺方案 [6 13]− 。其中，Damgard
等人[7]首次使用了诚实发送者承诺作为构造模块来

构造非延展承诺方案。诚实发送者承诺是指满足隐
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藏性质和诚实发送者绑定性质的密码协议。在引入

诚实发送者承诺的概念之前，很多非延展承诺方案

都是使用普通的承诺方案作为子协议构造出来 
的 [8 10]− 。而实际上，在证明非延展性质时，只需要

子协议满足隐藏性质和诚实发送者绑定性质。因此，

在构造非延展承诺方案时，可以使用诚实发送者承

诺代替普通承诺方案作为子协议。 
本文中，我们给出了两个诚实发送者承诺：第

1 个是诚实发送者统计绑定的，第 2 个是完全隐藏

的。此外，本文定义了诚实接收者承诺，即：满足

绑定性质和诚实接收者隐藏性质的密码协议。并且，

构造了两个诚实接收者承诺：第 1 个是统计绑定的，

第 2 个是诚实接收者完全隐藏的。然而，上述 4 个

构造都不是承诺方案，这说明诚实发送者承诺和诚

实接收者承诺都是弱于承诺方案的密码学原语。 
文章组织如下：第 2 节给出了一些定义和记号。

第 3 节给出了两个诚实发送者承诺。第 4 节定义了

诚实接收者承诺并给出了两个构造。 

2  预备知识 

在这一节，介绍一些记号和定义。 
若A 是一个概率算法，则 1 2( , , )y A x x← 表示

如下实验：随机选取r ， 1 2( , , ; )A x x r 输出y 。若S

是一个有限集，令 Sα ← 表示从S 中随机选取一个

元素α。 
函数 ( )f n 称为是可忽略的，如果对于每个正多

项式 ( )q n ，存在一个正整数N ，使得对于所有的

n N> ，有 ( ) 1/ ( )f n q n< 。 
承诺方案  承诺方案是由两个 PPT 机器S 和

R 执行的两阶段的交互协议。K 是一个 PPT 的密

钥生成器。 输入1k ,K 生成一个公开的 pk 。每个 pk

对应着消息空间 pkM 和承诺值空间 pkC 。在承诺阶

段，对消息 pkm M∈ ，发送者S 通过与接收者R 进

行交互的方式产生承诺值c ，并把c 发送给R 。在揭

开阶段，S 把c 对应的揭开消息d 发送给R ，R 运行

PPT 算法Dec得到消息m 。若 pkc C∉ 或d 不是c 的

有效揭开，Dec( , , )pk c d =⊥。承诺方案需要满足以

下两个性质： 

(1)隐藏性质：对于任意 PPT 的接收者R∗， 对

于随机产生的 pk (安全参数为k )，对于两个不同的

消息序列{ }pk k Nm ∈ 和{ }pk k Nm ′
∈ ，它们对应的分布序

列 { ( ), ( )}pk k NS m R pk∗
∈< > 和 { ( ), ( )}pk k NS m R pk′ ∗

∈< >   

是计算不可区分的。其中 ( ), ( )S m R pk∗< > 表示在

承诺m 过程中R∗所得到的观察(view)。若这两个分

布序列是统计不可区分的，称为统计隐藏性质。若

这两个分布序列是同分布的，称为完全隐藏性质。 
(2)绑定性质：对于任意 PPT 的发送者S ∗，有 

[( ( , ) : (1 ),

     ( , , ) , ( ), Dec( , , ),

      Dec( , , )] negl( )

) kPr m m' m m' pk K

c d d S R pk m pk c d

m pk c d k

′ ∗

≠ ∧ ≠⊥ ←

←< > =

′ ′= ≤  (1) 

若式(1)对任意无限计算能力的S ∗都成立，称为

统计绑定性质。特别地，若对于无限计算能力的S ∗，

式(1)中所描述的事件发生的概率是 0，称为完全绑

定性质。 
通常，把满足统计或完全绑定(隐藏)性质的承

诺方案称为统计或完全绑定(隐藏)的承诺方案。 
Naor承诺方案[14]  设 : {0,1} {0,1}G ∗ ∗→ 是一个

伪随机生成器，满足 {0,1}s ∗∀ ∈ ， | ( ) | 3 | |G s s= 。 
(1)承诺阶段：   
(a)接收者随机选取 3{0,1} nr ∈ 并把 r 发送给发

送者。 
(b)接到 r 之后，发送者用如下方式对 {0,1}b ∈

进行承诺：随机选取 {0,1}ns ∈ ，若 0b = ，他计算

( )G s 并将其发送给R ；否则，他计算 ( )G s r⊕ 并将

其发送给R 。 
(2)揭开阶段：发送者把承诺阶段用到的s 发送

给 R。若 ( )G s a= ，R 输出 0；若 ( )G s r a⊕ = ，R 输

出 1。其中( , )r a 是R 在承诺阶段所得到的观察。 
Pedersen 承诺方案[15]：设 ,p q 是两个随机产生

的大素数且满足 | 1q p − ， pG Z ∗⊆ 是阶为q 的群，

,g h 是G 的两个随机生成元。假设在群G 上计算离

散对数问题是困难的。为了对消息 qm Z∈ 进行承诺，

发送者随机选取 qr Z∈ 并发送 m rc g h= 给接收者。

在揭开承诺c 时，发送者把( , )r m 发送给接收者。接

收者运行Dec算法如下：检验 m rc g h= 是否成立。

若成立，Dec输出m ；否则，Dec 输出⊥。 
定义 1(诚实发送者承诺[7])  非交互诚实发送者

承诺主要包括以下算法： K 是密钥生成算法，

HSCom 是诚实发送者承诺算法，HSDec是发送者

的揭开算法。诚实发送者承诺需要满足以下两个性

质： 
(1)隐藏性质：对不同消息的承诺是计算不可区

分的。 
(2)诚实发送者绑定性质：对于任意 PPT 的发

送者A，有 
[ (1 ), ( ),( , ) HSCom ( ),

 ( , ), HSDec ( , ) : ( , )

 ( )] negl( )

k
pk

pk

Pr pk K m pk c d m

d c d m' c d m m'

m' m k

′ ′

← ← ←

← ← ≠⊥

∧ ≠ ≤

A

A

(2) 

若对于任意计算能力无界的发送者A，式(2)
成立，称为诚实发送者统计绑定性质。 

类似地，我们可以定义诚实发送者统计绑定的

诚实发送者承诺和完全隐藏的诚实发送者承诺。前
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者是指满足诚实发送者统计绑定性质的诚实发送者

承诺，后者是指满足完全隐藏性质的诚实发送者承

诺。 

3  诚实发送者承诺 

在这一节，我们构造了两个诚实发送者承诺。 
3.1 诚实发送者统计绑定的诚实发送者承诺 

设 : {0,1} {0,1}G ∗ ∗→ 是一个把n 长比特串映射

到 3n 长比特串的伪随机生成器。 
方案的构造： 
(1)K : 输入1k ，K 输出1n ，其中 poly( )n k= 。 
(2) HSCom ：输入1n 和要承诺的值 {0,1}b ∈ ，

发送者随机选取两个比特串 3{0,1} nr ∈ , {0,1}ns ∈ ，

当 0b = 时，发送 ( )G s 给接收者；否则，发送 ( )G s r⊕
给接收者。 

(3) HSDec : 设c 是接收者在承诺阶段得到的观

察。输入 c 和揭开消息 ( , )r' s' , 若 ( )c G s'= ，则

HSDec输出 0；若 ( )c G s' r'= ⊕ ，则HSDec输出 1；
若 ( )c G s'≠ 且 ( )c G s' r'≠ ⊕ , HSDec输出⊥。 

定理 1  上述“方案的构造”是具有诚实发送

者统计绑定性质的诚实发送者承诺，但不是一个承

诺方案。 
证明  由伪随机生成器的伪随机性质可知，上

面的构造是计算隐藏的。由 Naor 承诺方案的统计绑

定性质可知，对于任意使用HSCom 算法进行承诺的

计算能力无界的发送者来说，只存在可忽略部分的

承诺能够被揭开成两个不同的值。即：诚实发送者

统计绑定性质成立。因此，上面的构造是具有诚实

发送者统计绑定性质的诚实发送者承诺。 
下面我们构造一个恶意的 PPT 发送者S ∗，使

得S ∗总是能够把他的承诺打开成两个不同的值。S ∗

构造如下：S ∗首先计算 1 2( ) ( )r G s G s= ⊕ ，其中 1s 和

2s 是随机选取的长度为n 的比特串。然后，若 0b = ，

S ∗把承诺值 1( )c G s= 发送给接收者；若 1b = ，他把

承诺值 2( )c G s= 发送给接收者。在揭开阶段，S ∗把

1( , )s r 发送给接收者。这样，S ∗能把承诺值c 揭开成

0 和 1，即S ∗打破了承诺方案的绑定性质。因此，

上面的协议不是承诺方案。                 证毕 
3.2 完全隐藏的诚实发送者承诺 

方案的构造： 

(1) K ： ( , , ) (1 )kp q g K← ，其中参数 , ,p q g 同

Pedersen 承诺方案中的定义。  

(2) HSCom ：为了对消息 qm Z∈ 进行承诺, 发

送者首先随机选取G 的一个生成元 h 和一个元素

qr Z∈ ，然后他计算 HSCom(( , , ), , )c p q g h m= =  
m rg h 并把c 发送给接收者。  

(3)HSDec：设c 是承诺阶段接收者得到的观察。

在接到发送者的揭开消息 ( , , )h' m' r' 之后，若 c =  
( )m' r'g h' ，HSDec输出m' ；否则，HSDec输出⊥。 
定理 2  上述“方案的构造”是完全隐藏的诚

实发送者承诺，但不是承诺方案。 
证明  从 Pedersen 承诺方案可知，上面的方案

中产生的承诺值在群G 上是均匀分布的。 因此，上

面的协议是完全隐藏的。对于任意使用HSCom 算法

进行承诺的 PPT 的发送者来说，除了可忽略的概率

之外，他不能把其承诺揭开成不同的值。所以，上

面构造的协议是诚实发送者绑定的。因此，上面的

方案是完全隐藏的诚实发送者承诺。 
下面我们构造一个恶意的 PPT 的发送者S ∗，

使得S ∗能够打破承诺方案的绑定性质。S ∗ 构造如

下：S ∗随机选取 qt Z∈ 计算 th g= 。为了对消息m 进

行承诺，S ∗计算承诺值 m r m trc g h g += = 。 然后，

通过计算 1( ) modr' r m m' t q−= + − ，他能够把c 揭

开成任意消息m' 。因此，上面的构造不是承诺方案。 
       证毕 

4  诚实接收者承诺 

在这一节，我们定义诚实接收者承诺并且给出

两个诚实接收者承诺的构造。 
定义 2(诚实接收者承诺)  诚实接收者承诺主

要包含以下算法： ,S HR是两个 PPT 的交互机器，

K 是能够输出一个公开值 pk 的承诺密钥生成器。在

承诺阶段，对于输入 pk ，S 通过和HR 进行交互产

生m 的承诺值c 。在揭开阶段，S 把揭开消息发送

给HR ，HR 运行算法Dec 来验证这个揭开的有效

性。 
诚实接收者承诺需要满足以下两个性质： 
(1)诚实接收者隐藏性质：对于随机产生的

pk (相对于安全参数k )，对于两个不同的消息序列

{ }pk k Nm ∈ 和{ }'
pk k Nm ∈ ， { ( ), ( )}pk k NS m HR pk ∈< > 和 

{ ( ), ( )}pk k NS m HR pk′
∈< >  是计算不可区分的。特别

地，若这两个分布序列同分布，称之为诚实接收者

完全隐藏性质。 
(2)绑定性质： 对于任意 PPT 的发送者S ∗，有  
[( ( , ) : (1 ),( , , )

  , ( ), Dec( , , ),

 Dec( , , )] neg

)

l( )

kPr m m' m m' pk K c d d'

S HR pk m pk c d

m' pk c d' k

∗

≠ ∧ ≠⊥ ←

←< > =

= ≤  (3) 

类似地，我们可以定义统计绑定的诚实接收者

承诺和诚实接收者完全隐藏的诚实接收者承诺。前

者是指具有统计绑定性质的诚实接收者承诺，后者

是指具有诚实接收者完全隐藏性质的诚实接收者承

诺。 
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4.1 统计绑定的诚实接收者承诺 
设 1 2,G G 是两个不同的伪随机生成器，输入n 长

比特串后，它们的输出都是 3n 长的比特串。 
方案的构造： 
(1)K : 输入1k ，K 输出1n ，其中 poly( )n k= 。 
(2)承诺阶段： 
(a)接收者随机选取 3 个比特串 3

1 2, {0,1} nr r ∈ , 
{0,1}na ∈ 并把 1 2, ,r r a 发送给发送者。  
(b)在接收到消息 1 2, ,r r a 之后， 要承诺消息

2
1 2 {0,1}m m m= ∈ ，发送者均匀选取 {0,1}ns ∈ ，

若 0na ≠ ，他计算并发送 1 2 1 1( , ) (Com( , ,c c c m r= =  

1 2 2 2, ),Com( , , , ))G s m r G s 给接收者。否则，他计算并

发 送 1 2 1 1 1 2 2 1( , ) (Com( , , , ),Com( , , ,c c c m r G s m r G= =  
))s 给接收者。对于 , 1,2i j = ，Com( , , , )i i jm r G s 是使

用伪随机生成器 jG 的 Naor 承诺算法。  
(3)揭开阶段：发送者把 s 发送给接收者。设

1 2c c c= 是接收者在承诺阶段得到的观察，接收者

运行如下Dec算法来得到 1 2m m m= ： 
(a)若 1 1 1( )c r G s= ⊕ ，则 1 1m = 。 
(b)若 1 1( )c G s= ，则 1 0m = 。 
(c)若 2 2( )c G s= 且 0na ≠ ，则 2 0m = 。 
(d)若 2 2 2( )c r G s= ⊕ 且 0na ≠ ，则 2 1m = 。 
(e)若 2 1( )c G s= 且 0na = ，则 2 0m = 。 
(f)若 2 2 1( )c r G s= ⊕ 且 0na = ，则 2 1m = 。 
定理 3  上述“方案的构造”是一个具有统计

绑定性质的诚实接收者承诺，但不是一个承诺方案。 
证明  由 Naor 承诺方案的统计绑定性质可知，

上面的协议具有统计绑定性质。当 0na ≠ 时，由伪

随机生成器的伪随机性质可知，对于诚实的接收者

来说，在承诺不同的消息时他所得到的观察是计算

不可区分的。而诚实接收者选取 0na = 的概率是可

忽略的，因此，上面的协议具有诚实接收者隐藏性

质。从而，上面的构造是一个具有统计绑定性质的

诚实接收者承诺。 
下面我们构造一个 PPT 的恶意接收者R∗，使

得R∗能够打破承诺方案的隐藏性质。R∗构造如下：

在第 1 步中，R∗令 0na = ，然后他执行与诚实接收

者相同的步骤。给定两个消息 1 10v = ， 2 01v = 和

bC ，其中 bC 是 bv 的承诺值， {1,2}b ∈ 是随机选取的，

PPT 的区分算法D 构造如下： 设 1 2b b bC C C= ，

若 1 2 1b bC C r+ = ，则令 1b = 。若 1 2 2b bC C r+ = ，则

令 2b = 。所以，D 能够区分两个不同消息的承诺值。

因此，上面构造的协议不是一个承诺方案。  证毕 
4.2 诚实接收者完全隐藏的诚实接收者承诺 

方案的构造： 
(1)K ：输入1k ，K 输出( , , )p q g ，其中参数 , ,p q g

同 Pedersen 承诺方案中的定义。  
(2)承诺阶段： 
(a)接收者随机选取群G 的两个生成元 1 2,h h ，并

把它们发送给发送者。 
(b)在接收到 1 2,h h 后，为了对消息 qm Z∈ 进行

承诺，发送者随机选取 qr Z∈ 并计算 1 1 ,m rc g h=  

2 2
m rc g h−= ，然后把 1 2( , )c c c= 发送给接收者。 

(3)揭开阶段：发送者发送 ( , )m r 给接收者。设

1 2( , )c c c= 是接收者在承诺阶段所得到的观察。Dec

算法运行如下：验证
1( )im r

i ic g h
+−= 是否成立，其中

1,2i = 。若以上两个验证均成立，Dec输出m ；否

则，Dec输出⊥。 
定理 4  上述“方案的构造”是一个具有诚实

接收者完全隐藏性质的诚实接收者承诺，但不是一

个承诺方案。 
证明  对于随机选取的生成元 1 2, ,g h h ，对于随

机选取的 qr Z∈ ，
1( )ir

i m ic g h
+−=  均匀分布在群G

上。所以，诚实接收者完全隐藏性质成立。由

Pedersen 承诺的绑定性质可知，若 PPT 发送者能

够把一个承诺值揭开成两个不同的值，则他能够计

算出群G 上的离散对数，这与我们的困难性假设矛

盾。所以，上面的构造具有计算绑定性质。因此，

上面的协议是一个具有诚实接收者完全隐藏性质的

诚实接收者承诺。 
下面我们构造一个 PPT 的恶意接收者R∗，使

得R∗能够打破承诺方案的隐藏性质。R∗构造如下：

在第一步，R∗选取 1 2h h h= = ，然后他按照诚实接

收者的步骤运行协议。给定两个不同的消息

1 2, qm m Z∈ 和 bC ，其中 bC 是 bm 的承诺值， {1,2}b ∈
是随机选取的，PPT 的区分算法D 可以构造如下：

设 1 2( , )b b bC C C= ，若 12
1 2· m

b bC C g= 成立，D 输出 1；
若 22

1 2· m
b bC C g= 成立，D 输出 2。于是，D 能够区

分出对于不同消息的承诺。因此，上面的构造不是

承诺方案。                               证毕 

5  结论 

承诺方案是密码协议中最基本的密码协议之

一。承诺方案需要满足两个性质：隐藏性质和绑定

性质。若只满足隐藏(绑定)性质和诚实发送者(接收

者)绑定(隐藏)性质，相应的密码协议就是诚实发送

者(接收者)承诺。 在本文中，通过构造具体的实例

指出，诚实发送者承诺和诚实接收者承诺都是弱于

承诺方案的密码学原语。 
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