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摘  要：该文针对模型检测过程中所存在的状态爆炸问题，提出了一种基于模型检测工具 SPIN 的模块化模型检测

方法。所提出的方法能够将指定的抽象模型分解成若干的模块，并对这些验证复杂度相对低的模块执行模型检测，

以替代对原模型的模型检测。所提方法所用的分解过程保留了原模型所有的语义，同时不增加额外的语义，从而使

得验证所有模块等同于验证原模型。理论和实验分析结果显示了所提方法的有效性。 
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Abstract: To address the state explosion problem in the procedure of model checking, this paper proposes a SPIN- 

based modularized model checking method. The proposed method divides the original abstraction model into some 

modules, and verifies all the divided modules, instead of verifying the original model. In the dividing process, the 

semantic of original model can be completely included in the modules, and no semantic is added in the process. 

Consequently, the original model passes the verification of model checking if and only if all the modules pass the 

verification. The theoretical and experimental results show that the proposed method is valid. 
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1  引言  

模型检测是一种最早由 Clark 等人提出的形式

化验证方法，它能够以较小的代价对系统进行有效

验证。对于一些并发性和分布性明显的复杂系统，

由于传统的验证技术(如测试)面临诸多问题，模型

检测具有更加明显的优势。目前，最常用的模型检

测技术绝大多数基于时态逻辑。根据时态逻辑类型

的不同，可将时态逻辑模型检测分为基于线性时态

逻辑的模型检测和基于计算树逻辑的模型检测。目

前，模型检测技术已得到了广泛的研究 [1 3]− ，并在

全球范围内被应用到通信协议、并行系统和航空设
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计等领域。 
典型的模型检测工具包括 UPPAAL，SPIN，

NuSMV 和 Kronos 等。其中，SPIN 是一款典型的

基于线性时态逻辑的模型检测工具。SPIN 用线性时

态逻辑对系统属性进行描述，用 PROMELA 语言描

述系统模型。由于扩展有限状态自动机 EFSM 模型

具有良好的控制流和数据流描述能力，在 SPIN 中

系统模型往往用 EFSM 模型加以描述。SPIN 具有

结构简洁、自动化程度高等特点，从而备受相关行

业和研究人员关注。近年内，也出现了一些基于

SPIN 的相关研究 [4 7]− 。 
如其它模型检测工具一样，SPIN 也面临状态爆

炸问题，即在验证复杂系统时可达状态数量急剧增

多而导致验证无法顺利进行。目前，解决模型检测

状态爆炸问题的途径大体上可分为两个层次：在模

型检测过程中缓解状态爆炸现象，如带界限的模型

检测技术[3]和偏序搜索技术[8]等；通过对系统模型的
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进一步抽象简化验证模型。由于模型检测是一种基

于状态穷尽搜索的技术，前一种途径对某些复杂系

统而言可能无法有效解决状态爆炸问题。抽象简化

是一种解决状态爆炸问题的有力方法[9]。然而，在已

有的文献中，抽象简化往往是作为一种方法论提出

的，很少文献提出具体的、系统化的抽象简化方法。

此外，对被验证模型进行整体简化往往浪费大量的

时间和人力资源，且简化后的模型与简化前的模型

难以保持完全一致。 
针对上述问题，本文提出一种基于 SPIN 的模

块化模型检测方法。所提出的方法能够将指定的抽

象模型分解成若干等价的模块，且各模块具有相对

低的验证复杂度，从而通过模块化验证的方法提供

一种解决状态爆炸问题的有效途径。 

2  一种基于 SPIN 的模块化模型检测方法 

2.1 相关概念 
下面将本文提出的模块化模型检测方法涉及到

的一些概念进行介绍。 
定义 1  设 si和 sj是 EFSM 模型 M 中的两个状

态，若从状态 si到 sj存在一条有向路径，则称从状

态 si可以到达 sj。 
定义 2  给定 EFSM 模型 M 中的某状态，若以

其为尾状态的状态迁移数量为 1，则称该状态为单

入度状态。若从 M 中状态 si到状态 sj仅存在一条路

径，则称该路径为单入度路径。 
在本文中，某状态的入度表示以该状态为尾状

态(即状态迁移所进入的状态)的状态迁移数量。 
定义 3  设 EFSM M 中的终止状态集记为 F，

一个分解终止状态集合 D 为 F 的一个子集，且满足

(1)D 中的任意一个状态不能到达其它状态；(2)不在

D 中的终止状态必定能到达 D 中至少一个状态。 
进一步地，一个最大分解终止状态集合指包含

元素数量最多的分解终止状态集合。特别地，当最

大分解终止状态集合大小为 1 且存在不同的最大分

解终止状态集合时，则此时最大分解终止状态集合

特指由入度最大的终止状态所组成的最大分解终止

状态集合。在本文中，EFSM 模型 M 的最大分解终

止状态集合记为 Dmax(M)。 
定义 4  终止状态迁移为以某终止状态为尾状

态的状态迁移。若一个终止状态迁移以终止状态 e
为尾状态，则称该终止状态迁移与 e 相关联。 
    在 EFSM 模型中，一个终止状态可能与多个终

止状态迁移相关联。设某终止状态为 e，与 e 相关联

的所有终止状态迁移所组成的集合记为 R(e)。 
2.2 模块分解 

在 SPIN 中，描述 EFSM 模型的 PROMELA

程序被称为 PROMELA 模型。在本文所提出的模块

化模型检测方法中，一个 EFSM 模型可能被等价地

分解成若干的模块。在下文中，将称这些分解后的

模块为子模型。下一节将介绍如何修改 PROMELA
模型表示分解后的子模型，本节将仅关注于 EFSM
模型的分解过程。算法 1(表 1)给出了 EFSM 模型 M
分解成两个子模型的具体过程。 

算法 1 中的模型 M 应满足如下条件：(1)|Dmax 
(M)|>1；或(2)|Dmax (M)|=1 且存在入度大于 1 的终

止状态。算法 2 将通过改进原模型方式保证上述条

件得以满足，详细情况可参见 2.3 节中相关描述。 

表1 算法1：模型分解算法 

1  Procedure ModelPartition(M,Dmax(M))  

2  if (|Dmax (M)|>1) 

3     将 Dmax(M)均分为两个集合，记为 P1和 P2。 

4  else       

5     找到入度最大的终止状态，记为 e； 

6     将 R(e)均分为两个集合，记为 P1和 P2； 

7  endif 

8  for ∀ x(x∈P1) do 

9  从 x 出发逆向遍历模型图 M，并在遍历过程中将 x 及经过的

状态和状态迁移附加 sub1 标签；若 x 为状态迁移，则将 x 的

尾状态也附加 sub1 标签； 

10 endfor 

11 for ∀ y(y∈P2) do 

12  从 y 出发逆向遍历模型图 M，并在遍历过程中将 x 及经过的

状态和状态迁移附加 sub2 标签；若 y 为状态迁移，则将 y 的

尾状态也附加 sub2 标签； 

13 endfor 

14 所有带 sub1 标签的状态和状态迁移构成子模型 Msub1；所有带

sub2 标签的状态和状态迁移构成子模型 Msub2。 

 
在算法 1 第 3 和 6 行中，对集合 A 进行均分的

过程如下：根据该集合中元素的数量，将该集合分

为两个集合A1和A2，使得A1∩A2＝Φ ，且满足 ||A1| 
-|A2||≤1。在算法 1 第 9 和 12 行中，P1和 P2中的

元素可能是状态或状态迁移(参见算法 1 中 2-7 行)。
算法 1 中所述的逆向遍历等价于将 EFSM 模型图中

的状态迁移方法逆转，并从指定状态或状态迁移开

始按照某种搜索策略(深度优先搜索或宽度优先搜

索)对改动后的图进行遍历。算法通过上述逆转搜索

的方式找出所有与某终止状态或终止状态迁移有关

的状态迁移路径，在将经过的路径附加子模型标签

(sub1 或 sub2)，所有同一子模型标签组成的模型构

成了子模型。设 f 为 EFSM 模型 M 中的终止状态数

量，n 为 M 中的状态数量，t 为 M 中的状态迁移数

量，EFSM 模型图以邻接表存储，则算法 1 的复杂

度为 O(f(n+m))。 更加具体的分析可参见本文特征
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分析部分。 

图 1 给出了一个模型分解实例。图 1(a) 给出了

一个包含 5个状态和 6个状态迁移(即关联两个状态

的有向边)的 EFSM 模型实例。其中，标签“a,u≠0/x, 

u:=0”表示当状态 s3在输入符号 a 且满足“u≠0” 

(u 为变量)时将进入状态 s1，并且输出符号 x 及执行 
“u:=0”操作。此外，带双圈的状态表示自动机的

终止状态，即允许自动机在此状态下停止。图 1(b)，
1(c)所示的两个子模型是通过算法 1 对图 1(a)所示

的模型进行分解所得。在该实例中，最大分解终止 

 

图 1 EFSM 模型分解示例 

状态集包含2个终止状态。 
2.3 模块化模型检测方法 

如文献[9]所述，抽象模型在多数情况下是在依

据消息流建立的。在 SPIN 中，消息由 mtype 定义，

消息交换通过消息信道完成。此外，PROMELA 语

言是为描述系统模型而设计的，在描述模型方面具

有比较简单的结构。因此，EFSM 模型和对应的

PROMELA 模 型 很 容 易 相 互 转 换 。 例 如 ，

PROMELA 模型中的“选项”(即“::”)语句可对

应到一个 EFSM 模型状态，变量定义及初始值可对

应到 EFSM 模型中的变量及其初始值。另外，

PROMELA 模型中的消息流简洁直观，可比较容易

地对应到 EFSM 模型中的路径。对 EFSM 模型分解

后生成的子模型可在原 PROMELA 模型的基础上

做相应修改后获得。一个比较简单的有效方法是将

指定子模型不涉及的消息、消息信道、消息信道的

某些操作和变量等删除，即可获得该子模型所对应

的 PROMEAL 模型。本文将忽略更多的细节介绍。 

算法 2(表 2)给出了所提模块化模型检测方法的

具体过程。在算法 2 中，T 是一个表示模型的变量。

在上述算法中， λ max(Dmax(T))=max{ λ (x)|x∈  

F(T)}，其中，λ (x)表示状态 x 的入度，F(T)表示

模型 T 的终止状态集合。在算法 2 第 5 行中，单入

度路径替换过程 re(e)执行的前提是在从初始状态出

发到终止状态 e 的所有路径中，离 e 最近的 n 个状

态(包括 e 本身)的入度为 1。在上述 n 个状态中，设

离 e 最远的状态为 b。在上述提前下，单入度路径替

换过程 re(e)执行如下：将 n 个状态中除状态 e 和 b

之外的状态及其相关状态迁移删除，并将 e 和 b 合

并。在上述过程中，称从 b 到 e 之间的路径为被删

除的路径。由于被删除的路径结构相对简单，可以

手工验证或单独通过模型检测验证。事实上，这类

路径在模型检测抽象过程中是应该尽量避免的路 

径[9]。 

表2 算法2：模块化模型检测算法 

1  Procedure ModelCheck(M) 

2  T←M; 

3  计算 Dmax(T); 

4  if | Dmax(T)|=1 且 λ max(Dmax(T))=1 then 

5  对 Dmax(T)中的唯一元素 e 执行单入度路径替换过程 re(e)，并对

被删除的路径进行单独验证； 

6  endif 

7  执行 ModelPartition(M, Dmax(T))，若得到两个子模型 Msub1 和

Msub2，则过程继续；否则，中断检测过程。 

8  利用 SPIN 对 Msub1进行模型检测，如果出现状态爆炸导致验证

无法顺利进行，则：T←Msub1； Goto 2。  

9  利用 SPIN 对 Msub2进行模型检测，如果出现状态爆炸导致验证

无法顺利进行，则：T←Msub2； Goto 2。 

 
图 2 给出了一个单入度替换过程的实例。在该

例中，图 2(a)中的单入度路径被替换为图 2(b)和 2(c)
所示的结构。其中，图 2(c)部分已不再与原模型直

接关联。 

 

图 2 单入度路径替换实例 

3  特征分析 

下文分析中所提到的EFSM模型路径是从图的

角度出发而言的。因此，本文合理地假定：(1)待验

证的 EFSM 模型图中的节点都是可达的；(2)待验的

EFSM 模型是可终止的，即所有状态能够到达至少

一个终止状态。若某 EFSM 模型不符合上述假定，

说明该模型存在明显的设计缺陷，在其基础上进行
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模型检测的必要性不大。 
引理 1  设算法 1 的逆向遍历过程从状态 si开

始，则逆向遍历所得到的子模型包括了在原模型 M
中所有从初始状态 s0出发到达 si的路径。 

证明  不失一般性，设上述遍历过程得到的子

模型为 Msub1。假设在 M 中存在一条从 s0出发到达

si的路径 p，使得经过算法 1 得到的包含 si的子模型

Msub1中不存在路径 p。设路径 p 表示为状态迁移“t1, 
t2," ,tk”的级联。其中，t1起始于状态 s0，tk终止于

状态 si。由于 p 不在 Msub1中，“t1,t2," ,tk”中必然

存在至少一个 M 中的状态迁移不在 Msub1中。进一

步设离 si最近的不在 Msub中的状态迁移为 k jt − 。现

利用归纳法证明假设不成立： 
(1)当 j＝0 时，根据算法 1 容易得知所有以 si

为尾状态的状态迁移都被 sub1 标记，故假设不成

立； 
(2)设 j<m 时 k jt − 在 Msub 中，现证明 k mt − 也在

Msub1中。由于 1k mt − + 在 Msub1中，则说明 1k mt − + 的起

始状态 (设为 a)已被 sub1 标记。则根据算法 1，以

a 为尾状态的所有状态迁移都会被 sub1 标记，即

k mt − 也在 Msub1中。从而证明该情况下假设不成立。 
综上所述，该引理得证。 
定理 1  给定一个 EFSM 模型 M，经过算法 1

分解得到的两个子模型包括了M中的所有到达终止

状态的路径。 
证明  设 M 的终止状态集合为 F。根据算法 1，

分解 M 存在如下两种情况： 
(1)|Dmax (M)|>1；(2)|Dmax(M)|=1。 
在情况(1)中，根据 Dmax(M)的定义可知，对于

不在 Dmax(M)中的任意终止状态 e，e 必定能到达

Dmax(M)中的某一状态。因此，所有终止状态必定在

算法 1 逆向遍历中被标记。根据引理 1 可知，所有

到达终止状态的路径都被包含在两个子模型中。 
类似地，可以证明在情况(2)中所有到达终止状

态的路径都被包含在两个子模型中。 
综上所述，本定理得证。 
定理 2  对任意一个EFSM模型M中的终止状

态 e，能够从初始状态 s0出发到达 e 的所有路径至

少包含在一个子模型中。 
证明  从定理 1 的证明过程可知，任意一个

EFSM 模型 M 中的终止状态 e，必定在算法中被至

少一个子模型标签(sub1 或 sub2)标记一次。一旦 e
被标记，则根据逆向遍历过程，所有能到达它的路

径都会被标记，即这些路径被包含在此时标记它的

子模型中。因此，本定理得证。 
定理 3  给定一个 EFSM 模型 M，其通过模型

检测验证当且仅当其通过算法 2 所述的模型检测验

证。 
证明  在本定理中，不对模型检测过程所需的

计算及存储等资源做限制。根据定理 1 和定理 2 可

知，对某模型进行分解后所得到的两个子模型包含

且仅包含原模型的路径信息(包括任意状态之间的

关联信息)。因此，算法 1 所进行的分解操作从模型

检测角度上来看是等价转换过程。在算法 2 中，可

能需要对某模型进行单路径替换过程。经过替换的

模型部分实际上是对模型的进一步抽象，而被删除

的部分则通过其它方式或单独进行模型检测对其进

行验证。因此，本定理得证。 
根据定理 3 可以看出，本文所提出的模块化模

型检测方法可以间接验证原模型，而不仅仅是抽象

简化。 
设 nt(M)表示一个EFSM模型M中的状态迁移

数量，则可以推导出定理 4。 
定理 4  设算法 1 将一个 EFSM 模型 M 分解成

两个子模型，则对任意一个子模型(记为 Msub1)满足：

nt(Msub1)<nt(M)。 
证明  根据算法 1，分解 M 存在如下两种情况： 
(1)|Dmax (M)|>1；(2)|Dmax (M)|=1。 
在情况(1)中，根据Dmax(M)的定义可知，Dmax(M)

中的任意两个状态不能存在一个状态到达另一个状

态的情况。因此，根据算法 1 将划分后的两个子集

P1 和 P2 中，状态互相不能到达。进一步地，以 P1

中状态为尾状态的状态迁移必定不能经由P1中状态

而到达 P2中的状态，反之亦然。 
在情况(2)中，算法 1 也得到分别由终止于同一

状态的状态迁移所组成的两个子集 P1 和 P2 中。根

据算法 1 中的逆向搜索法，P1中的状态迁移必定不

能在依据 P2 构造子模型的过程中被子模型标签标

记，反之亦然。 

综上所述，本定理得证。 

设一个状态迁移 t 起始于 s，终止于 e，从初始

状态到 s 共有 n 条路径，从 e 出发到达终止状态的

所有路径中包括 m 个状态迁移（不同路径中的状态

迁移重复计数），则删除该状态迁移 t 能减少对 n(1

＋m)个状态迁移的遍历。状态迁移数量是影响验证

复杂度的主要因素之一。因此，定理 4 表明所提出

的模块化模型检测方法能有效地减低单个子模型的

验证复杂度。 

4  实验分析 

本部分实验是在文献[9]中所提到的两个系统模

型的基础上进行的。其中，一个为常见的电话呼叫
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系统模型(下文简称呼叫交换模型)，另一个为客户/
服务器系统模型(下文简称 C/S 模型)。在呼叫交换

模型中，存在两条消息流路径，分别为“摘机→拨

号音→拨号→振铃音→挂机”和“摘机→拨号音→

拨号→忙音→挂机”。C/S 模型包括请求，占用，

拒绝，授权 和返回 5 类消息，包括一个服务器端和

若干客户端。服务器端通过指定数量的代理提供服

务，每个代理一次仅能为一个客户端提供服务。更

多关于上述两个模型的信息可参见文献[9]中的 14.6
节和 15.3 节。本部分的实验环境包括：Intel Core 2 
Duo 2.83 GHz；1.5 GB of RAM；Fedora Core 12。
实验中所用的模型检测工具为 spin5.2.5。 

在对呼叫交换模型的实验中，原 EFSM 模型(记

为原模型)被分为两个子模型，分别记为子模型 1 和

子模型 2。其中，子模型 1 完整地包含了“摘机→

拨号音→拨号→振铃音→挂机”消息流，子模型 2

完整地包含了“摘机→拨号音→拨号→忙音→挂机”

消息流。图 3 给出了模型化模型检测方法的效果图。

在该图的横坐标中，“状态”表示模型检测过程中

所到达的状态(注意：由于存在条件判定，一个

EFSM 模型中的状态可对应若干检测过程中的可达

状态)，“匹配状态”表示在搜索状态空间过程中匹

配的状态，“迁移”表示在搜索过程中所经历的状

态迁移。通过该图可以看出，所提出的模块化模型

检测方法能明显降低呼叫交换模型的验证复杂度。 

在 C/S 模型的实验中，原 EFSM 模型(也被记 

 

图 3 呼叫交换模型检测结果 

为原模型)首先被分为两个子模型，记为子模型 1 和 
子模型 2。接下来将子模型 1 进一步分解成子模型

1.1 和子模型 1.2。其中，子模型 2 完整地包含经由

占用消息而终止的数据流，子模型 1.1 完整地包含

最后经由授权和返回消息终止的数据流，子模型 1.2
完整地包含了最后经由拒绝和返回消息终止的数据

流。在下文中，用状态降低率、匹配状态降低率和

状态迁移降低率 3 个指标来衡量模块化方法降低验

证复杂度的程度。其中，状态降低率、匹配状态降

低率和状态迁移降低率分别表示在子模型验证过程

中的可达状态数量、匹配状态数量和经过的状态迁

移数量在原模型验证过程中的相应数值的比值。图

4-图 6 给出了 C/S 模型检测过程中的验证复杂度情

况。在上述图中，服务器端最多能同时提供一个代

理，横坐标表示了客户端数量。在实验过程中，当

客户端数量为 9 时，状态爆炸现象导致了对原模型

的验证无法顺利进行，而所提方法则能在该情况下

完成验证过程。通过实验结果可以看出，所提出的

模块化模型检测方法能明显降低 C/S 验证的复杂

度。此外通过图 4-图 6 还可以看出，随着客户端数

量的增多(即系统复杂度增大)，模块化模型检测方

法的效率会逐渐增强。 

5  结论 

模型检测能够以较小的代价对系统模型进行有

效验证，是一种重要的形式化验证方法。然而，在

模型检测过程中，状态爆炸是需要克服的一个重要

问题，且目前尚无理想的解决方法。针对上述问题，

本文提出了一种基于模型检测工具 SPIN 的模块化

模型检测方法。所提出的方法能够将指定的抽象模

型分解成若干的独立的子模型，各子模型具有相对

低的验证复杂度。在上述分解过程中，所有子模型

共同包含了原模型的全部语义，即使得原模型通过

模型验证当且仅当所有子模型通过模型验证。因此，

所提出的模块化模型检测方法提供了一种解决状态

爆炸问题的有效途径。 

 

图 4 C/S 模型检测中的可达状态            图 5 C/S 模型检测中的匹配状态           图 6 C/S 模型检测中的状态迁移 
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