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摘要：通过深入分析 Rijndael 算法，改进了 AES 算法的几个有可能产生不安全隐患的步骤. 首

先是对于最可能被攻击的混列进行优化，使该步骤变成简单的查表而不是域乘，增加了非线形

安全性；其次对于子密钥的生成方面引入了随机函数使密钥的生成和选择变成随机性的，而不

是原算法简单的线形选择，这样可以较完全抵抗线形密码分析的攻击.  
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1997年 4月 15日美国国家标准技术研究所发

起征集 AES(Advanced Encryption Standard)算法的

活动[1,2]，并专门成立了 AES 工作组. 目的是为了

确定一个非保密的、公开披露的、全球免费使用的

分组密码算法，用于保护 21世纪政府的敏感信息. 

AES的要求是比三重 DES快而且至少和三重 DES

一样安全，分组长度为 128比特，密钥长度为 128

比特、192 比特、256 比特. 后来，NIST 从 15 个

算法中筛选出 5个 AES候选算法，它们是 RC6、

Mars、Rijndael、Serpent和 Twofish. 最终，由比利

时Daemen J和Rijmen V设计的Rijndael算法胜出.  

1 算法实现 

Rijndael加密算法是分组长度可变、密钥长度

也可变的分组密码. 分组长度、密钥长度彼此独立

地确定为 128比特、192比特、256比特.  

1.1 字节转换 

字节转换是一个以字节为单位的非线性取代

运算，取代表(S-box)是经过 2个运算过程而建立，

并且是可逆的. 首先找出每个字节在GF(28)中的乘

法反元素；接着经过 1 个仿射(Affine)转换运算，

定义如下： 
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字节取代(Subbytes)运算对 State的影响，如图

1所示，经过运算后形成的 S-box如图 2所示.  

字节取代转换的反运算：计算仿射对应之后的

相反运算可得到 S-1-box，以此 S-1-box做字节取代
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(Subbytes)即可.  

1.2 移行转换 

在这个转换中，State 的每一行以不同的偏移

量做环状位移，第 0 行不动，第 1 行位移 1C 个字

节，第 2行位移 2C 个字节，第 3行位移 3C 个字节. 

位移的偏移量 1 2 3C C C， ， 跟区块的数目(Nb)有关，其

关系见表 1. 

表 1  C1, C2, C3与区块数目(Nb)的关系 

Nb C1 C2 C3 

4 1 2 3 

6 1 2 3 

8 1 3 4 

移行转换(Shift rows)运算对于 State 的影响，

如图 3所示. 移行转换的反运算：对第 2、第 3及

第 4 行做 Nb-C1，Nb-C2，Nb-C3个字节的环状位移

即可.  

 
图 3  State的移行转换 

1.3 混列转换 

在这个转换中，把 State当作一个存在 GF(28)

中的多项式. 并且对一个固定的多项式 ( )c x 作乘

法，如果发生溢位，则再模余 4 1x + . 表示如下： 

( ) 03 3 01 2 01 02c x ' ' x ' ' x ' ' x ' '= + + + ， 

( )c x 与 4 1x + 互质，令 ( )  ( ) ( )b x c x a x= ⊕ ，以

矩阵乘法表示如下： 
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State 经过混列(Mix columns)运算之后的变化

如图 4所示.  

 
图 4  State的混列运算 

混列转换的反运算，则是乘上一个特殊的多项

式 ( )d x ， 

( 03 3 01 2 01 02 ) ( )' ' x ' ' x ' ' x ' ' d x+ + + ⊕ =  

01 ( ) 0 3 0 2 09 0' ' d x ' B' x ' D' x ' ' x ' E'= + + + . 

1.4 轮密钥加 

这个运算主要是把每一个回合密钥 (Round 

key)透过简单的Bitwise exor加入到每一个State中，

如图 5所示. Add round key的逆是它自身.  

 
图 5  Bitwise exor加入后的 State 

2 Rijndael算法优化 

2.1 Mix columns变换的优化技术 

针对 AES 密码最可能成功的攻击来自一个允

许时间选择攻击的弱实现[3,4]. 攻击者用不同的密

钥并精确地测量出加密例程所需的时间. 如果加

密例程被粗心编码，执行时间便依赖于密钥值，它

就有可能推导出有关密钥的信息. 在 AES中，这种

事情最可能发生在Mix columns例程中，因为有域

乘. 针对这种攻击的最稳妥的安全措施是将域乘

图 1  State的字节取代运算 

 yx 0 1 2 3 4 5 6 7 8 9 A B C D E F

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0
2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
5 53 D 1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
6 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E
E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16  

图 2  字节取代运算后的 S-box 
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实现为一个查询表.  

乘法所用的常量系数基于域论，并且是 0x01，

0x02 或 0x03 中的任意一个值. 如给定某一列 c，

其替代式如下： 

State[0,c]=0x02*State[0,c]+0x03*State[1,c]+ 

0x01*State[2,c]+0x01*State[3,c]， 

State[1,c]=0x01*State[0,c]+0x02*State[1,c]+ 

0x03*State[2,c]+0x01*State[3,c]， 

State[2,c]=0x01*State[0,c]+0x01*State[1,c]+ 

0x02*State[2,c]+0x03*State[3,c]， 

State[3,c]=0x03*State[0,c]+0x01*State[1,c]+ 

0x01*State[2,c]+0x02*State[3,c]. 

由以上公式计算出每一个可能的值，从而形成

一张表，然后进行类似于 S-box的砖匠置换. 所以

当做Mix columns变换时只要查表即可，不需要用

域乘，这样就增加了差分分析攻击的难度.  

2.2 子密钥生成优化[5] 

子密钥是由密钥导出的，这个过程包含 2个组

成部分，一个是密钥扩展，另一个是轮子密钥的选

取，其基本原理为[6]： 

(1) 轮子密钥的比特数总和等于分组长度乘

以轮的数目加 1，即每分组长 128比特，轮数等于

10时，轮子密钥的比特数总和为 128×(10+1)=1 408

比特. 

(2) 密钥扩充为扩展密钥(Expanded key). 

(3) 轮子密钥是由这些扩展密钥中取出来的，

第 1 轮子密钥由最先 bN 个字组成，第 2 轮子密钥

为其次 bN 个字等. 

2.2.1 密钥的扩充 

扩充后的密钥是 1个 4比特的线性数组，表示

为 b r[ ( 1)]W N N× + ，前 kN 个字组包含了加密密钥

(Cipher key). 密钥扩充函式和 kN 是息息相关的，

分为 2 种情况运作，一是当 kN ≤6，另外则是当

k 6N > ，以伪码叙述如下： 

当 kN ≤6时， 

Key expansion(byte key[4×Nk] word W[Nb×

(Nr+1)]) 

{ 

for(i=0; i < Nk; i++) 

W[i]=(key[4×i], key[4×i+1], key[4×i+2],  

key[4×i+3]); 

for(i=Nk; i < Nb×(Nr+1); i++) 

{ 

temp=W[i-1]; 

if (i % Nk == 0) 

temp=Subbyte(Rotbyte(temp)) ^  

Rcon[i / Nk]; 

W[i]=W[i－Nk] ^ temp; 

} 

} 

在上面的子程序中，Subbyte(W)传回 1个 4比

特的字组，这些字组是输入的字组经过 S-box的转

换所产生的相对字组. Rotbyte(W)则是传回经过旋

转的字组.  

当 kN ＞6时， 

Key expansion(byte key[4×Nk] word W[Nb× 

(Nr+1)]) 

{ 

for (i=0; i < Nk; i++) 

W[i]=(key[4×i], key[4×i+1], key[4×i+2],  

key[4×i+3] ); 

for (i=Nk; i < Nb×(Nr+1); i++) 

{ 

temp=W[i－1]; 

if (i % Nk == 0) 

temp=Subbyte(Rotbyte(temp)) ^  

Rcon[i / Nk]; 

else if (i % Nk == 4) 

temp=Subbyte(temp); 

W[i]=W[i－Nk] ^ temp; 

} 

} 
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以上 2种情况的相异处在于当 kN ≤6时，(i −  

4)是 kN 的倍数时，对于 [ 1]W i − 先执行 Subbyte，

再执行 Exor. 上述回合常数定义如下： 

Rcon[i]=(RC[i],‘00’,‘00’,‘00’)， 

其中，RC[0]=’01’， ( 1)RC[ ] (RC[ 1]) ii x i x −= − = .  

由以上分析可得： 
( 1)RC[ ] randrom[] (RC[ 1]) ii i x −= − = .  

2.2.2 选择回合密钥 

第 i回合密钥是指在存在回合密钥缓冲区的字

组 w[Nb*i]到 w[Nb*(i+1)]，如图 6所示. 

 
图 6  回合密钥选择过程 

由以上分析可知，由于 Rijndael算法的子密钥

的前 kN 个字完全由种子密钥填充而成，这样做虽

然密钥的离散性非常好，减少了密钥间的线性关

系，但是密钥的雪崩效应就减弱了，同时它的轮密

钥是通过递归定义生成的，即对某一轮的密钥可以

由前一轮或几轮的轮密钥推导而来. 当泄露的密

钥信息达到一定程度时，其他的种子密钥或许就可

以通过穷举法获得，进而获得全部轮子密钥. 对于

公开的算法来说，如果密钥已知，我们轻而易举地

就可以由密文译出明文，信息的保密就受到了威胁. 

那么，怎样在优化线性关系和雪崩效应的同时提高

密钥的保密性呢?从安全的角度分析，为了使攻击

者更难于找到加密密钥特别是种子密钥，我们应该

提高密钥生成算法的混淆性来有效抵抗密码攻击.  

由此我们提出了在子密钥生成阶段和密钥选

择阶段引入一个随机函数的方法来避免上述缺陷，

具体方法如下： 

第一次生成 RC[I]时，按照原来的方式利用线

性同余法生成伪随机数 I ，从而选择运算对象

rand[ ]I ，具体的公式如下： 

RC[ ] (RC[ 1]) random( )I I k= − ⋅ ， 

其中 k为小于 I 的任何数. 

产生 random( )k 的函数： 

Random (n, m, seed, a, b) 

{ 

r0=seed； 

for (i=1; i≤n; i++) 

ri=(a*ri－1+b)modm； 

} 

其中，将种子参数 seed 设为计算机当前的日期或

者时间；m是一个较大数，可以把它取为 2w，w

是计算机的字长；a可以是 0.01w和 0.99w之间的

任何整数； n等于当前 ( 1)I − . 这样就可以方便地

产生出随机的参与异或运算的对象 rand[ ]I . 密钥

生成后把所有的子密钥形成一个表，而在密钥选择

阶段同样可以使用随机函数，打乱子密钥选择的规

律性，使生成各列子密钥的过程具有完全的随机性. 

但是由于算法中用到了加密者的本地时间作为

seed，而解密者不一定与加密者时间统一，为了解

决这个问题，我们决定用数字时间戳(Digital time- 

stamp)系统，该系统可以让通信双方遵守同样的时

间，而算法中只要把取的系统时间加入到密文里的

某个只有双方才知道的特殊位置(或者直接加入明

文里加密也可)就可以使解密者很容易地对密文进

行解密了.  

3 结束语 

Rijndael算法已成为虚拟专用网、Sonet、远程

访问服务器、高速 ATM／以太路由器、移动通信、

电子金融业务等的加密算法，并逐渐取代 DES 在

IPSec、SSL 和 ATM 中的加密功能. 目前，IEEE 

802.11i 草案已经定义了 AESJJI3 的 2 种不同运行

模式，成功解决了无限局域网标准中的诸多安全问

题. 在这种情形下，AES算法的安全性及其快速实

现问题显得格外突出. 

本文在对 Rijndael算法深入分析的同时，提出

了子密钥生成阶段和密钥选择阶段引入一个随机

函数的方法，在优化线性关系和雪崩效应的同时提
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高密钥的保密性，并在生成各列子密钥的过程中，

采用数值时间戳系统保证加密和解密时间同步. 

当然，该方案只能应用在网络中，但是它给 Rijndael

带来的安全性是前所未有的，并且跟通信系统紧密

联合在一起，在应用方面将会有很大的用武之地. 
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