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摘要: 在充分利用现有国家通信网络基础设施的前提下,基于 VPN 技术提出了 2 套适用于强震远程观测

的高速远程通信实用方案.方案 1 把 VPN 技术性工作交给了网络运营商, 方案 2 把 VPN 技术性工作留给了用

户. 但方案 2 在安全性和经济性均优于方案 1.
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� � 随着云南省城市化建设、基础设施和生命线工

程(如大型水电站、高速公路、大型桥梁)等基础建

设的步伐加快, 地震的社会影响和经济影响更显突

出[ 1~ 5] .建设高密度数字强震台网和地震烈度速

报系统已经成为减轻地震灾害的重要举措,并受到

政府的高度重视
[ 2, 6]

.

�十五�期间,云南省地震局拟在全省范围内新

建固定强震台 70 个, 在昆明地区范围内新建固定

强震台 50个,在昆明建设一个强震观测监控中心.

全省范围内的 70个强震台用于增加全省强震定点

观测台网的密度, 扩大台网的监控范围, 提高台网

的监测能力;昆明地区范围内的 50个强震台用于

新建一个具有烈度速报功能的昆明市数字化强震

及烈度速报系统,该系统的强震仪分布密度将达到

每 50 km2 1台仪器的水平. 120台强震仪、昆明强

震观测监控中心将和原有强震仪共同组成现代化

的云南强震观测网络系统.

观测仪器数量较多, 原有的原始通信手段已不

能适应新形势的需要.为此迫切需要启用新的通信

技术手段.卫星通信等技术虽然有其优越性, 但是

成本太高.所以�十五�规划中的地震监测信息化建

设发展目标强调�充分利用国家通信网络基础设

施,建设中国地震信息服务网络系统, 进一步推动

地震系统的信息化进程�. 分析研讨如何充分利用

国家通信网络基础设施所能提供的最新通信技术

手段, 就显得非常重要, 非常迫切[ 7] . 本文在充分

利用现有国家通信网络基础设施的前提下, 基于

VPN( Virtual Private Netw ork, 虚拟专用网络) 技

术的最新进展和市场所能提供的高速通信技术, 提

出了 2套适用于强震远程观测的经济型高速远程

通信实用方案.

1 � 通信需求分析

1. 1 � 通信节点规模 � 全省范围内 70个观测点, 昆

明市区范围内 50 个观测点. 每个观测点安置 1 台

强震仪, 构成 1 个独立的远程用户终端, 各连接 1

个通信节点. 合计有 120余个通信节点.

1. 2 � 通信业务类型 � 仅含数据业务,不含话音业

务和图像业务.

1. 3 � 连接时间和数据流量规模 � 当强震仪触发阈
值选为 5伽时,单台记录数量一般不大于每日 100

条记录.云南省 5级以上地震频度约为每年 5次.

仅在有地震时生产强震数据.每条记录的数据包不

大于 100 kbyte. 平时仅有极少量仪器工作状态数

据需要传送.

1. 4 � 强震仪通信功能(协议需求和接口需求) � 数
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字强震仪支持常见的数据通信协议. 如 XMO�
DEM , YMODEM , ZMODEM 或 TCP/ IP 等协议.

数字强震仪具有一个以上的 RS232 全双工异步通

信接口.

2 � VPN技术

VPN的主要功能是在公用网络上传输私有数

据,即在 IP 网或 MPLS网的基础上形成虚拟专用

通道[ 8] . VPN 采用了 4项主要技术[ 9~ 12] : 分别是

隧道技术( Tunneling )、加解密技术( Encrypt ion &

Decryption)、密钥管理技术( Key M anagement )、使

用者与设备身份认证技术( Authent icat ion) . VPN

主要特点有四: � 安全保障; � 服务质量保证; �

可扩充性和灵活性; �可管理性.
2. 1 � VPN运行原理 � VPN 的基本原理是采用复

杂的算法来加密需传输的信息,使得敏感的数据不

会被窃听. VPN 的处理过程大体如下: � 主机发

送明文信息到连接公共网络的 VPN 设备; � VPN
设备根据网管设置的规则,确定是否需要对数据进

行加密或让数据直接通过; � 对需要加密的数据,

VPN设备对整个数据包进行加密并附上数字签

名; � VPN 设备加上新的数据报头, 其中包括目

的地 VPN 设备需要的安全信息和一些初始化参

数; � VPN 设备对加密后的数据、鉴别包、源 IP

地址、目标 VPN 设备 IP 地址进行重新封装. 重新

封装后的数据包通过虚拟通道在公网上进行传输.

�当数据包到达目标 VPN 设备时,数据包被解封

装.数字签名经核对无误后,数据包被解密[ 13] .

2. 2 � VPN技术分类 � 传统 VPN 技术基于专线形

式(第 2层 VPN ) , 用户通过租用专用电路组建内

部专用网络. 专线方式的内部网具有带宽资源独

享、安全性高、运行费用高、组网不灵活等特点.现

阶段所说的 VPN 指的是 IP- VPN 技术, 它是利

用公共 IP 网的网络资源, 在网络层(第 3层)上为

VPN用户提供类似于企业专网的服务.一般而言,

IP- VPN 技术可以归纳为基于网络型与基于用户

设备型的 2种[ 14] .

对基于网络型的 VPN 而言, 业务的关键特性

将集中于运营商网络的边缘设备, 采用端到端模

型.其业务管理和网络管理需要进行全网一体化管

理,在数据报文穿透公网时采用 IP 隧道技术.

对基于用户设备型的 VPN 而言, 业务处理功

能全部由用户设备完成. 用户设备之间建立端到端

的 IP 隧道,核心网设备只需要完成标准的 IP 转发

功能,不需要也不可能知道 VPN 用户的存在.

综合比较 2种 IP- VPN 网络的实现模式, 基

于网络型的 VPN 模型侧重于运营商网络业务的

提供,故对运营商网络的要求较高,而对接入用户

的要求(包括设备、技术、接入手段、业务需求等方

面)比较灵活. 而基于用户设备型的 VPN 模型侧

重于用户自身网络应用的实现.客户需要特殊的设

备来建设自己的网络及业务的需求. 因此, 2 种

VPN实现模式的根本区别在于是谁提供 VPN 网

络的建立与维护.

3 � 基于 ADSL接入 Internet 的 L2TP VPN

(方案 1)

ADSL(非对称数字用户线)是 DSL 系列中应

用比较成熟的一种技术. 从总体上看, ADSL 采用

了较好的调制解调码型,通过普通电话线为客户提

供了宽带数据传输的业务[ 15] .

3. 1 � 系统方案 � 系统网络拓扑见图 1.

图 1� L2TP VPN 系统网络拓扑

Fig . 1 Network topology of L2TP VPN system

120个独立的强震仪远程用户终端通过本地

ADSL 接入 Internet, 每一个远程用户终端都有自

己的动态 IP 地址. 监控中心用户终端通过 IP 宽带

专线接入 Internet ,大约 10个固定 IP 地址.强震仪

用户终端可要求与监控中心用户终端建立路由连

接,建立连接后可双向数据通信. 基于上述 ADSL

接入 Internet的基础,由服务商提供全部 VPN 通
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道.整个系统成为一个高速数据通信专用网络.由

于 L2T P 对全部数据提供一般的可靠传送服务,故

这种模式较适应于那些不希望购买 VPN 设备,又

短缺 IT 人员、技术水平不足、资金能力有限的中

小型企业用户. 本方案特点是由网络服务商提供

VPN服务,而不用添加 VPN 硬件设备.

3. 2 � 方案的优点和缺点 � ADSL 接入 Internet的

主要优点有: � 所有远程用户终端都保持全天候

在线; � 数据流量和通信功能的可挖掘潜力很大;

� 绝大部分线路维护工作都交给电信服务商.

在ADSL 接入 Internet 的基础上, L2TP VPN

还有以下优点: � 设置好的 VPN 可以自动连接;

� 安全性和保密性与专线传输效果相当; � 强震

仪端不需要 IP 地址, 直接作为拨号终端使用; �
不必增加硬件投资; � VPN 维护工作交给电信服

务商.

主要缺点是目前的运行费用太高.

3. 3 � L2TP协议 � L2T P 协议是 IETF( Internet工

作任务组)在 2层转发协议( L2F)以及点到点隧道

协议( PPTP) 2个协议的基础上发展出来的[ 16] .

L2T P协议可以运行在 ATM , AR 及 IP 网等

协议环境下.通常一个用户可以利用拨号电路(如

PST N, ISDN, ADSL 专线等)接入网络访问服务器

( NAS) , 先建立物理连接, 进而建立用户主机与

NAS之间的点到点第 2层 L2链路.为了在该链路

上能用多协议传送数据, 需用 PPP 协议对多协议

的数据封装,建立 PPP 会话. 此时 L2 链路终结点

和 PPP 会话端点位于同一物理设备内. 使用 L2T P

可使 PPP 模块延伸, 延伸后的 PPP 端点可通过包

交换网络与 L2端点互联, 从而使 L2端点与 PPP

端点配置在不同的物理设备内.例如: 利用 L2TP,

1个用户有 1个 L2TP 连接到接入集中器(如 MO�
DEM Pool、ADSL 集中器等) , 然后该集中器通过

所建隧道把 PPP 帧传至 NAS,该 NAS不在本地而

在远端. 这样做的明显好处是: 用户的 L2连接只

需连接到就近的本地集中器, 无需通过长距离的专

用线路连接到远端的 NAS, 从而可以用共享的网

络代替专线,节省线路费用.

L2T P协议包含 2种类型的消息, 即控制消息

与数据消息.前者用于隧道和呼叫的建立、维持、拆

除;后者用于在域内放置待传送的 PPP 帧. 控制消

息要利用可靠的控制通道, 以保障可靠投送. 数据

消息没有此要求,数据包丢失时不采取重发等纠错

措施.

L2TP协议对全部控制消息提供低级别的可

靠传送服务. 它是通过其字头中的序列编号 Ns,

Nr,用滑动窗口法实施的. 其工作原理是: 发送每

一个 L2TP 控制消息包按顺序编号( Ns) , 接收端对

每一个收到的包检查其 Ns的顺序及其值, 并用向

相反方向传输的 L2TP 控制消息包中的 Nr来通知

原发端.根据收到的 Nr 值可确定对方已收到值为

Ns= Nr- 1及其前面的包.对丢失的包采用重发方

式予以纠正.

3. 4 � 总费用 � ADSL 接入 Internet的建设费用约

25万元人民币, 运行费用约每年 29. 6 万元人民

币.

在ADSL 接入 Internet所需线路费用基础上,

L2TP VPN 方案的服务费用: 远程用户终端需增

加 0. 6万元人民币的服务费用;监控中心的宽带专

线接入需要每年 10万元人民币的中心平台使用费

用.

总体看, 本方案的建设费用约 25万元人民币,

运行费用约每年 40. 2万元人民币.

4 � 基于 ADSL 接入 Internet的 IPSec VPN

(方案 2)

4. 1 � 系统方案 � 基于 ADSL 接入 Internet 的基础

上,用户在自有设备上硬件实现基于 IPSec协议的

VPN.每一个服务商提供的用户端口处都连接一

个带有 VPN功能的防火墙. 数据中心的用户终端

处有一个带有 VPN 功能且安全功能很强的防火

墙. 整个系统构成一个安全级别很高的高速数据传

输专用网络.虽然在基于 ADSL 接入 Internet 的基

础上增加了 VPN的建设费用;但对于安全性非常敏

感的数据和信息,可以使用安全性最高的 IPSec封装

技术来建立安全VPN隧道.故这种方案比较适合那

些对安全要求极高的用户.本方案的特点是由用户自

己建立和维护 VPN.系统网络拓扑见图2.

4. 2 � 方案的优点和缺点 � 在 ADSL 接入 Internet

的基础上, IPSec安全 VPN还有下述优点: � 提供

了目前最完善的安全性; � 设置好的 VPN可以自

动连接; � 强震仪端不需要固定 IP 地址, 直接作

为拨号终端使用; �配置方便.

主要缺点是: � 增加了 VPN 的设备投资; �

IPSec的加密和认证会消耗系统资源,降低系统的

吞吐量.
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4. 3 � IPSec VPN � IPSec是目前唯一能为任何形

式的 Internet通信提供安全保障的协议[ 16~ 18] .由

于 IPSec允许提供逐个数据流或者逐个连接的安

全,所以能实现非常细致的安全控制. 用户可以根

据不同的需要选择不同强度的 IPSec通道,实现不

同级别的安全保护.

图 2� IPSec VPN 系统网络拓扑

Fig . 2 Network topo logy of IPSec VPN system

为了实现 IP 层安全, IETF 于 1994 年开始了

一项 IP 安全工程,成立了专门的工作组,制定和推

广一套称之为 IPSec的 IP 安全协议标准.其目标

是把安全机制集成到 IP 层,以便对 Internet 的安

全业务提供 IP 层的支持. IETF 于 1995年 8 月开

始公布了一系列关于 IPSec的 RFC 建议标准,并

于随后陆续公布了一系列草案供人们协商探讨.

1999年底, IETF 安全工作组完成了 IPSec 的扩

展,在 IPSec 协议中加上了 ISAKMP 协议、部分

Oakley协议密钥交换机制. ISAKMP/ IKE/ Oakley

支持自动建立加密、认证信道、密钥的自动安全分

发和更新. IPSec定义了一套用于保护私密性和完

整性的标准协议, 支持一系列加密算法, 检查传输

数据包的完整性, 确保数据没有被修改, 具有数据

源认证功能. IPSec可以确保运行在 TCP/ IP 协议

上的 VPN 之间的互操作性.

IPSec协议提供一种标准的、健壮的机制, 可

为 IP 及其上层协议提供安全保证; 通过加密、认

证、封装等手段为所有高层协议提供透明的安全保

护,从而保证了数据传输的可靠性、完整性和保密

性. IPSec体系是一个开放性的标准框架, 其中的 3

个基本模块是: AH ( Authent icat ion Header,认证报

头)、ESP( Encapsulat ing Security Payload,负载安全

封装)、IKE ( Internet Key Exchange, Internet 密钥

交换协议) . AH 提供了可靠的数据源、数据完整性

和避免消息重放的保护措施. ESP 实现了 AH 的所

有功能,同时还对携带的数据加密. IKE 负责密钥

交换和安全关联 SA的协商.

IPSec协议可以设置在 2种工作模式下运行:

一种是隧道模式( tunnel mode) ,另一种是传输模式

( t ransport mode) .隧道模式下, IPSec把 IPv4数据

包封装在安全的 IP 帧中.传输模式下, 不隐藏路由

信息,只保护端到端的安全性.隧道模式最安全, 但

会带来较大的系统开销. 2种模式的区别就在于保

护的内容不同,一个是 IP 包, 一个是 IP 载荷.

IPSec现行的密钥交换协议是 IKE, 它是一种

混合型协议, 由 ISAKMP/ OAKLEY/ SKEME 组

成. IKE 创建在 ISAKMP 定义的框架上, 沿用了

OAKLEY 的密钥交换模式和 SKEME 的共享与密

钥更新技术, 还定义了自己的 2种密钥交换方式.

4. 4 � 防火墙集成 VPN � 单独的 VPN 网关主要保

证数据包的加密解密处理和身份认证,没有很好的

访问控制功能. 独立防火墙加 VPN 的部署方式

下,防火墙无法对 VPN 的数据流量进行任何访问

控制. 由此带来安全、性能、管理上的一系列问

题
[ 19]
.而防火墙安全网关上集成 VPN则能提供一

个灵活、高效、完整的安全方案,是当前网络安全产

品的发展趋势. 它可以保证加密的流量在解密后,

同样需要经过严格的访问控制策略之检查,以保护

VPN网关免受 DoS 攻击和入侵威胁;提供更好的

处理性能, 简化网络管理的工作量,快速适应动态

变化的网络环境.因此, VPN 技术已经成为安全网

关产品的重要组成部分. 防火墙集成 VPN 后, 原

始的数据经过加密封装在另外一个 IP 通道内, 通

道头部地址就是防火墙外部端口 IP 地址, 用以实

现公网链路上的传输, 利用高强度、动态变换的密

钥保证数据安全. 168位的 3DES 算法、AES 算法,

提供了业界极高的安全防御体系.

4. 5 � 总费用 � 在 ADSL 接入 Internet 的基础上,

所有的远程用户终端(含监控中心)都必须接入一

个集成 VPN 的防火墙. 建设费用: 强震仪端的集

成VPN 防火墙共约 24万元人民币,监控中心端的

集成 VPN 防火墙约 10万元人民币.在 ADSL 接入

Internet的基础上,服务费用不必增加.
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方案 2 的建设费用约 59万元人民币, 运行费

用约每年 29. 6万元人民币.

5 � 结 � 语

目前, VPN属于一项正在不断发展的技术,市

场前景广阔,正在为越来越多的企业所采用. 根据

预测,美国和加拿大近年的 VPN 业务将以每年

34%的速度增长;全球的 VPN 业务在近 5 年将高

达 360 亿美元[ 20] . 本文在充分利用现有国家通信

网络基础设施的前提下, 基于 VPN 技术和市场所

能提供的最新高速通信技术, 提出了 2套经济型高

速远程通信实用方案,它们各有其特点. 从技术上

看,方案 1把 VPN的技术性工作交给了网络运营

商,方案2把 VPN的技术性工作留给了用户.从安

全性看,方案 2高于方案 1.从经济性看,方案 1的

建设费用小于方案 2, 但其运行费用远高于方案 2.

如果用 5年的运行周期来比较,运行费用和总费用

的差异则更明显.总体而言, 方案 2优于方案 1,但

有一定的实现难度.

远程通信网络建设不仅包括上述远程通信的

问题, 而且还包含有许多其它重要问题: 监控中心

的网络系统集成、防火墙安全措施、双机备份、线路

备份、实时监控组态软件、网络系统管理、技术队伍

建设等.这些工作首先会牵涉到费用问题, 而且有

些工作需要在较高的层面上统筹解决. 这些工作拟

另文讨论.
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� � 表 1� 网络课堂组播通信方式下系统性能测试结果

Tab. 1 The test data of network class under group broad�

casting transmission

学生机

数量/台

服务器流量/ kbps

DL UL
质量评价

1 160. 1 138. 5 优

5 171. 2 153. 4 优

10 168. 3 149. 6 优

20 177. 3 152. 4 优

50 169. 5 154. 6 优
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Application study of the JMF in network teaching system

HE Si�de, ZHANG Mei�zi
( Department of Telecommunication Engineering , Yunnan University , Kunming 650091, China)

Abstract: JMF ( Java Media Framew ork) is a socket that int roduce multimedia audio and v ideo st ream in�
to JAVA and Applet programs. T he major dif ference betw een netw ork based mult imedia teaching system and

ordinary multimedia applicat ion is that it contains not only audio and video st reams, but also the screen and the

teachers hand writ ing data st ream. The realizat ions of JM F API and JM F RTP API in network based teaching

system is discussed, it is a better solut ion in netw ork class recording system.

Key words: mult imedia telecommunicat ion netw ork; JM F ( Java M edia Framework) ; JMF API; JMF RTP

API
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( 1. Yunnan Earthquakes Administr ation, Kunming 650041, China;

2. College of Information, Yunnan University, Kunming 650091, China;

3. Faculty of Information eng ineering and Automation, Kunming University of Science and Technolog y, Kunming 650051, China;

4. Yunnan Communications Administration, Kunming 650011, China;

5. Yunnan Telecom Netit Group, Kunming 650041, China)

Abstract: Being fully used the national communicat ional facilities available, it is presented two high�speed
telecommunicat ion schemes for the remote st rong earthquake observat ion based the VPN. The netw ork run�
ners take the responsibility for the VPN in the first scheme while the users for it in the other scheme. How ev�
er, scheme 2 is much bet ter than scheme 1 as for safe and econom ical sake.

Key words: VPN�Technolog y; st rong earthquake observ at ions; remote telecommunicat ion; L2TP VPN;
IPSec VPN
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