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摘要: 从时域统计的音频信号数字水印技术出发, 提出一种无感知音频信号数字水印方法, 该方法以 ISO/

IEC11172- 3( MPEG- Audio)中定义的心理声学模型作为数字水印产生的模型, 使嵌入到音频信号中的水印

信息最大可能地被掩蔽 ,保证声信号的质量. 根据统计模型, 检测时可在不需要原声信号的情况下对数字水印

的有无作出判决.
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在版权保护中, 数字水印技术被认为是一种有

效的技术. Mitchell D. Sw ason
[ 1]
, Cox

[ 2]
等人已对

数字水印所应具有的特性作了定义.不论是何种数

字水印技术,首先需要解决的问题是, 从人的感知

角度上评价,数据的嵌入不会使原始信号失真为前

提,进一步要求能够对嵌入数据准确地恢复. 对于

音频信号的数字水印研究, D. Gruhl, W. Bender 和

A. Liu提出了 Echo hiding 的方法[ 3] , 利用人耳时

间分辨率的特性,在宿主信号中引入 回声 的机制

嵌入数据.该方法针对 16 bit量化的音频信号在有

损压缩、轻度噪声叠加和 D/ A 变换后可以检测出

水印, 而对于音频信号中存在安静状态的间隔,例

如话音间的停顿的情况出现了问题. Laurence

Boney , Ahmed H . Tew f ik和 Khaled N. Hamdy 提出

了利用心理声学模型来对音频信号作数字水印处

理的方法[ 4] ,这一方法对原信号质量的保持较好,

但是在检测时需要原始信号从而限制了应用.本文

先从简单的基于统计分析的时域水印方法入手,结

合 Laurence Boney的方法,发展了一种基于心理声

学模型的无感知音频信号数字水印技术,它检测时

不需要原声信号.

1 基于统计分析的时域水印方法

时域中,利用人耳对声信号的感知特性产生一

个不易被感知的水印信号,然后将它叠加到原声信

号中生成携带有水印信息,但从人耳听感上质量没

有变化的声信号.检测时,根据假设检验理论,定义

一个合适的判决函数对数字水印的有无作出判决.

假设长为 N 的音频信号采样序列 x ( i ) , i =

0, 1, !, N - 1, w ( i ) 为同长度的水印信号, 它是

在[- , ] 范围内均匀分布的伪随机数序列.根据

人耳听觉感知特性, 定义函数[ 3]
f ( x ( i ) , w ( i ) ) .

为了将水印信号嵌入原声信号中,对声信号的每个

采样点按(1) 式作修改,得携带了水印信息的声信

号 y ( i ) ,

y ( i ) = x ( i ) + f ( x ( i ) , w ( i ) ) , ( 1)

其中, 是比例因子, 用于动态调节水印信号嵌入

原声信号的强度.

在检测端,为了判决某一经过传输或修改的音

频信号 y∀( i ) 中水印的有无,建立二元假设检验模

型[ 5]
: 2个互斥的假设表示为

H 0: y∀( i ) = x ( i ) on( i ) , ( 2)

H 1: y∀( i ) = ( x ( i ) + f ( x ( i ) , w ( i ) ) on ( i ) ,

( 3)

式中, y∀( i ) 代表观测数据, n( i ) 表示某种失真, 运

算符 o 代表失真的运算, 它表示了声信号在各种传

播渠道中可能受到的失真处理.

为定义判决函数,首先定义 S 如(4) 式
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S = #
N- 1

i= 0

y ( i ) w ( i ) . (4)

将(1) 式代入(4) 式中,得

S = #
N- 1

i= 0

[ x ( i ) w ( i ) +

f ( x ( i ) , w ( i ) ) w ( i ) ] , (5)

若伪随机数序列 w ( i) 和声信号 x ( i ) 是零均值

的,则(5) 式的第一项和近似为零. 若伪随机数序

列 w ( i) 存在偏差,假设其中有  w 个随机数引起

偏差,则这一因素也应被考虑在内,则

S = #
N-  w- 1

i= 0
x ( i ) w ( i ) + #

 w

i= 1
x ( i ) w ( i ) +

#
N- 1

i= 0

f ( x ( i ) , w ( i ) ) w ( i ) , (6)

式中第一项 #
N-  w- 1

i = 0

x ( i ) w ( i ) 近似为零. 若信号中

无水印, ( 6) 中无第三项,则 S 近似等于

S =
 w
N #

N- 1

i= 0

x ( i ) w ( i ) . (7)

若声信号中有水印, 则 S 近似为

S =
 w
N #

N- 1

i= 0
x ( i ) w ( i ) +

#
N- 1

i= 0

f ( x ( i ) , w ( i ) ) w ( i ) . (8)

假设在检测端无法获得原声信号, 即 x ( i ) 未

知,用 y ( i ) 代替式中的 x ( i ) , 则(8) 式变为

S =
 w
N

S + #
N- 1

i= 0
f ( y ( i ) , w ( i ) ) w ( i ) . (9)

由(9) 式定义判决函数

r =
S -

 w
N

| S |

#
N- 1

i = 0
f ( y ( i ) , w ( i ) ) w ( i )

, (10)

则 r 是一个归一化为(0, 1) 间的值. 若检测端音频

信号含有水印, 即假设 H 1 成立, 则从而 r ∃ 1.若

检测端音频信号不含水印, 即假设 H 0 成立, 则从

而 r ∃ 0.判决水印有无的阈值通过实验测定为0.

5,当 r 的值大于 0. 5 时可判断为音频信号中含有

水印信号, 反之则不含水印信号. 为了提高判断的

准确度,该阈值可以适当提高.

2 无感知音频信号水印技术

我们考虑由 CCIT T 和 ISO 的运动图像专家

组(简称 MPEG)提出的一种运动图像及其伴音的

压缩与编码标准 MPEG1中对音频信号编码的方

式来确定( 1)式中的函数 f (%) ,利用心理声学理论

来构建一种音频信号的数字水印处理模型.

MPEG1中,通过心理声学模型来计算声信号各子

带刚可察觉的噪声电平,这些噪声电平用于比特或

噪声分配, 以确定实际的量化器和量化级[ 6] . 通过

这种心理声学模型对噪声分配的控制, M PEG 可

以达到很高的压缩率同时保持极高的声音质量, 因

此,在我们的音频信号数字水印处理中, 引入心理

声学模型, 首先对声信号进行分析,计算声信号的

频域掩蔽阈值, 用该掩蔽阈值来修整噪声, 再将修

整后的噪声叠加到声信号中,实现水印不可感知的

嵌入.

2. 1 心理声学模型及水印处理 频域掩蔽模型已

经被广泛地用于音频信号的感知编码. 我们采用

MPEG心理声学模型 I 第一层所定义的掩蔽模型

来计算音频信号各帧的最小掩蔽阈值.如下计算掩

蔽阈值的方法主要针对 44. 1 kHz 的采样信号, 同

时该方法也支持 32 kHz和 48 kHz.

最小掩蔽阈值是根据心理声学模型从输入

PCM 信号的 FFT 推导出来的, 按以下步骤计算:

& FFT 分析, 计算信号短时功率密度谱; ∋ 找出
声信号中的有调和无调成分; ( 去除被掩蔽的有

调和无调成分; )单独掩蔽阈值的计算; ∗ 总体

掩蔽阈值的计算; +每个子带中最小掩蔽阈值的

决定
[ 6]
.

每一个待处理的音频信号都必须由一个唯一

确定的水印信号与之对应.用一高质量的伪随机数

产生算法来获得需要的水印信号,同时为了利用人

耳听觉系统的频率掩蔽特性,可以用上述讨论的最

小掩蔽阈值来修整伪随机数序列,产生一个人耳听

感上无法觉察的噪声, 然后叠加到原声信号上, 实

现水印的嵌入.

为了产生最终用于叠加的水印信号,我们首先

按照如上所讨论的关于 MPEG 音频信号心理声学

模型 ,的内容计算声信号的最小掩蔽阈值.该掩蔽

阈值由声信号经海宁窗加权的 512个采样点,叠加

50%的区域计算而来. 而后, 计算得到的掩蔽阈值

采用最小均方误差准则,构建一 20阶的线性相位

有限冲击响应滤波器来近似, 该滤波器表示为

M ( n) . 伪随机数发生器产生的伪随机数序列

e( n) 经 M ( n) 滤波形成用于叠加到声信号上的水

印信号 w ( n ) .最后将 w ( n ) 与声信号 x ( n) 叠加

形成嵌入了水印的声信号 y ( n)
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y ( n) = x ( n) + w ( n) . (12)

如图 1是滤波后的伪随机数序列的频谱,可看

出,它的频谱包络上类似于最小掩蔽阈值的形状.

根据以上的讨论,利用心理声学模型进行水印嵌入

的过程可以用框图 2表示.

在检测端, 对接收的音频信号计算判决函数 r

图 1 滤波后的伪随机数序列谱

Fig. 1 F iltered random sequence

的值,对水印的有无作出判决.为了方便,现将 r 的

表示式重写在这里

r =
S -

 w
N

| S |

#
N- 1

i= 0

f ( y ( i ) , e( i ) ) e( i )

, (13)

式中的 f ( y ( i ) , e( i ) ) 是对接收到的音频信号, 利

用心理声学模型计算出的水印信号, e( i ) 是由伪

随机数发生器产生的唯一序列.通过检测值 r 可对

水印的有无作出判决.

2. 2 实验结果及讨论 按照以上讨论的方法对大

量音频信号作了水印处理.这里给出一个具有代表

性的音乐信号作为实验处理对象给出结果,该声信

号既具有持续音段,中间又具有一段足够长的静音

段.如图 3( a) 是原声信号谱图, ( b) 是利用心理声

学模型进行水印处理后携带了水印信息的谱图. 从

谱图上看基本上没有差别,从听感上也无法分辨携

带了水印信息的声信号质量上的改变,特别在静音

段,依然能很好地保持原声信号的纯净听感. 对水

印后的声信号在无发生失真的情况下作水印检测,

判决函数检测值 r = 1. 152 0, 大于阈值 0. 5, 表明

利用上面讨论的方法是可行而有效的.

图 2 基于心理声学模型的数字水印嵌入框图

Fig. 2 F ramew ork of w atermarking

图 3 (a) 原声信号谱图, ( b) 水印声信号谱图

Fig. 3 ( a) O riginal spectrum and ( b) watermarked spectrum
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为验证该方法的鲁棒性, 对水印后的声信号作

失真处理后再进行水印检测. 首先对水印后的声信

号加入白噪声, 在信噪比 SNR= 26. 498 8 时, 水印

判决函数的检测值 r= 1. 333 3, 大于阈值 0. 5,表

明在噪声环境一定的信噪比情况下,水印信息可被

检测出.

再对水印后的声信号进行重采样处理,即将采

样率从原来的 44. 1 kHz 降为原来的一半, 22. 05

kHz,而后再恢复到 44. 1 kHz的采样率, 此时信噪

比SNR = 29. 520 7, 水印判决函数的检测值 r =

1. 002 7,大于阈值 0. 5,表明该方法对重采样的失

真具有一定的抵抗力.

接下来对水印后的声信号进行重量化处理,将

量化位数变为原来的一半,即从原来的 16 bit 变为

8 bit 量化, 然后又恢复到 16 bit 进行水印检测,此

时信噪比 SNR= 20. 658 2. 整个过程引入了大量高

频噪声,丢失了许多声信号细节, 从听感上虽然能

辨析声信号的内容, 但质量上已无法接受. 水印判

决函数的检测值 r = 0. 128 2, 小于阈值 0. 5,水印

检测失败, 表明该方法无法抵抗重量化引入的失

真.

3 结 论

本文利用心理声学模型对音频信号分帧进行

分析, 计算每一帧的最小掩蔽阈值, 由求出的最小

掩蔽阈值来修整一个唯一的伪随机序列,并和原声

信号叠加以实现水印的嵌入. 检测过程基本上是嵌

入过程的逆过程, 在检测端,对接收的音频信号同

样利用心理声学模型对音频信号作分帧处理,计算

出最小掩蔽阈值,同时修整同一密钥控制下产生的

伪随机数序列, 最后计算水印检测判决函数的值,

通过与阈值相比对水印的有无作出判决.携带了水

印信息的声信号和原声信号相比无听感上的差别,

充分保证了处理后无法感知察觉的要求;检测过程

中不需要原声信号, 极大地节省了存储空间; 另一

方面,该方法只对水印的有无作出判决, 因此所能

表达的信息量较少.为了得到声信号的最小掩蔽阈

值,需要对声信号分帧进行频域分析,处理速度比

较慢.同时由于在检测端不需要原声信号, 其抵抗

失真的能力还有待提高.
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Abstract:An inaudible w atermarking technique for audio single is developed. T he audio signal w atermark

ing method is modeled based on M PEG Audio psychoacoust ic model. It can preserve the quality of audio signal

w hile embedded the w atermark signal. Furthermore, the original audio signal is not necessary at the detect

edge.
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