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基于 PKI的校园网络化办公模型设计
*
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摘 要:安全对于校园网络化办公系统的建设是至关重要的. P KI 技术作为一种公钥基础设施提供了一个框架,在这个

框架下可以实施基于加密的校园网络化办公的安全服务. 分析了吉首大学网络化办公系统的使用现状和安全需求,设计了

一种基于混合信任模型的吉首大学网络化办公的 P KI 框架.
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高等教育和科研机构是互联网诞生的摇篮,也是最早的应用环境.各国的高等教育都是最早建设和应

用互联网技术的行业之一,中国的高校校园网一般都最先应用最先进的网络技术, 网络应用普及, 用户群

密集而且活跃. 借助校园网来进行网络化办公成为高校校园办公的一种趋势,一方面催生了一种新的工作

方式,极大地提高了工作效率;另一方面由于校园网是安全问题比较突出的地方,安全管理也更为复杂、困

难.校园网络化办公系统面临诸多的安全风险, 如拒绝服务、信息泄密、信息篡改、资源盗用、声誉损害等,

这些安全风险的存在严重阻碍了校园网络化办公的应用与发展[ 1] .以吉首大学网络化办公系统为例, 首先

分析了吉首大学网络化办公系统存在的问题和安全需求, 并分析了目前系统所采用的层次信任模型的缺

陷, 设计了结合层次模型和交叉认证模型特点的一种信任模型, 最后设计了吉首大学网络化办公系统的

PKI框架.

1 吉首大学网络化办公的安全需求
吉首大学网络化办公系统目前存在的安全问题主要有以下几个方面:

( 1) 网上信息发布安全缺乏保障, 办公网络系统依赖于校园网,由于教学和科研的特点决定了校园网

络环境应该是开放的,管理也是较为宽松的. 高等学校的学生通常是最活跃的网络用户, 对网络新技术充

满好奇,勇于尝试.如果没有意识到后果的严重性,有些学生就会尝试使用网上学到的、甚至自己研究的各

种攻击技术,可能对网络造成一定的影响和破坏.

( 2) 院系级的网络办公系统没有实现交互式办公.在网上实现交互式办公, 实现全天的电子校园办公

方式,可以实现信息传递的完整性、数据的保密性和收发信息双方的不可低耐性.

( 3) 校园网内部用户对网络资源的滥用,有的校园网用户利用免费的校园网资源提供商业的或者免

费的视频、软件资源下载, 占用了大量的网络带宽, 影响了校园网的应用, 造成网上办公系统的办公效

率低下.

吉首大学现行的网络化办公系统安全涉及到物理安全、网络安全、信息安全和管理安全多个方面.笔
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者仅从信息安全的角度探讨 PKI 技术在网络化办公应用系统的安全解决方案.吉首大学网络化办公系统

以电子公文处理为主,电子公文以电子文档的形式在网上传输, 必须满足以下安全需求[ 1] :

( 1) 有效性.确保公文在确定的时间,确定的地点是有效的.

( 2) 机密性.预防信息的非法保存及信息的泄露

( 3) 完整性.公文在传输的过程中是完整的不被丢失.

( 4) 可靠性.电子公文无法提供手工签名和印章,需要在信息传输过程中提供参与通信的组织和个人

提供可靠的标识.

2 一种基于 PKI 的吉首大学网络化办公模型设计

图 1 典型的 PK I系统

设计的网络化办公系统模型需建立有效的

PKI平台, PKI 是一种基于公钥加密技术提供网络

安全的基础设施.一个典型的 PKI 系统如图 1所示,

包括 PKI策略、软硬件系统、证书机构 CA、注册机

构 RA( Reg ister Authority,即证书注册机构)、证书

发布系统和 PKI应用等
[ 2]

.

2. 1信任模型的选择

吉首大学是一所综合性大学, 网络化办公系统

用户由校、学院、系部、办公用户 4级构成, 目前该系

统采用的 PKI信任模型是层次信任模型.信任模型是建立 PKI的理论基础, 设计合适的 PKI信任模型关

系到整个基于 PKI的网络化办公系统的工作效能.层次模型具有结构简单、易于实现、安全性高的特点[ 3] .

但是这种模型的信任关系的确立都取决于根节点,这种过分依赖根 CA 的模式大大增加了根 CA 的负担,

一旦学校一级的 CA 出现故障,一级 CA和二级 CA 的信任关系就无法确立, 整个系统就会处于瘫痪的状

态,在实际运行过程中会出现 有网无用 的情况, 致使整个系统的效率低下,不能保证信息传输的时效性,

严重制约了吉首大学网络化办公系统建设的发展.为了最大限度地保证吉首大学校内公文传输的时效性,

必须设计新的信任模型.笔者设计的信任模型如图 2 所示, 该信任模型将层次模型和交叉模型结合在一

起,将根 CA 的主导性削弱,选择一级 CA 和二级 CA 在遵循PKI规范的前提下,当根 CA 出现故障时履行

部分根 CA 的职能[ 4] .

图 2 吉首大学校园网络化办公系统 PK I信任模型
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该信任模型在学校一级采用层次信任模型, 可以增加信息传输的安全性. 由于学院处于校级根 CA的

信任域内,新加入的学院的 PKI只需要与校级的根 CA建立信任关系, 不必与下属的系部设立的 CA 重新

进行信任关系的确立,既避免了 CA 的重建, 又使得每个学院内部的用户都处于根 CA 的信任域内. 而此

信任模型在学院一级实现了交叉认证, 当校级的根 CA出现故障的时候,学院一级 CA 可以履行根 CA 的

部分功能,实现学院之间和各个学院内部公文的安全传输.综上所述, 采用混合模型的优点一是减少了学

校一级根 CA 的负载,二是在院系一级实现大交叉,可以提高系统的运行效率和系统的稳定性.

2. 2 PKI 框架的设计

根据吉首大学的安全需求,结合 PKI 技术的特点,设计的吉首大学的网络化办公的 PKI 框架如图 3

所示. 在此模型中,选择建设独立的 CA 和 RA, 二者相互配合, 负责 PKI 系统中的数字证书的申请、审核、

签发和管理.密钥管理中心与 IT 系统中的用户管理中心协同工作, 负责 PKI 中的密钥对的生成、备份和

恢复[ 5] . IT 系统中的应用系统通过安全中间件使用 PKI 系统提供的各种安全服务. PKI 中的加密服务组

件负责驱动系统底层的加密软件和硬件. 安全中间件为应用系统隔离了 PKI 系统中的复杂技术细节,而

加密服务组件实现了 PKI 系统与来自第 3方的加密软件和硬件集成的能力
[ 6]

. PKI 系统中可以配置多套

加密服务组件, 以驱动不同的加软件和硬件. 安全中间件与加密服务组件的组合方式通过安全策略管理中

心配置,而不由应用系统控制,因此保证了该 PKI方案的可扩展能力和可定制能力.

图 3 基于 PK I的吉首大学网络化办公系统结构

该方案的优势有如下几个方面:

( 1) 独立的 CA 和 RA. 认证机构 CA 是 PKI 的信任基础,它管理公钥的整个生命周期,其作用包括签

发证书、规定证书的有效期、通过发布证书废除列表 ( CRL)来确保必要时可以废除证书. 注册审核机构

RA 提供用户和 CA 之间的接口, 主要完成收集用户信息和确认用户身份的功能. 通常对规模较小的 PKI

应用系统来说, 可把注册管理的职能由认证中心 CA 来完成,而不设立独立运行的 RA
[ 7]

. 但这并不是取消

了 PKI 的注册功能,而只是将其作为 CA 的一项功能而已.吉首大学网络化办公的 PKI框架, 采用独立的

RA 来完成注册功能,保证 CA和 IT 其余部分物理隔绝,增强网络化办公系统的安全.

( 2) 统一集中的密钥管理,并结合加密软件和硬件设备保障密钥对的安全.密钥管理是 PKI (主要指

CA)中的一个核心问题, 主要是指密钥对的安全管理, 包括密钥产生、密钥备份和密钥恢复等. 对于吉首大

学的网络化办公系统来说,维护密钥对的备份至关重要.如果没有这种措施,当密钥丢失后,将意味着加密

数据的完全丢失,对于一些重要数据, 这将是灾难性的.因此,吉首大学网络化办公的 PKI 框架设计时应

该支持用于加密的安全密钥的存储、备份和恢复.

( 3) 采用安全中间件.安全中间件是以公钥基础设施( PKI)为核心,建立在一系列相关国际安全标准
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之上的一个开放式应用开发平台, 并对 PKI 基本功能如对称加密与解密、非对称加密与解密、信息摘要、

单向散列、数字签名、签名验证、证书从证,以及密钥生成、存储、销毁等进一步扩充,进而形成系统安全服

务器接口和通信安全服务接口. 安全中间件可以跨平台操作,为不同操作系统上的应用软件集成提供方

便,满足用户对系统伸缩性和可扩展性的要求. 网络化办公系统通过安全中间件与底层的 PKI 服务组件

相互作用,协同工作,从而保证整个 IT 系统的安全性. 该 PKI 方案通过构造安全中间件实现与来自第 3

方的 CA 服务器产品、加密软件、加密硬件的集成的途径.该 PKI 方案具有集成来自不同厂商的 CA 服务

器产品、加密软件和加密硬件的能力,这种能力是通过部署不同的加密服务组件来实现的. 加密服务组件

向安全中间件提供支持, 在加密服务组件之上的安全中间件为网络化系统屏蔽了底层的复杂的

PKI 组件.

3 结语
校园网络化办公安全在技术上要求有一种完整的安全体制来实现用户身份标识. 目前具有一定知名

度的 CA 软件都是国外开发掌握的,要从他们那里获得合法认证的证书, 一是需要缴纳高昂的认证费用,

二是没有掌握核心技术, 一些高加密应用不便实施. [ 7] 而国内研发的 CA 较少,对于重要的政府机关、企

业、科研教育部门最好的方式就是构建自已的认证中心. 结合吉首大学自身的特点,提出了将 PKI 技术移

植到吉首大学校园网络化办公系统中实施应用的方案, 为吉首大学校园网络化办公的建设提供了一种参

考模型,也为建立安全可信的吉首大学校园网络化办公环境奠定了基础.
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Design of Campus Network Work Model Based on PKI
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Abstract: Safety is very impo rtant for const ruct ion of the campus netwo rk w o rk. PKI techno logy , as one

kind of public key infrastr ucture, has prov ided a f rame, under w hich the encrypted cam pus netw ork w ork

safety service can be implem ented. In this paper, the security problem s and requirements of the Jishou u-

niversity netw ork w or k sy stem are first ly analy sed; and then a kind netw or k w ork mo del of Jishou un-i

v ersity based on the mix ed trust model and PKI is designed.

Key words: campus netw or k w ork system; lev el t rust m odel; o ver lapping t rust m odel; PKI
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