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基于文件系统过滤驱动的内核 Rootkit隐藏技术
*

侯春明,刘 林
(吉首大学物理科学与信息工程学院, 湖南 吉首 416000)

摘 要: Ro otkit 是能够持久或可靠地、无法检测的存在于计算机上的一组程序和代码.研究了基于文件系统过滤驱动

技术的内核 Ro otkit, 阐述了文件系统过滤驱动的工作原理、过滤驱动的实现、基于文件系统过滤驱动的内核 Roo tkit对文件

隐藏的实现,并讨论了针对 Root kit隐藏的检测技术.
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随着信息技术的飞速发展,以窃取计算机控制权和敏感信息为目标的程序迅速增加. Ro otkit 是能够

持久或可靠地、无法检测的存在于计算机上的一组程序和代码
[ 1]

. Roo tkit能在目标计算机中长期潜伏,窃

取信息而不被察觉, 因此在计算机战争、间谍、反计算机犯罪、证据收集等领域得到广泛应用,同时也被计

算机病毒、木马、恶意软件等恶意代码使用者用来实现计算机的恶意控制.控制者一旦获得操作系统的控

制权限,种植了 Rootkit,它就能维护一个后门,允许控制者一直以管理员权限控制系统, 并且通过隐藏文

件、进程、注册表项、端口等来隐藏攻击行为, 从而逃避用户和安全软件的检测
[ 2]

.

隐蔽性是 Ro otkit的最大特性,而文件系统是Rootkit应用的重要领域. 许多 Ro otkit 需要在文件系统

中存储文件,并且要求这些文件实现隐藏. Rootkit的文件隐藏技术有 2 种: 利用钩子技术实现文件隐藏,

这种方法效率低;利用文件系统过滤驱动技术,效率高,可靠性强.利用文件系统过滤驱动技术来实现 Ro-

o tkit的文件隐藏,成为当前 Window s操作系统内核信息安全领域的热点.

1 文件系统过滤驱动工作原理
1. 1 Windows 文件系统驱动

文件系统驱动程序是存储管理子系统的一个组件,为用户提供在持久性介质上存储和读取信息的功

能,可以创建、修改和删除文件,同时可以安全可控地在用户之间共享和传输信息,并以适当的方式向应用

程序提供结构化的文件内容[ 3] . 用户应用程序对磁盘上的文件进行的各种操作,如创建、打开、关闭、读数

据、写操作等,最终都要借助文件系统驱动才能完成.各种操作调用 Kernel32. dll,通过Win32子系统调用

Nat ive A PI向内核层传送请求,然后通过系统服务函数将上层的请求传递给 I/ O管理器,在 I/ O 管理器

中,将对磁盘文件的各种操作请求都统一为输入输出请求包 IRP,然后向下层传送 IRP 给文件系统驱动,

最终由文件系统驱动调用磁盘及其他存储设备驱动,进而完成对物理存储设备的各种操作. 操作完成后,

再将处理结果沿着相反路径返回, 整体执行过程如图 1所示.
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图 1 文件系统过滤驱动原理

1. 2 Windows 文件系统过滤驱动

Window s NT 操作系统的内核驱动模型 WDM

( Window s Driver Mo del)采用了分层结构的驱动程

序结构[ 4] . I/ O管理器实现 1 个分层的数据结构, 在

DEVICE_OBJECT 对象中保存某种关系, 自动将请

求 IRP 发给设备栈中的最高的 1个设备, 由其决定

如何处理,或是自身处理,或是向下传递, 从而实现

分层. 在WDM 模型中,过滤驱动程序可以在应用程

序读写数据的过程中, 先于操作系统本身的文件系

统驱动截获数据处理相关的 IRP, 进而进行各种相

应的操作, 比如隐藏文件、修改数据等.从图 1 可以

看出,文件系统过滤驱动位于 I/ O 管理器和文件系

统驱动程序之间.

2 基于文件系统过滤驱动的 Rootkit

隐藏技术
2. 1 文件系统过滤驱动的实现

基于文件系统过滤驱动的 Ro otkit 本质上就是驱动程序, 在将自身载入内核的同时, 完成特定的

功能.

在Window s操作系统中,对于应用最广泛的 FA T32和 N TFS文件系统, 主要生成 2类设备, 一类是

文件系统驱动本身生成的控制设备 CDO,另外一类是该文件系统的卷设备. 驱动程序和应用层程序类似,

有 1个主函数 Dr iv erEntry,是 Window s驱动程序的入口函数. DriverEntry 函数由内核中 I/ O 管理器负

责调用. Driver Entry 的第 1个参数是 1个指针,指向 1个刚被初始化的驱动程序对象, 该对象就代表对应

的驱动程序, WDM 驱动程序的 DriverEntry 例程应完成对这个对象的初始化并返回, 其主要工作是把各

种函数指针填入驱动程序对象.这些指针为操作系统指明了驱动程序容器中各种子例程的位置[ 5] .针对文

件系统过滤驱动的实现, 在 DriverEntr y函数中生成 1个控制设备, 设置分发函数和快速 I/ O分发函数和

回调函数,再对文件系统的卷设备进行绑定.

在 DriverEntr y中调用内核函数 Io Cr eateDev ice 生成文件系统控制设备 CDO, 这是文件系统过滤驱

动和应用层程序的通信的主要接口.基于文件系统过滤驱动的 Roo tkit 主要利用这个 CDO修改驱动程序

的内部配置以及实现挂载和通信. CDO生成后, 需要在 DriverEntr y 中针对来自上层驱动的 IRP 设置分发

函数和快速 I/ O分发函数,然后对 Rootkit所要监控的文件系统的卷设备进行绑定操作.首先利用内核函

数 SfAt tachDeviceTo DeviceStack函数绑定文件系统控制设备,绑定后, Ro otkit 可以获得发送给文件系统

控制设备的文件控制请求, 之后针对文件系统卷设备进行绑定. 在文件系统的底层, 采用物理设备对象

VPB来表示卷控制块 VCB和物理磁盘 Device Object 的联系( VPB 是一个重要数据结构, 用来将实际存

储媒介设备对象和文件系统上的卷设备对象联系起来) . 文件系统过滤驱动程序从 IRP 中获取 VPB 的指

针,进而获取文件系统的卷设备,然后调用 SfAt tachTo Mo untedDevice完成卷设备的绑定.

文件系统过滤驱动的绑定完成后, 基于文件系统过滤驱动的 Ro otkit 被载入到内核的驱动程序设备

链中,可以针对各种操作进行过滤.

2. 2 Rootkit隐藏技术的实现

Window s操作系统中,磁盘等存储设备的每一个分区都被抽象成驱动程序中的设备对象(即卷设

备) .卷设备是由卷管理器生成,而不是文件系统生成, 当 1个卷使用某种文件系统时, 该文件系统会对应

的为该设备生成 1个设备对象, 称为文件系统的卷设备. Window s操作系统中对文件的各种操作就是通过

向这些设备发送 IRP 来完成.基于文件系统过滤驱动的 Rootkit, 首先创建驱动程序, 在驱动上生成设备对

象,然后去绑定这些卷设备,从而实现文件系统过滤驱动程序, 发送给卷设备的 IRP, 在到达文件系统之
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前,被过滤驱动进行过滤,在过滤驱动对应的例程中实现文件的隐藏.

( 1) Roo tkit首先创建文件系统过滤驱动程序, 在完成对卷设备的绑定后, 使用内核函数 IoSetCo m-

plet io nRout ine为 IRP 设置完成例程,以便在下层的文件系统驱动完成 IRP 的时候,对返回的结果进行修

改,进而把想要的文件隐藏起来.

( 2) 通过内核函数 IoCallDr iv er 沿着驱动程序链向下传递 IRP, 针对文件操作的每个请求最终由通过

文件系统驱动完成处理. 在 IRP 到达文件系统驱动之后,对应的操作处理完毕, IRP 返回.在过滤驱动中对

应的完成例程的处理中隐藏文件.

( 3) 在 IRP 返回时执行的完成例程中可以实现对特定文件实现隐藏.当用户在操作系统应用层查看

文件时,每个文件返回 1个 FILE_BOTH _DIR_INFORM ATION 的结构,该结构用来描述指定目录的详

细信息 [ 6] .用户打开的目录中所有文件返回信息形成 1个 FILE_BOT H _DIR_INFORMA TION的结构的

链表,只要遍历这样的链表,就可以获取当前目录下的所有文件信息,进而显示到用户层供用户查看. 只要

从链表中删除指定文件对应的节点,指定的文件就会被隐藏.使用链表操作中对指定节点进行删除的算

法,删除指定文件对应的节点,则可以实现文件的隐藏.

2. 3 用户层与内核层的通信

如果需要指定特定路径下特定文件名的文件被隐藏,可以使用 DeviceControl实现用户层程序与内核

层 Roo tkit驱动程序之间的通信.利用工作在用户层的程序,输入需要隐藏的文件和对应的目录路径,用

在 DeviceContro l中定义的 IOCT L 控制码进行传递,到达文件系统过滤驱动程序,驱动中自行创建的 IRP

处理例程检测到对应的路径中的文件名后,相关文件名信息可以传递给 IRP 的派遣函数, 用来在派遣函数

中实现指定文件的隐藏.

3 Rootkit的检测与防范
Roo tkit技术是一种中立技术, 在恶意软件和安全软件中都大量使用, 从而导致内核级 Rootkit 的检

测变得非常重要.因此, Rootkit的检测技术也是 Window 操作系统内核信息安全领域的研究热点, Root-

kit的检测技术较多,针对 Rootkit隐藏相关的检测技术如下:

( 1) 隐藏进程检测.文件和进程的隐藏是内核 Rootkit 的常见功能, 大多数内核 Roo tkit 都通过各种

手段达到进程隐藏的目的.检测进程隐藏的方法中最常见的是挂钩 Sw apContex t方法: nto skrnl. exe 中存

在一个 Sw apContext 函数,用于将当前运行线程的上下文与重新执行线程的上下文进行交换, 在每次线程

切换的时候执行.因此,挂钩这个函数可以得到每次线程切换时换出、换入线程的信息, 通过收集所有的线

程信息,可以进一步得到所有进程的列表.

( 2) 隐藏文件的检测.针对基于文件系统过滤驱动的 Roo tkit 的文件隐藏, 可以利用直接读取磁盘扇

区来分析文件系统进行隐藏文件的检测,或者向建立在卷设备驱动上的文件系统驱动程序发送 IRP.首

先,利用 ObReferenceObjectByName 获取文件系统驱动程序的 driver object ,然后根据用户层指定的检测

路径用 DeviceContro l代码传递给 Rootkit隐藏文件检测驱动程序, 用 Cr eateF ile 函数打开对应的文件夹

路径,获取对应文件夹路径的句柄, 利用内核函数 ObReferenceObjectByName 可以根据对应的文件夹路

径的句柄获取文件对象. 获取文件对象后,创建 IRP, 向对应的文件系统驱动程序发送 IRP,在返回的信息

中检测所有的文件信息, 进而获取被隐藏文件.

4 结论
文件系统过滤驱动技术是近年来操作系统内核信息安全领域研究热点,过滤驱动附着在文件系统上,

通过截获文件系统发出的 I/ O 请求包来对文件系统进行各种控制操作. 内核 Rootkit 是一种基于 Win-

dow s内核层的中立技术,它既可以为善意的安全软件、监控软件、取证软件等服务, 也可能被病毒、木马等

恶意攻击所利用.笔者介绍了Window s操作系统的文件系统过滤驱动工作原理、基于文件系统过滤驱动

的 Roo tkit实现文件隐藏的关键技术以及 Rootkit 的检测方法.利用文件系统过滤驱动技术和 Roo tkit隐

藏技术,可以提高安全软件的技术性能,并有效地防止其被恶意利用,对Window s操作系统内核信息安全
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技术应用有广泛的参考意义.
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Abstract: A Rootkit is a set o f pro grams and code that allo w s a perm anent or consistent, undetectable

presence o n a co mputer. Window s ker nel Rootkit based on file system f ilter driver has been resear ched.

The w ork principle of f ile system filter driver and the realization of filter driver and occultat ion tech-

niques o f kernel Ro otkit based on f ile sy stem filter driver have been int roduced. T he techniques of Root-

kit detect ion have been discussed.
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