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摘  要:半脆弱性水印方案要求对一般的数字水印攻击具有一定的稳健性,同时具有一定的检测篡改能力. 对 DCT 和

DHT 的组合变换特性进行了分析,设计了一种新的半脆弱性方案.该方案首先对图像作整体 DCT 变换, 再选择 DCT 系数

的中、低频域进行 DHT 变换,将水印信息嵌入在 DCT 和 DH T 变换后的系数中.选择 DCT 系数的中、低频域嵌入水印使水

印具有一定的稳健性; DCT 和 DH T 变换后的系数反映了图像的部分特征 ,对图像的篡改类型和区域具有一定的检测能力.

实验验证了该方案的有效性.
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数字水印按使用目的可分为稳健性水印、脆弱性水印和半脆弱性水印.稳健性水印在数字作品遭到一

定程度的破坏也能检测出来, 它主要用于版权保护. 脆弱水印和半脆弱水印主要用于检测作品的篡改:对

于脆弱水印,如果作品被篡改,水印就检测不出来;而半脆弱水印可以检测出篡改,同时对一般的图像处理

和攻击也具有一定的稳健性. 因此,半脆弱水印比脆弱性水印更具有应用价值.

Kundur D等
[ 1]
于 1999 年提出的称为非法篡改证明的半脆弱数字水印技术是最早提出的半脆弱水印

方案之一.文献[ 2- 3]提出了抗 JPEG 压缩的半脆弱水印算法, 并且对篡改的定位比较精确.文献[ 4- 5]

提出了能有效区分偶然失真和恶意篡改的半脆弱水印算法,并给出了篡改认证规则.

笔者提出一种新的半脆弱图像数字水印方案,该方案首先对宿主图像进行整体 DCT 变换,然后选择

适当的中、低频域进行 DHT 变换, 将二进制水印信息嵌入在 DHT 变换后的区域. 该方法能进行篡改检

测,并且具有一定的稳健性.

1  DCT和 DHT组合变换的分析
1. 1 离散 Hartley变换(DHT)

哈特莱(Hart ley) 变换的核函数 cas wt = cos wt + sin w t是傅里叶变换核函数 exp( iwt) = co s wt +

isin wt 的实部与虚部之和.正因为这个特性, 所以可以很方便地通过实数 DFT 来计算实数 DHT .

一维数据{ x ( n) ; n = 0, 1, 2, ,, N - 1} 离散哈特莱变换 DHT 定义为
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(1) 式可以表示为下列矩阵形式:
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其中: X( N ) , x(N ) 均为列向量;H(N ) 为 DHT 变换矩阵, 其逆矩阵为其本身.

1. 2 DHT 变换矩阵和 DCT 变换矩阵的乘积

令M = H(N ) @ C(N ) , 其中 C(N ) 为一维 DCT 变换矩阵,则下列 N 个元素相等且在N 足够大的条

件下近似为 0. 9, 其他元素近似为 0: N 为偶数时,M(1, 1) ,M( i + 1, 2* i ) , i = 1, 2, ,, N / 2和M(N + 1-

i, 2* i+ 1) , i = 1, 2, ,, ( N - 2) / 2; N 为奇数时, M(1, 1) ,M( i+ 1, 2* i) , i = 1, 2, ,, ( N - 1) / 2和M(N

+ 1 - i, 2* i + 1) , i = 1, 2, ,, ( N - 1) / 2.
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图 1 用 MATLAB 验证 DH T 矩阵和 DCT 矩阵乘积

类似分析可得,

M (N + 1 - i, 2* i + 1) =
1
N

+
2
N

( cos
P
2N

+

cos 2P
2N

+ ,+ cos (N - 1)P
2N

) = M(1, 1) U

1
N

+
2 2
P

sin (N - 1) P
2N

.

图 1为一个 35 @ 35 DH T 矩阵乘以 35 @ 35 DCT 矩

阵的结果,红色区域近似为 0,白色区域近似为 0. 9.

2  基本原理
图像经过 DCT 变换,大部分信息被集中到少数低频系数中,低频系数对图像的质量和视觉效果影响

很大, 是人类视觉感觉最重要的位置,其余的中高频系数视觉敏感度相对较低. DCT 系数的频率高低对应
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图像变化快慢, 低频系数部分是图像中变化缓慢的区域,对应图像的背景和整体, 高频部分对应图像变化

快的区域如图像的纹理和跳变等.

最经典的 DCT 水印算法是由Cox I J 等
[ 6]
提出的一种基于整体 DCT 变换数字水印方案,该方案首

次提出水印应隐藏在视觉最敏感的低频系数上,其主要原理是低频分量构成图像信号的主要成分,能量较

大,能容纳较多的信号失真,该方案稳健性较好.低频嵌入水印虽然保证了水印的稳健性,但是由于低频系

数是人类感觉最重要的部位, 因此低频的改动会引起原图像的失真. DCT 域的高频带由于抗压缩能力较

差,所以一般不在高频带嵌入水印. H su Chion-t ing 等 [ 7]进行了折中,将水印序列嵌入在 DCT 域的中频系

数中,这样可以平衡水印的稳健性和不可见性.

根据 DH T 和DCT 矩阵相乘的结论,对一个图像先进行 DCT 变换再进行 DH T 变换, 相当于将原图

像变换成 4个近似于原图的中心对称图形,如图 2所示.在 DCT 域中取局部的中、低频区域进行 DH T 变

换,仍然具有类似性质,变换后的区域含有图像的细节特征, 将水印嵌入在其中一个近似原图的图形中可

以减少对原图像改动所引起的失真.

图 2  DCT 和DH T 变换前后比较

3  水印嵌入
设原始图像为 F,由二值图像生成水印信息 w( i, j ) ( i = 1, 2, ,, I ; j = 1, 2, ,, J ) , I , J 大小与水印图

像大小对应.

嵌入步骤如下:

( � ) 先对原始图像 F做整体 DCT 变换 F
c
= dct (F) .

( � ) 选取适当的中低频段 DCT 系数矩阵LF
c
2I @2J = F

c
( m: m+ 2I , n: n+ 2J ) , 进行 DHT 变换 LF

d
2I @2J

= dht (LF
c
2I @2J ) .

( � ) 水印信号嵌入 LF
d
2I @2J (1: I , 1: J ) 的系数中, q = f ix( LF

d
2I @2J ( i , j ) / $) , $为量化步长, 量化步长定
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i= I, j = J

i= 1, j= 1

abs(LFd
( i, j ) ) / ( I @ J ) ] (0 < K< 1) .若 q的奇偶性与水印的正负关系匹配, 则 LF

d
w( i ,

j ) = LF
d
( i , j ) - rem(LF
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( i , j ) , $) ; 若不匹配, 则 LF

d
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d
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d
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rem(LF
d
( i, j ) , $) .

( � ) 对 LF
d
w 进行 DHT 变换 LF

c
w = dht (LFd

w) . DHT 变换矩阵等于其逆矩阵, 所以 DHT 变换等于

DHT 逆变换. F
c
w( m: m+ 2I , n: n + 2J ) = LF

c
w .

( � ) 对 F
c
w进行 IDCT 变换得到含有水印的图像 Fw = idct (F

c
w) .

水印嵌入算法框架如图 3所示.

图 3 水印算法框架
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4  水印提取和检测
水印提取步骤如下:

( � ) 对嵌入水印的图像 Fw 做整体 DCT 变换 F
c
w = dct( Fw) .

( � ) LF
c
w = F

c
w( i: i + 2I , j : j + 2J ) ,进行 DHT 变换 LF

d
w = dht ( LFc

w) .

( � ) 生成二值图像序列为

w( i , j ) = 1   round(LF
d
w( i, j ) / $) 奇数,

w( i , j ) = 0   round(LFd
w( i, j ) / $) 偶数.

图像篡改检测为

cw( i, j ) = w( i, j ) Ý w
c
( i, j ) .

其中: cw为检测矩阵; w( i, j ) 是原水印; w
c
( i, j ) 是提取出的水印; Ý 是异或运算; - 是逻辑非运算.

5  仿真实验
实验中采用峰值信噪比( PSNR) 和主观视觉结合来评估水印质量,根据归一化互相关系数( NC) 来判

定原水印和提取水印的相似性.

PSNR定义为 PSNR = 10lg( X Y max
x, y

p
2
x, y ) / E

x, y

(px, y - p
c
x , y )

2
,其中 px , y 是原图像素, p

c
x , y 是嵌入水印

后的像素.

NC定义为 NC = E
i, j

(w( i, j ) Ý �wc
( i , j ) ) / ( I @ J ) .其中: w( i , j ) 是原水印; wc( i , j ) 是提取出的水印;

Ý 是异或运算; ~ 是逻辑非运算.

图 4是 48 @ 48的水印图像.测试图像是 256 @ 256 的 L ena图像, 如图 5- a所示. DH T 变换区域 Fc

(25B 121, 25B 121) ,K= 0. 85. 图 5- b 是嵌入水印后的图像, P SN R 为 45. 062 6 db, P SN R 值和主观视觉

都证实了嵌入的水印具有不可感知性. 图 6是水印算法对一般图像处理和攻击的稳健性情况. 图 7是篡改

检测的情况.

图 4  水印图像 图 5  水印嵌入前后的比较
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图 6  稳健性测试

图 7  篡改检测

6  结语
提出了一种基于 DCT 和DH T 变换的半脆弱性水印方案,具有以下特点:

(1) 选择图像整体 DCT 变换后的中、低频域嵌入水印, 从而保证水印具有一定的稳健性和不可见性.

(2) 对局部 DCT 中、低频域DH T 变换后分成 4个近似原图的图形, 将水印嵌入其中1/ 4区域引起的

图像失真较小. 同时该变换域具有原图的特征,可以用来做篡改检测.

(3) 水印的提取和检测不需要原始图像,是盲水印算法.

(4) 算法实现简单,计算量小.

但是该方法对篡改定位还不够精确,对旋转攻击抵抗性较差.
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Sem-i Fragile Watermarking Scheme Based on DCT and DHT
ZHOU Jian-qin1, 2 , SHANGGUAN Cheng2

( 1. College o f Telecommunication, Hang zhou Electr onics Universit y, Hangzhou, 310018, China; 2. Colleg e of Computer

Science and Technolog y, Anhui Univer sity o f Techno log y , Maanshan 243002, Anhui China)

Abstract:A sem-i frag ile w atermarking scheme needs robustness to some common attacks and capability of

checking tamper. The combinat ion of DCT and DH T is analy zed. From the analysis, a novel sem-i f ragile

w atermarking scheme is pr esented. In this scheme, the host image is first t ransformed by DCT, then some

region of low or middle f requency coeff icients is chosen to be tr ansformed by DHT . Last , the w atermark

is embedded into the region. T he w atermar k embedded into the low o r middle frequency coef f icients is r o-

bust . Af ter the tw o t ransfo rms, there are some ho st image features in the tr ansformed reg ion so that the

tampered reg ion and sort of w atermarked image can be ref lected. Simulat ion results show that it is effec-

t ive.

Key words: digital w atermark; robust ; sem-i frag ile; DCT; DH T (责任编辑  向阳洁)
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