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抗中文主动干扰关键词过滤研究综述
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摘　要：归纳了抗中文主动干扰关键词过滤技术研究的基本情况，总结了国内外相关研究现状和技术水平，分析了传统

信息过滤存在问题，最后给出了抗中文主动干扰关键词过滤的发展趋势预测．
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１　研究背景
互联网服务是一柄双刃剑，在它给人们带来巨大便利的同时，也带来了大量涉及国家安全和社会稳定等方面的不良后

果，主要表现有：互联网已经成为境内外敌对势力，包括台独、藏独、疆独、东突、民运以及仇视中国繁荣富强的西方敌对势力

的舆论宣传工具和宣传场所；大量涉及国家、企业和个人的秘密信息通过互联网泄露和被窃取；法轮功等邪教组织利用宗教

信仰自由在互联网上传播不利于和谐社会的内容；计算机病毒、垃圾邮件、网络蠕虫等恶意信息耗费或破坏网络资源；通过

网络传播淫秽、色情、暴力等不良信息以及参与网络赌博、传销等非法活动的网站数量越来越多．
以垃圾邮件和色情网站为例．据ＲａｄｉｃａｔｉＧｒｏｕｐ全 球 电 子 邮 件 相 关 数 据，２０１０年 网 络 垃 圾 邮 件 增 长 率 达 到８５％．２００９

年第一季度，中国接收的垃圾邮件约为２　７２４亿封，造成经济损失３３９．５９亿元，垃圾邮件比例约为５７．５％．以每份网络垃圾

邮件带给制造者０．０１元利益计算，这些垃圾邮件每年将为 制 造 者 带 来 约１００亿 元 以 上 的 收 入．身 价 过 亿 的 音 乐 网 站ＣＥＯ
建立色情聊天室，６个月收入１　９００万元，案件惊动公安部．巨大的经济利益驱使众多的网络技术人员和信息技术爱好者成

为网络垃圾信息和色情信息制造者，导致网络上出现大量不良信息．
出于政治利益、军事利益和经济利益的考虑，目前通过网络的窃密活动极为频繁，出现了许多网络突破技术，如“轮渡”

技术、“ｐｈｉｓｈｉｎｇ”技术、社会工程学等．现有的网络过滤软件无法对付中文主动干扰措施，即采用诸如“法，，．轮，，？攻”这 样

的词汇来突破网络过滤软件的处理．为了肆意传播中文不良信息，网络不良信息传播者竞相开展网络突破技术研究，他们采

用中文主动干扰方式，以中文信息为处理背景，打破中文信息处理规则和规范，恶意扭曲中文关键词，逃避现行的大多数中

文网络过滤软件的处理和过滤．为了维护国家安全和社会稳定，为了给中国２．４亿网民提供绿色而安全的互联网运行环境，

为了增强不良信息过滤强度、提高网络封锁率、降低网络误封率，开展抗中文主动干扰关键词过滤不良信息研究十分必要，

具有极为重要的政治意义和军事价值．该方向的研究民用前景广阔，可以加载到多种信息过滤系统或软件中运行，实现网络

黄色、暴力信息的自适应过滤；还可以挖掘并封锁网络设备（防火墙、服务器、网关等）中运行的非法内容，设定需要封锁的非

法关键字后；可以封锁网络中非法信息的传递，解决目前网络非法内容泛滥难题．
从２００７年起笔者自主地开展了网上不良信息过滤关键技术研究，提出了动态数据挖掘、级联数据挖掘、柔性串匹配等

算法，在抗中文主动干扰算法过滤方面发表相关学术论文多篇［１－７］；指导大学生参加全国大学生信息安全竞赛并获得三等奖

１项．笔者归纳该方向研究，总结抗中文主动干扰关键词过滤的相关理论技术，为继续开展抗中文主动干扰关键词过滤研究

提供基本参考依据．
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２　国内外研究状况
以Ｉｎｔｅｒｎｅｔ为主体的信息高速公路不断普及和发展，信息技术已经渗透到社会 生 活 的 各 个 角 落，人 们 真 正 处 于 一 个 信

息爆炸的时代．信息的迅速膨胀产生了“信息过载”和“信息迷航”，同时加大了网络不良信息（包括垃圾信息、保密信息、小道

信息、虚假信息、恶意信息，以及外来文 化 渗 透）传 播 的 风 险，带 来 各 种 信 息 安 全 问 题，因 此 不 良 信 息 过 滤 技 术 日 益 被 人 们

重视．

２．１国外不良信息过滤研究动态

１９８２年，Ｄｅｎｎｉｎｇ　Ｐ　Ｊ［８］在计算机协会通信（Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　ｏｆ　ｔｈｅ　Ａｓｓｏｃｉａｔｉｏｎ　ｆｏｒ　Ｃｏｍｐｕｔｉｎｇ　Ｍａｃｈｉｎｅｒｙ，ＣＡＣＭ）上 首

次提出了信息过滤（Ｉｎｆｏｒｍａｔｉｏｎ　Ｆｉｌｔｅｒｉｎｇ）的概念．１９８７年，Ｍａｌｏｎｅ　Ｔ等［９］在ＣＡＣＭ上提出了３种信息选择模式，即认知模

式、经济模式和社会模式，认知模式即内容过滤，至此学术界展开了不良信息的过滤．根 据 文 献［１０－１１］，不 良 信 息 的 过 滤 方

法大致分为以下４种：Ｐｌａｔｆｏｒｍ　ｆｏｒ　Ｉｎｔｅｒｎｅｔ　Ｃｏｎｔｅｎｔ　Ｓｅｌｅｃｔｉｏｎ（ＰＩＣＳ）、基于 Ｕｎｉｆｏｒｍ　Ｒｅｓｏｕｒｃｅ　Ｌｏｃａｔｉｏｎ（ＵＲＬ）的 过 滤、基 于

不良关键词的过滤和基于智能内容分析的过滤．表１列出了几种内容过滤产品的过滤方法［１１］．
表１　几种内容过滤产品的过滤方法

Ｐｒｏｄｕｃｔ　 ＰＩＣＳ　ｓｕｐｐｏｒｔ　 ＵＲＬ　ｂｌｏｃｋｉｎｇ　 Ｋｅｙｗｏｒｄｓ　ｆｉｌｔｅｒｉｎｇ　 Ｃｏｎｔｅｎｔ　ａｎａｌｙｓｉｓ
Ｃｙｂｅｒ　Ｐａｔｒｏｌ　 Ｙｅｓ　 Ｙｅｓ　 Ｙｅｓ　 Ｎｏ
ＷｅｂＳｅｎｓｅ　 Ｎｏ　 Ｙｅｓ　 Ｙｅｓ　 Ｎｏ
ＳｕｒｆＷａｔｃｈ　 Ｙｅｓ　 Ｙｅｓ　 Ｙｅｓ　 Ｎｏ
Ｉｐｒｉｓｍ５ Ｎｏ　 Ｙｅｓ　 Ｙｅｓ　 Ｙｅｓ

　　ＰＩＣＳ是内容分级系统的一个规范集，由美国微 软 公 司 的ＩＥ浏 览 器、美 国 Ｎｅｔｓｃａｐｅ公 司 的 Ｎａｖｉｇａｔｏｒ浏 览 器 以 及 其 他

浏览器支持，通过设置浏览器的安全设置选项来实现内容过滤，该方法要求网页发布者在发布网页时附带一些标注，只能作

为辅助过滤手段．［１２－１３］

基于ＵＲＬ的过滤主要是设置黑白名单，即指将已知有害页面和网站收集到ＵＲＬ禁止列表库，将允许访问的网页和网

站收集到ＵＲＬ允许列表库，使用该方法有一定的延迟性，无法过滤新出现的网页．［１１］

基于不良关键词的过滤方法是通过截取网页中 的 不 良 关 键 词 与 预 先 定 义 好 的 不 良 关 键 词 库 进 行 匹 配，当 出 现 的 不 良

关键词达到一个临界值时封锁网页，实现内容过滤．该方法没有分析不良关键词所在的语义，容易封锁某些含不良关键词的

良性网站．［１０］

智能内容分析是使用语言分析、机器学习、图像处理等对文本和图像的语义等进行深层理解，使用智能内容分析方法已

发展成为内容过滤的趋势．［１４］

在真实的网络环境下，网络结构异常复杂，网络信息瞬息万变，国内外内容安全专家和学者都在积极寻找有效方法和手

段来解决不良信息过滤问题．

Ｌｅｅ　Ｐ　Ｙ等［１５］介绍了一种使用神经网络离线训练网页，在线分类色情网页的方法．该方法在文本分割时通过对比汉字

和英文字母所占字节不同，可过滤中文英文混合语言的 色 情 网 页，开 启 了 过 滤 多 语 言 不 良 网 页 的 热 潮．Ｈｕ　Ｗｅｉ－ｍｉｎｇ等［１６］

设计了一个 Ｗｅｂ内容过滤系统，它分为在线和离线２个部分，在线过滤采用代理方式．Ｌｅｅ　Ｗ 等［１７］采用２个步骤实现不良

网页的过滤：基于不良关键词的过滤和ＳＶＭ文本分类．该研究的创新之处在于在基于不良关键词的过滤这一步骤中，并不

单纯采用出现不良关键词的个数来判断网页是否不 良，而 是 通 过 提 取 该 不 良 关 键 词 的 相 邻 和 不 相 邻 关 键 词 的 组 合 语 义 来

判断．如某网页中出现“乳房”这个词时，若同一句中出现“癌症”，则认为该网页是良性的；若同一句中出现“舌头”，则此网页

可能是有害的．该文提到需分析变形词，但没有给出具体的分析方法和步骤．Ｗｕ　Ｑｕ等［１８］将关键词分成３类：恶意关键词、

中性关键词和逻辑关键词．逻辑关键词即在正常文本中为良性关键词，而在不良文本中为不良关键词．根据语义关系构造了

一个类似细胞神经网络的词网，通过提取词网中关键词的语义学和统计学特征，用ＳＶＭ分类器进行文本分类．使用词网可

以根据相邻细胞词的意义来确定变形关键词的含义．Ｋｉｎ　Ｙ等［１９］采用ＳＶＭ分类器将文本从正常到不良分为４个等级实现

色情文本的过滤．Ｃｈａｕ　Ｍ等［２０］提出了一种基于机器学习的过滤算法，该算法结合网页内容分析和网页结构分析．Ｇｕｅｒｍａｚｉ

Ｒ等［２１－２２］采用设置黑白名单和基于关键词的过滤构造了一个 ＷｅｂＡｎｇｅｌｓ　Ｆｉｌｔｅｒ暴力内容过滤工具．Ａｋｂａｓ　Ｅｒｔｕｇｒｕｌ［２３］设计

的 Ｗｅｂ处理器比较了ＳＶＭ和贝叶斯算法在色情网页过滤上的效 果，认 为ＳＶＭ 比 贝 叶 斯 算 法 好，尤 其 是 在 解 决 过 度 阻 塞

（ｏｖｅｒ－ｂｌｏｃｋｉｎｇ）问题上．由此可见，对文本进行语义分析，采用ＳＶＭ分类器进行文本分类是国外研究不良信息过滤的热点．

２．２国内不良信息过滤研究动态

国内对不良信息过滤技术的研究同样受到学 术 界 的 关 注 和 重 视，包 括 清 华 大 学［２４］、中 科 院［２５］、上 海 交 通 大 学［２６－２７］、哈

尔滨工业大学［２８－２９］、复旦大学［３０－３１］等在内的多个课题组也开展了相关研究工作．表２列出了部分与不良信息过滤相关的国

家自然科学基金研究项目．在所找到的这些项目中，没有涉及中文关键词人为主动干扰变形处理的项目．
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表２　部分不良信息过滤方面的国家自然科学基金研究项目

研究单位 主持人 项目名称与编号 研究内容

南京大学 张福炎 Ｗｅｂ信息过 滤 的 智 能 化 方 法 与 协 作 技
术研究（６００７３０３０） 研究信息过滤里的智能化方法，协作技术等

大连理
工大学 林鸿飞 Ｗｅｂ文本挖 掘 中 知 识 模 式 的 提 取 和 评

价机制（６０３７３０９５）
主要研 究 文 本 挖 掘 中 知 识 模 式 的 提 取 和 评 价
机制

哈尔滨
工业大学 刘挺 基于等 价 伪 词 的 汉 语 全 文 无 指 导 词 义

消歧技术研究（６０５７５０４２）
研究汉语词义消歧技术，并 在 全 文 文 本 范 围 内 运
行，以等价伪词为基础

上海交
通大学 李建华 网络舆 论 发 展 趋 势 分 析 核 心 技 术 研 究

（６０６７２０６８） 研究网络舆论发展趋势、分析、提取等核心技术

复旦大学 黄萱菁 中 文 文 本 情 感 倾 向 挖 掘 技 术 研 究
（６０６７３０３８）

研究中文文 本 情 感 倾 向 分 析、提 取 和 挖 掘 问 题，
分为词语、句 子、篇 章 和 海 量 数 据４种 进 行 情 感
倾向性分析和挖掘

中科院计算
技术研究所 程学旗 面向 社 会 信 息 网 络 的 社 区 分 析 研 究

（６０８７３２４５）
主要研究网络信息内容 的 动 态 演 化，分 析 社 区 信
息与历史信息的演化关 系，采 用 内 容 过 滤 的 方 法
度量演化内容差异性

山东师
范大学 刘培玉 基于模 糊 遗 传 算 法 的 网 络 信 息 特 征 分

析与过滤算法研究（６０８７３２４７）
采用模糊算 法 和 遗 传 算 法，提 取 网 络 信 息 特 征，
结合传统信息过滤技术，提出新的信息过滤算法

　　不良信息的过滤通常包括文本内容过滤、图像内容过滤、视频内容过滤和智能混合过滤等，其中文本内容的过滤是不良

信息过滤的主要方面［３２］．常用的文本表示模型有布尔模型、向量空间模型、概率模型和潜在语义索引模型等．向量空间模型

是一种简便高效的文档表示模型，它将文本内容的 处 理 简 化 为 向 量 空 间 中 的 向 量 运 算，使 问 题 的 复 杂 性 大 为 降 低．黄 萱 菁

等［３０］详细介绍了在第９次全国文本检索会议中提出的基于向量空间模型的文本过滤系统，该系统取得了自适应过滤的第３
名和批过滤的第１名．李强等［３３］提出了基于向量空间模型的过滤不良文本方法，并基于平衡样本集和不平衡样本集分别进

行了试验，用于过滤不良文本的文本内容安全监管．语义分析近年来已成为信息过 滤 研 究 的 热 点，刘 永 丹 等［３４］提 出 了 一 种

基于语义分析的不良信息过滤方法，在进行局部分析时采用基于规则的方法，在进行全局分析时采用简化的统计方法．程显

毅等［３５］充分考虑关联词和修饰词的作用，提出一种新的语义倾向性识别算法，用于对 潜 在 极 性 词 进 行 倾 向 性 识 别．高 庆 狮

等［３６］将语义单元应用在网络监测中，提出了一种新的关键字过滤方法，该方法可以有效地识别和过滤网络中经过变形的关

键字．李钝等［３７］通过对词汇的词性和属性的描述，建立由褒贬倾向较强烈的词汇组成 的 种 子 集，并 结 合 上 下 文 环 境 因 素 的

影响，采用一种新的度量方法获取种子词与普通词之间的语义倾向相似度，识别普通词的褒贬倾向．
文本分类就是在特征空间中利用一些有效的方 法 将 文 本 对 象 归 为 某 一 个 或 某 一 些 类 别．目 前 常 用 的 分 类 方 法 有 类 中

心分类法、Ｋ近邻分类法、朴素贝叶斯分类法和支持向量机等．樊兴华等［３８］采用改进的互信息公式来选择词语特征，以朴素

贝叶斯分类器进行分类，提出了 一 种 高 性 能 的２类 文 本 分 类 方 法．李 文 波 等［２５］利 用 核 方 法 的 非 线 性 嵌 入 原 理，引 入 复 合

ＡＮＯＶＡ核，提出了一种基于核方法的不良信息过滤方法．朱振方等［３９］提 出 了 一 种 基 于 遗 传 算 法 的 分 类 学 习 算 法，应 用 扩

展操作和模拟退火操作改进遗传算法存在的 缺 点，引 入Ｒｏｏｃｃｈｉｏ反 馈 模 型 进 行 用 户 兴 趣 模 板 的 更 新 和 维 护．黄 辉 宇 等［４０］

设计了一个基于人工神经网络的不良信息实时监测原型系统．刘赫等［４１］针对文本分类中的特征加权问题，提出了一种基于

特征重要度的特征加权方法．许世明等［４２］根据网页标题、关键字等部分对分类结果有 较 高 权 重 的 特 点，提 出 了 以 预 置 关 键

词表和标题内容为依据的预先分类，结合ＳＶＭ算法作为补充的分类方法，极大提高了网页分类器的性能．
其他关于不良信息过滤的研究还有：陈儒等［２８］提出了面向中文特定信息变异的过滤技术，能够快速识别并过滤经过简

单变异处理的中文信息，对自适应信息过滤的去噪进行了研究［２９］．李钝等［４３］根据词频同现和字符编码规则，从文本中抽出

包含有变形特征的不良关键词．杨震等［４４］在给出了基于隐私保护的自适应垃圾邮件过滤模型的基础上，讨论了一种基于简

单散列变化的隐私数据保护方法，并给出了一种改进的数据部分属性隐藏的隐私数据保护方法．李娟等［４５］通过扩展褒贬义

词典，使用二元语法模型来判定多倾向性 词 语 的 倾 向．王 一 丁［４６］提 出 了 一 种 在 非 对 称 数 据 情 况 下 不 良 图 片 快 速 过 滤 的 方

法，该方法利用混合肤色模型实现裸露区域的检测，利用人脸位置、裸露几何特征和图像背景等信息进行图像内容的判决．
唐坚刚等［４７］提出了一个基于字频统计和数据挖掘技术的自适应不良网页过滤模型，以校园网作为研究环境，利用自适应语

料库构建智能化的分类模式，通过模式识别过滤校园网中的不良网页．
另外，国内有不少公司致力于不良信息过 滤 软 件 的 开 发，如 郑 州 金 惠 公 司 和 北 京 大 正 公 司 共 同 开 发 的 绿 坝－花 季 护 航

等．这些软件内容安全的实现大都是利用ＵＲＬ匹配的方 法 来 禁 止 对 某 些 网 站 的 访 问，或 是 对 网 页 内 容 进 行 单 纯 的 关 键 字

匹配，根据匹配结果判断是否允许浏览该网页．而事实上，因非法内容的具有多样性、动态性与主动干扰性等特点，单纯使用

静态的地址库和关键字匹配技术不能满足过滤要求 的．虽 然 这 些 公 司 开 发 的 过 滤 软 件 都 没 有 提 出 抗 网 络 攻 击 者 的 主 动 干

扰，但是他们的研发工作必将促进中国的不良信息过滤研究工作从理论走向应用．
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３　传统信息过滤存在问题
传统的不良信息过滤技术可以过滤网页文本中固定的、未变形的关键词，且处理效率较高；对包含了采用中文主动干扰

技术恶意变形的中文关键词的网页则无可奈何，或者说，传统的不良信息过滤技术只考虑了静态过滤，没有考虑网络攻击者

可能采取人为的主动干扰这类动态演化，不能解决当今复杂的网络对抗环境中有敌手实施主动干扰的不良信息过滤问题，

不能防范日益严重的网络不良信息威胁，系统适应性较差．传统的不良信息过滤技术缺陷主要表现在以下几个方面：

一是不能提取各种采用动态演化方式恶意扭曲过的意会关键词，导致不能过滤采用中文主动干扰方式攻击过的网页．
目前已有的网络过滤软件几乎没有考虑到有大量的 网 络 攻 击 者 会 不 遵 守 中 文 规 范，因 而 没 有 采 取 抗 中 文 主 动 干 扰 技 术 进

行网络防御．《孙子兵法》指出：知己知彼，百战不殆．网络信息过滤技术这种知己不知彼的不对称局面，使得过滤系统的漏报

率高，从而在网络安全防御方面处于劣势．
二是仅对出现的不良关键词原型进行分析，没有联系上下文语义对不良关键词进行情感度量，不能准确刻画关键词的

类别，使得过滤系统的查准率低，同样导致在网络安全防御方面处于劣势．网络环境是一个动态的、实时的环境，例如今天认

为是正常的网页，明天可能就是非法网页，也说明静态的网页过滤方法不能很好地适应动态演化的网络环境．
三是没有开展智能信息过滤．一篇“火星文”“１切斗４换Ｊ”可以在人脑中通过意会理解立即翻译成“一切都是幻觉”，计

算机过滤则无法将“换Ｊ”当作关键词“幻觉”直接过滤．要完成此项过滤功能必须开展意会过滤理论研究．

４　发展趋势
传统的网络信息过滤技术的严重缺陷促使人们 重 新 评 估 现 有 的 网 络 信 息 过 滤 技 术 以 及 网 络 信 息 安 全 技 术．信 息 过 滤

与信息安全交叉研究的结合部是网络不良信息过滤系统，又称之为信息阻挡系统（ｂｌｏｃｋｉｎｇ　ｓｙｓｔｅｍ），已成为近年来“国际计

算机网络安全技术论坛（ＦＩＲＳＴ）年会”上的主要研究热点之一．它通过了解信息过滤的方式、方法及不 良 信 息 的 危 害 程 度，

堵塞信息过滤系统的安全漏洞，是对传统网络信息过滤系统和技术的重要补充．随着技术的发展和信息安全斗争的延续，在

不良信息过滤领域仍然存在很多工作有待完成：

（１）抗中文主动干扰的不良信息过滤技术．因敌对势力长期存在，以利用中文技术进行关键 词 变 形 为 核 心 技 术 的 网 络

突破技术与为保护网络安全而采取的各种网络安全 过 滤 处 理 技 术 的 网 络 斗 争 必 将 愈 演 愈 烈．传 统 的 基 于 关 键 词 的 过 滤 技

术不能过滤变形的关键词，所以，基于关键词的抗中文主动干扰的不良信息过滤技术应运而生，在已有的研究基础上，继续

深入研究和开发抗中文主动干扰的不良信息过滤技术和实现技术，力争在中文信息对抗方面取得突破．
（２）多媒体不良信息过滤技术．许多信息过滤基础技术已经可以在普通信息过滤场合进行 应 用 了，但 对 于 将 不 良 信 息

嵌入图像信息、音频信息和／或视频信息等非结构化数据场合来说，其信息过滤要困难得多．目前对多媒体不良信息过滤主

要有基于文本的多媒体信息过滤和基于内容的多媒体信息过滤．多媒体信息是多种媒介的综合，它们缺乏明显的结构，过滤

起来涉及海量计算，在计算的实时性及计算机技术本身都存在需要突破的地方．
（３）寻求在新模型定义下的信息过滤理论与方法．尽管都使用基本过滤框架，但是不同应用 场 景 下 的 模 型 仍 然 有 所 区

别．事实上，随着中文特色的关键词变形建模、抗中文主动干扰建模、基于异构网络技术过滤与处理、网络舆情倾向性判定等

技术和方法的提出，必将带来信息过滤理论与技术不断更新的需求．
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