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2n 周期平衡二元序列的8错线性复杂度
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摘 　 要:线性复杂度和k错线性复杂度分别是流密码密钥流序列强度和稳定性的重要度量指标.通过研究周期为2n 的

二元序列线性复杂度,基于Games-Chan算法,讨论了线性复杂度小于2n 的2n 周期二元序列的8错线性复杂度的分布,给
出其对应8错线性复杂度为2n-2,2n-3,2n-4 和2n-3 -2n-j 的原始二元序列计数公式.
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线性复杂度是衡量密钥流序列随机性的一个重要指标,但高线性复杂度并不一定能保证序列是安全

的.有些序列的线性复杂度极不稳定,如果改变这些序列一个周期段中1个或几个元素,其线性复杂度发

生很大的变化,那么该序列仍然是密码学意义上的弱序列.我国学者丁 肖 单[1] 最早注意到这个问题,因
而率先创立了流密码的稳定性理论,并提出了重量复杂度、球体复杂度等流密码稳定性度量指标.随后国

外学者StampMartin等[2] 也引入了类似“球体复杂度”的线性复杂度稳定性度量指标 ———k错线性复杂

度.设S 是周期为N 的q元序列,当改变S 的一个周期中至多k(0≤k≤N)位后,得到的所有序列的线

性复杂度中最小的线性复杂度,称为S 的k错线性复杂度.
苏明[3] 提出研究周期为2n 的二元序列的k=1,2时k 错线性复杂度;RueppelRA[4]给出线性复杂

度为L 的周期为2n 的二元序列的具体个数;MeidlW[5]给出k=1,2时线性复杂度为2n 的周期为2n 的二

元序列的k错线性复杂度分布情况;朱凤翔等[6] 给出k=2,3时线性复杂度为2n -1的周期为2n 的二元

序列的k错线性复杂度的分布;谭林等[7]给出k=1,2时F2 上2n 周期序列的k 错误序列的计数,并给出

了F2 上2n 周期序列的1-错误序列个数的均值.
由于线性复杂度小于2n 的2n 周期二元序列具有偶数个非0元素,因而又称为平衡二元序列.笔者通

过研究周期为2n 的二元序列线性复杂度,基于Games-Chan算法[8],讨论了线性复杂度小于2n 的2n 周期

二元序列的8错线性复杂度的分布,给出其对应8错线性复杂度为2n-2,2n-3,2n-4 和2n-3-2n-j 的原始二元

序列计数公式,并全部通过计算机编程进行了验证.

1　 预备知识与引理
文中所涉及序列都是在GF(q)域上,设GF(q)域上的2个向量X=(x1　x2　x3　…　xn-1　xn)

和Y=(y1　y2　y3　…　yn-1　yn),则定义X+Y=(x1+y1　x2+y2　x3+y3　…　xn-1+yn-1　xn

+yn).
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对于序列S,若存在正整数T,使得si+T =si(i=0,1,2,3,…)成立,则称S为周期序列,最小正整数T
称为序列S 的最小周期.若序列S 满足sj +a1sj-1+a2sj-2+…+aLsj-L =0(j≥L),其中L 为正整数,

a1,a2,a3,…,aL 是GF(q)中的元素,则称序列S 是一个L 阶线性递归序列(也称差分方程),称最小的整

数L 为该递归序列的线性复杂度c(S).

序列S=(s1,s2,s3,…)的生成函数定义为s(x)=s0+s1x+s2x2+…=∑
∞

i=0
sixi,有限序列s(n)=(s1,

s2,s3,…,sn-1)的生成函数定义为s(n)(x)=s0+s1x+s2x2+…+sn-1xn-1.若S是周期序列,s(n)是它的

第一周期,则s(x)可以表示成

s(x)=sn(x)(1+xn +x2n +x3n +…)=
sn(x)
1-xn =

sn(x)/gcd(sn(x),1-xn)
(1-xn)/gcd(sn(x),1-xn)=

g(x)
fs(x),

且fs(x)=(1-xn)/gcd(sn(x),1-xn),g(x)=sn(x)/gcd(sn(x),1-xn).显然,gcd(g(x),fs(x))=
1,deg(g(x))<deg(fs(x)),fs(x)是S 的极小多项式,且fs(x)的次数是序列S 的线性复杂度,记为

L(S).
设 N=2n,则1-xN =1-x2n =(1-x)2n =(1-x)N .因而对于周期为2n 的二元序列,求其线性复

杂度可以转化为求sN (x)中因式(1-x)的次数.
下面的2个引理是众所周知的结果,也可参见文献[5]:
引理1　 设周期为N =2n 的二元序列S,其线性复杂度L(S)=N,当且仅当该序列的一个周期的

Hamming重量为奇数.
因为Hamming重量为奇数的序列去掉1个1即变为Hamming重量为偶数的序列,所以下面主要考虑

Hamming重量为偶数的序列.
引理2　设周期为2n 的二元序列S1 和S2.若L(S1)≠L(S2),则L(S1+S2)=max{L(S1),L(S2)};

若L(S1)=L(S2),则L(S1+S2)<L(S1).
若最少改变二元序列S的k个元素,序列S的线性复杂度即可下降,根据引理2,则这k个位置为1的

二元序列其线性复杂度也必为L(S).因而k错线性复杂度的计算可以转化为求 Hamming重量最小的二

元序列,使得其线性复杂度也为L(S).
引理3　 设Ei 是周期为N=2n 的二元序列,它的第一周期序列只在第i位置元素是1,其他位置元素

全为0(0<i<N).若j-i=2r(1+2a),a >0,0≤i<j<N,r≥0,则L(Ei+Ej)=2n -2r.

2　 周期为2n 平衡二元序列的8错线性复杂度
定义1[5]　 设s(n)={s0,s1,s2,…,s2n-1}是二元序列S的第1个周期,n≥1,根据Games-Chan算法,

定义映射φn 从F2n
2 到F2n-1

2 ,φn(s(n))=φn(s(n)
0 ,s(n)

1 ,…s(n)
2n-1)=(s(n)

0 +s(n)
2n-1,s(n)

1 +s(n)
2n-1+1,…,s(n)

2n-1-1 +
s(n)

2n-1).
引理4[5]　 定义1的映射φn 满足以下性质:(ⅰ)W(φn(s(n)))≤W(s(n));(ⅱ)W(φn(s(n))),W(s(n))

奇偶性相同;(ⅲ)集合φ-1
n+1(s(n))={v ∈F2n+1

2 |φn+1(v)=s(n)}的大小为22n .
引理5[4]　 设N(L)表示周期为2n,线性复杂度为L 的二元序列个数,则

N(L)=
1　　L=0,

2L-1　　1≤L ≤2n.{
给出线性复杂度小于2n 的2n 周期二元序列的全部8错线性复杂度分布非常重要,但也相当困难,下

面讨论几种特殊情况.
定理1　 设N8(2n-2)表示周期为2n,线性复杂度L(S)<2n,8错线性复杂度为2n-2 的二元序列S的

个数,n >3,则
N8(2n-2)= 2n(2n -4)(2n -8)(2n -12)(2n -16)(2n -20)(2n -24)(2n -28)/8![ ]22n-2-1.
证明 　 设序列s(n) 线性复杂度为2n-2 的二元序列,则s(n) 的个数为22n-2-1.
设序列u(n),W(u(n))=0,易知存在一个序列W(v(n))=4,使得u(n)+v(n)的线性复杂度为2n-2,即s(n)
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+u(n) 的8错线性复杂度小于2n-2.
设序列u(n),W(u(n))=2,易知存在一个序列W(v(n))=2,4或6,使得u(n)+v(n)的线性复杂度为2n-2,

即s(n)+u(n) 的8错线性复杂度小于2n-2.
设序列u(n),W(u(n))=4,易知存在一个序列W(v(n))=0,2,4,6或8,使得u(n)+v(n)的线性复杂度为

2n-2,即s(n)+u(n) 的8错线性复杂度小于2n-2.
设序列u(n),W(u(n))=6,易知存在一个序列W(v(n))=2,4,6,8,使得u(n)+v(n) 的线性复杂度为

2n-2,即s(n)+u(n) 的8错线性复杂度小于2n-2.
设序列u(n),W(u(n))=8,且u(n) 中至少2个非0元素距离为2n-2 的倍数.易知存在一个序列v(n),

W(v(n))=4,6或8,使得u(n)+v(n) 线性复杂度为2n-2,即s(n)+u(n) 的8错线性复杂度小于2n-2.
设序列u(n),W(u(n))=8,且u(n) 中不存在2个非0元素距离为2n-2 的倍数.易知不存在序列v(n),使

得u(n)+v(n)线性复杂度为2n-2,即s(n)+u(n)的8错线性复杂度等于2n-2.序列u(n)的个数为2n(2n-4)(2n

-8)(2n -12)(2n -16)(2n -20)(2n -24)(2n -28)/8!.
因而,8错线性复杂度为2n-2 的二元序列S 的个数为

N8(2n-2)= 2n(2n -4)(2n -8)(2n -12)(2n -16)(2n -20)(2n -24)(2n -28)/8![ ]22n-2-1.
证毕.
例如,当n=4时,

2n(2n -4)(2n -8)(2n -12)(2n -16)(2n -20)(2n -24)(2n -28)/8![ ]22n-2-1=0,即线性复杂度

小于L(S)<24,8错线性复杂度为8的二元序列S 的个数为0.
当n=5时,

2n(2n -4)(2n -8)(2n -12)(2n -16)(2n -20)(2n -24)(2n -28)/8![ ]22n-2-1=(32×28×24×
20×16×12×8×4)×27=8388608,通过计算机验证,线性复杂度小于L(S)<25,8错线性复杂度为

8的二元序列S 的个数为8388608.
定理2　 设N8(2n-3)表示周期为L(S)<2n,线性复杂度2n,8错线性复杂度为2n-3 的二元序列S的

个数,n >4,则

N8 2n-3( ) = {2n(2n -8)(2n -16)(2n -24)/4! +2n(2n -8)(2n -16)(2n -24)(2n -32)(2n -40)/6! +
2n-3
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证明 　 设序列s(n) 线性复杂度为2n-3 的二元序列,则s(n) 的个数为22n-3-1.
设序列u(n),W(u(n))=0,易知存在一个序列W(v(n))=8,使得u(n)+v(n)的线性复杂度为2n-3,即s(n)

+u(n) 的8错线性复杂度小于2n-3.
设序列u(n),W(u(n))=2,易知存在一个序列W(v(n))=6或8,使得u(n)+v(n)的线性复杂度为2n-3,
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即s(n)+u(n) 的8错线性复杂度小于2n-3.
设序列u(n),W(u(n))=4,且u(n)中至少2个非0元素距离为2n-3 的倍数.易知存在一个序列W(v(n))

=4,6或8,使得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度小于2n-3.
设序列u(n),W(u(n))=4,且u(n) 中不存在2个非0元素距离为2n-3 的倍数.易知不存在序列v(n),使

得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度等于2n-3.这样序列u(n)个数为C1=
2n(2n -8)(2n -16)(2n -24)/4!.

设序列u(n),W(u(n))=6,且u(n)中至少3个非0元素距离为2n-3 的倍数.易知存在一个序列W(v(n))

=2,4,6或8,使得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度小于2n-3.
设序列u(n),W(u(n))=6,且u(n) 中不存在3个非0元素距离为2n-3 的倍数.易知不存在序列v(n),使

得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度等于2n-3.
分成2种情况考虑:(ⅰ)不存在2个非0元素距离为2n-3 倍数;(ⅱ)只有2个非0元素距离为2n-3 的

倍数.
得到序列u(n) 个数为

C2=2n(2n -8)(2n -16)(2n -24)(2n -32)(2n -40)/6! +
2n-3
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设序列u(n),W(u(n))=8,且u(n)中至少4个非0元素距离为2n-3 的倍数.易知存在一个序列W(v(n))

=0,2,4,6或8,使得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度小于2n-3.
设序列u(n),W(u(n))=8,且u(n) 中不存在4个非0元素距离为2n-3 的倍数.易知不存在序列v(n),使

得u(n)+v(n) 的线性复杂度为2n-3,即s(n)+u(n) 的8错线性复杂度等于2n-3.
同样可以分成2种情况考虑:(ⅰ)不存在3个非0元素距离为2n-3 倍数;(ⅱ)只有3个非0元素距离

为2n-3 倍数.
得到序列u(n) 个数为

C3=2n(2n -8)(2n -16)(2n -24)(2n -32)(2n -40)(2n -48)(2n -52)/8! +
2n-3
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综上所述,序列u(n) 个数为

C4=C1+C2+C3=2n(2n -8)(2n -16)(2n -24)/4! +2n(2n -8)(2n -16)(2n -24)(2n -32)·
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因而,8错线性复杂度为2n-2 的二元序列S 的个数为N8 2n-3( ) =C4·22n-3-1.
证毕.
例如,当n=5时,N8 2n-3( ) =7480320×8=59842560,通过计算机验证,线性复杂度小于L(S)<

25,8错线性复杂度为4的二元序列S 的个数为59842560.
定理3　 设N8(2n-4)表示周期为2n,线性复杂度L(S)<2n,8错线性复杂度为2n-4 的二元序列S的

个数,则
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证明 　 设序列s(n) 线性复杂度为2n-4 的二元序列,则s(n) 的个数为22n-4-1.
设序列u(n),W(u(n))=0,2,4,6,易知不存在v(n),使得u(n)+v(n)线性复杂度为2n-1-(2n-2+2n-3+

2n-4)=2n-4,即u(n)+s(n) 的8错线性复杂度等于2n-4.
易知存在序列u(n),v(n),W(u(n))=W(v(n))=8,使得u(n)+v(n) 线性复杂度为2n-1-(2n-2+2n-3+

2n-4)=2n-4,即u(n)+s(n) 的8错线性复杂度小于2n-4.

设序列u(n) 且W(u(n))=8,则u(n) 的个数为
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假设序列u(n),v(n),W(u(n))=W(v(n))=8,使得u(n)+v(n)线性复杂度为2n-4.这样16个非0元素的

组合个数为2n-4.
设序列u(n),W(u(n))=8,且u(n) 中8个非0元素属于这样16个非0元素的组合,则u(n) 的个数为
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设序列s(n)线性复杂度为2n-4 的二元序列,序列u(n),W(u(n))=0,2,4,6或8,且u(n)中8个非0元素

不属于这样16个非0元素的组合,可知s(n)+u(n) 的8错线性复杂度为2n-4.这样s(n)+u(n) 的个数为
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证毕.

例如,当n=4时,(1+
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)2=9949,通过计算机验证,线性复杂度L(S)<24,8错线性复杂度为1的二元序列S 的个数为9

949.
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)=22870418,通过计算机验证,线性复杂度L(S)<25,8错线性复杂度为2的二元序列S 的个数
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为22870418.
定理4　 设N8(2n-3-2n-j)表示周期为2n,线性复杂度L(S)<2n,8错线性复杂度为2n-3-2n-j 的

二元序列S 的个数,n >3,3<j≤n,则
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证明 　 设序列s(n) 线性复杂度为2n-3-2n-j 的二元序列,3<j≤n,则s(n) 的个数为22n-3-2n-j-1.
易知存在序列u(n),v(n),W(u(n))=W(v(n))=8,使得u(n)+v(n) 线性复杂度为2n-1-(2n-2+2n-3+

2n-j)=2n-3-2n-j,即u(n)+s(n) 的8错线性复杂度小于2n-3-2n-j.

设序列u(n) 且W(u(n))=8,则u(n) 的个数为
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假设序列u(n),v(n),W(u(n))=W(v(n))=8,使得u(n)+v(n)线性复杂度为2n-3-2n-m,3<m <j.这
样16个非0元素的组合构成集合A2,A2的个数为2n-8+m.A2的每个元素包含A1的2个元素.

设序列u(n),W(u(n))=8,且u(n)中8个非0元素属于这样16个非0元素的组合且不属于A1,则u(n)
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由于t(n)=s(n)+u(n)+v(n)的线性复杂度为2n-3-2n-j,因此s(n)+t(n)=u(n)+v(n).此时,s(n)+u(n)

与t(n)+v(n) 相同.

对于3<m <j,所有这样u(n) 的个数为C2=∑
j-1

m=4
2n-8+m(16

8
æ

è

ö

ø
-2)=(2n-8+j -2n-4)(16

8
æ

è

ö

ø
-2).

因而8,错线性复杂度为2n-3-2n-j 的二元序列S 的个数为
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证毕.
容易验证定理3是j=4时定理4的特例.
例如,当n=4,j=4时,
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即线性复杂度L(S)<24,8错线性复杂度为1的二元序列S的个数为9949,与定理3的n=4时结果相同.
当n=5,j=4时,
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即线性复杂度L(S)<25,8错线性复杂度为2的二元序列S 的个数为22870418.与定理3的n=5时结

果相同.
当n=5,j=5时,
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通过计算机验证,线性复杂度L(S)<25,8错线性复杂度为3的二元序列S 的个数为45586420.
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8-ErrorLinearComplexityof2n-PeriodicBalancedBinarySequences
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Abstract:Thelinearcomplexityandthek-errorlinearcomplexityofasequencehavebeenusedastheim-
portantmeasurementofkeystreamsequencestrength.Bystudyinglinearcomplexityofbinarysequences
withperiod2n,basedonGames-Chanalgorithm,8-errorlinearcomplexitydistributionof2n-periodicbi-
narysequenceswithlinearcomplexitylessthan2nisdiscussed.Thecompletecountingfunctionson2n-
periodicbalancedbinarysequenceswith8-errorlinearcomplexity2n-2,2n-3,2n-4and2n-3-2n-jarede-
rivedrespectively.
Keywords:periodicsequence;linearcomplexity;k-errorlinearcomplexity;k-errorlinearcomplexitydis-
tribution
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