
      

                                       
           

 

基于基于基于基于生物密钥系统的生物密钥系统的生物密钥系统的生物密钥系统的能量攻击分析能量攻击分析能量攻击分析能量攻击分析 
姚剑波姚剑波姚剑波姚剑波 1，，，，张张张张  涛涛涛涛 2

 

(1. 遵义师范学院计算机科学系，贵州 遵义 563002；2. 中国电子科技集团公司第三十研究所卫士通公司，成都 610041) 

摘摘摘摘  要要要要：：：：为评估生物密钥系统在侧信道攻击下的安全性能，在分析生物密钥系统结构和特点的基础上，将用户的击键生物特征和秘密共享
方案相结合，设计一个基于击键的安全生物密钥系统，并通过差分能量攻击技术测量安全生物密钥系统的功耗泄漏。仿真分析表明，攻击
者借助少量的功耗泄露就可以破解生物密钥系统的信息。 
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【【【【Abstract】】】】To assess the biometric cryptosystem performance in possible side-channel attacks, on the basis of analysis of the biometric 

cryptosystem structure and characteristics, a secure biometric cryptosystem based on the keystroke is designed by the combination of the user's 

keystroke biological characteristics and secret sharing scheme. Power consumption leakage of the safe biometric cryptosystem is measured with the 
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1  概述概述概述概述 
随着网络技术的发展，传统密码技术作为身份认证的主

要手段已经不能满足发展需求。由于生物特征本身具有较强
的鉴别和认证能力，因此将生物特征和传统密码技术相结合，
开发安全性更高的认证技术已经成为发展趋势[1]。 

在传统意义上，对生物模板信息的保护主要是采用复杂
度较高的密码算法，并且对生物信息安全性的分析也主要从
数学意义上展开[2]。 

生物模板信息即使在算法上是安全的，也可能由于侧信
道泄露而变得不安全[3]。生物模板信息安全的新威胁来源于
侧信道攻击技术，而侧信道攻击利用生物密钥系统运行时的
各种泄漏信息，因此，本文结合统计分析方法来破解生物模
板信息。 

2  生物密钥系统生物密钥系统生物密钥系统生物密钥系统 
2.1  生物密钥系统的结构生物密钥系统的结构生物密钥系统的结构生物密钥系统的结构 

生物密钥系统的核心思想是将传统的密钥(如密码、用户
标识 )和生物特征信息相结合，以生成安全性较高的生物   

密钥。 

生物密钥系统包含 2 个不同的算法[4]：生物密钥绑定算
法和生物密钥松绑算法，其中，密钥绑定算法和密钥松绑算
法的实现如下式所示： 

Bio Key BioKey+ =  

' 'BioKey Bio Key+ =                            (1) 

其中，Key 为传统密钥；Bio和 'Bio 分别为生物模板；BioKey
为生物密钥。 

式(1)非常类似于传统密码系统中的加密操作和解密操
作，即通过一个二维变量的输入，产生一个一维变量的输出。
不同点在于：传统的密码算法输入明文和密钥，产生密文，

而生物密钥系统则是输入生物特征和密钥，产生一个更高安
全级别的生物密钥。 

由于生物特征本身的特性，与传统的密码系统相比，本
文生物密钥系统还具有以下特点[4]： 

(1)容错性：对于同一生物体的 2 次生物采样特征 Bio和
'Bio ，当 Bio和 'Bio 的差异在系统设置的容忍度 δ 内，系统

能生成相同的密钥。即如果 'Bio Bio δ− < ，则 'Key Key= 。 

(2)区别性：对于不同的生物个体的采样 Bio和 'Bio ，当
Bio和 'Bio 的差异在系统设置的容忍度 δ 以外，系统能对其
进行有效的区别，以此保证无法生成相同的密钥。即如果

'Bio Bio δ− > ，则 'Key Key≠ 。 

(3)单向性：对于生物特征 Bio，不能通过 BioKey 进行逆
向推导。即必须保证生物特征的安全性。 

2.2  基于击键的生物密钥系统设计基于击键的生物密钥系统设计基于击键的生物密钥系统设计基于击键的生物密钥系统设计 
本文建立一种具有代表性的生物密钥系统实现方案，通

过将用户的击键生物特征(2 次击键之间的时延)[5]和秘密共
享方案相结合 [6]，提出安全的生物密钥系统设计方法，其设
计过程包括以下 2 个阶段：生物特征提取阶段和生物密钥系
统生成阶段。 

2.2.1  击键特征的提取阶段 

击键特征是一种不同于其他生物特征(如指纹、虹膜)的
新型生物特征，以往的生物特征可能需要昂贵的采样设备才
能获取，而击键特征的提取是非常廉价的，唯一需要的就是
键盘。通过对用户击键和释放键之间的时延进行统计分析，
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就可以生成与用户身份对应的生物特征[7]。用户击键的时间
特征如图 1所示。 
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图图图图 1  用户击键的时间特征用户击键的时间特征用户击键的时间特征用户击键的时间特征 

按击键时延的特征划分，可以分为以下 4类[7]： 

(1)PP(Press-Press)时延：击键过程中 2 次相邻的按键事 

件的时间间隔。 

(2)PR(Press-Release)时延：某次击键事件和释放事件的
时间间隔。 

(3)RP(Release-Press)时延：某次按键释放事件与随后的
按键事件的时间间隔。 

(4)RR(Release-Release)时延：相邻 2 次按键释放事件的
时间间隔。 

对于不同的用户，可以通过对击键的特征进行统计分析
来建立相应的用户生物特征，击键特征能用于区别不同的用
户。例如，甲和乙 2个用户分别输入字符串“shenwumi”，其
对应的击键时延特征(PP 时间和 PR 持续时间)是有明显差别
的，图 2 和图 3 显示了甲和乙 2 个不同用户的击键时延     

特征。 

 

图图图图 2  用户甲击键的时延特征用户甲击键的时延特征用户甲击键的时延特征用户甲击键的时延特征 
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图图图图 3  用户乙击键的时延特征用户乙击键的时延特征用户乙击键的时延特征用户乙击键的时延特征 

通过大量的数据采样，在提取击键的生物特征 Bio 后，
为了便于后阶段的运算，需要将生物特征 Bio 转换为与之相
对应的二进制字符串(以下简称生物描述符)b(i)[7]： 

0 if

( ) 1 if

otherwise

ai ai i

ai ai i

k t

b i k t

µ δ

µ δ

     + <


=       + >
⊥   

                       (2) 

其中，参数 it R∈ 为系统中固定的参数； aiµ 和 aiδ 分别表示  

N 次独立采样实验的样本均值与方差。生物特征描述符 b(i)

代表了与之对应的合法用户，不同的用户的生物特征描述符
是不相同的。 

2.2.2  安全的生物密钥系统设计 

将提取的击键生物特征与文献[6]的方案相结合，设计基
于击键特征的生物密钥系统的密钥绑定算法： 

(1)选择 n个非负素数 1 2 nm m m< < <⋯ 作为模运算的基，
其中，对 i j≠ ，满足条件 ( , ) 1i jm m = 。 

(2)利用中国剩余定理将传统的密钥 Key 分成 n份，分割
方法如下式所示： 

mod   1,2, ,i iKey Key m i n≡    = ⋯                    (3) 

(3)类似地，将 L bit 的生物特征描述符 ab 也同样的分割
成 n份，其中，每一份 ib 被称为子生物特征标识码。 

(4)在利用一个纠错函数 ( )i iencoder Key cKey= 对传统密
钥进行处理后，生物密钥 BioKey 的生成如下： 

1( , )n
i i iBioKey z m== ∪  

i i iz cKey b= ⊗  1,2, ,i n= ⋯                       (4) 

从算法复杂度看，文献 [6]指出生物模板的复杂度为
/(2 )tL nO ，因此，只要设计者选择合理的参数，攻击者很难获

取模板 b(i)的信息。 

3  生物密钥系统的差分能量攻击生物密钥系统的差分能量攻击生物密钥系统的差分能量攻击生物密钥系统的差分能量攻击 
3.1  实验环境与攻击方法实验环境与攻击方法实验环境与攻击方法实验环境与攻击方法 

在实施具体的攻击之前，先给出以下 2条假设： 

假设假设假设假设 1 攻击者能够获取生物密钥系统中关于 Key 和
BioKey 的信息。 

假设假设假设假设 2 攻击者能够获取生物密钥系统算法的实现细节，
即算法是公开的。 

在以上 2 条假设条件下，攻击的最终目标是获取生物模
板信息。 

实验环境包括 3个部分： 

(1)具有生物密钥系统的主板。 

(2)功耗采样环境。 

(3)侧信道攻击的分析环境。 

实验过程包含以下步骤： 

(1)用户通过上千次的击键训练，利用文献[7]中的方法提
取击键模板信息 ( )b i 。 

(2)在用户生物特征不变的条件下，该用户通过 N 次独立
的键盘输入不同的密码，由此产生对应的生物密钥 BioKey 。 

特别地，在每一次生物密钥生成过程中，用仪器(如示波
器)对功耗变化进行监测，并将该信息存储在泄漏信息库中，
则 N 次运算的泄漏结合为： 1 2{ , , , }NLeak O O O= ⋯ 。 

为简单起见，这里采用 Hamming Weight 的变化来对功
耗泄漏进行分析，类似的分析方法见文献[6]。 

3.2  差分能量攻击流程差分能量攻击流程差分能量攻击流程差分能量攻击流程 
在完成了功耗泄漏特征的采集后，攻击者可以利用统计

分析方法来破解生物模板，分析步骤分为以下 3步： 

(1)建立假设：分别建立 2 个关于模板 ( )b i 的第 i bit 的不
同假设： 

0 : ( ) 0H b i  =   

1 : ( ) 1H b i   =                                   (5) 

(2)泄露分类：构造选择函数： 

( , )i i i iKey b Key bϕ = ⊕                            (6) 

其中，参数 iKey 、 ib 分别表示第 i bit所对应的密钥和生物模
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板信息。根据选择函数输出值的不同，将功耗泄漏集合

1 2{ , , , }NLeak O O O= ⋯ 分为 2个不同的子集合，如下所示： 

0 { | ( , ) 0, }i i i iD O Key b O Leakϕ= = ∈  

1 { | ( , ) 1, }i i i iD O Key b O Leakϕ= = ∈                  (7) 

分别对以上子集合求取其平均泄漏信号 0D 和 1D ，可得： 

0

0

0

1

| | i

i
O D

D O
D ∈

= ∑  

1

1

1

1

| | i

i
O D

D O
D ∈

= ∑                                (8) 

(3)差分分析：通过计算差分值 0 1D D D∆ = − 对步骤 1 的
假设进行检验。当 0D∆ > ，则假设 1H 成立，对应的生物模
板第 i bit ( )b i 为 1；否则 ( )b i 为 0。 

3.3  攻击性能分析攻击性能分析攻击性能分析攻击性能分析 
假设功耗模型为 Hamming Weight 模型，并且忽略噪音

信号对功耗泄漏的影响，因为在差分分析的平均过程中，噪
音信号能被有效地抵消。 

在生物模板 ( ) 0b i = 和 ( ) 1b i = 条件下，分析差分能量攻
击。当差分结果小于 0 时，对应在差分曲线上会产生一个负
值的尖峰值，该值表明击键特征 ( ) 0b i = ，如图 4所示；反之，
当差分结果大于 0 时，对应在差分曲线上会产生一个正的尖
峰值，该值表明击键特征 ( ) 1b i = ，如图 5所示。 

功
耗
/m

V

 

图图图图 4  击键特征击键特征击键特征击键特征 b(i)=0的的的的 DPA攻击攻击攻击攻击 
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图图图图 5  击键特征击键特征击键特征击键特征 b(i)=1的的的的 DPA攻击攻击攻击攻击 

以上分析表明，通过侧信道攻击技术，攻击者可以获取
生物模板信息。 

为了对差分功耗攻击(Differential Power Attack,  DPA)

生物模板的攻击性能进行分析，引入参数 MTD(Mea- 

surements to Disclose)作为攻击性能的评价指标，该参数表明
需要多少条采样信息才能成功地分析出生物模板信息。 

图 6和图 7反映出在功耗采样数目发生变化时 DPA攻击
的收敛性，在仿真分析过程中，功耗样本数目从 2 逐步增加
到 1 000，图 6表明了生物模板为 b(i)=0时的 DPA攻击性能， 

当样本数目超过 200 条时，差分结果趋向于−1。同理，图 7

表明了生物模板为 b(i)=1时的 DPA攻击性能，当样本数目超
过 100 条时，差分结果趋向于 1。综上，在仿真环境下，攻
击者仅需要约 100条功耗曲线就可以分析出生物模板信息。 

 

图图图图 6  击键特征击键特征击键特征击键特征 b(i)=0时攻击性能收敛性分析时攻击性能收敛性分析时攻击性能收敛性分析时攻击性能收敛性分析 
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图图图图 7  击键特征击键特征击键特征击键特征 b(i)=１１１１时攻击性能收敛性分析时攻击性能收敛性分析时攻击性能收敛性分析时攻击性能收敛性分析 

4  结束语结束语结束语结束语 
生物密码系统作为密码系统的一种新型应用形式，其安

全性不容忽视，本文将侧信道攻击技术应用到生物密钥系 

统，通过差分能量攻击对生物密钥系统的生物模板信息进行
了分析，结果表明，没有任何防御措施的生物密钥系统，存
在一定的侧信道泄露。 
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