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摘摘摘摘  要要要要：：：：多数蠕虫传播模型都是基于简单的随机扫描，蠕虫形态相对固定。为此，研究排列扫描技术，结合自然生物的取食繁殖规则，提
出一种多态蠕虫动态传播的数学模型。通过一系列相互独立的方程表现蠕虫的整体行为，计算传播过程中各类被感染蠕虫的数目。仿真实
验结果表明，该模型能准确描述多态蠕虫的传播过程。 
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【【【【Abstract】】】】Most of models are based on single random scanning, and worm has relatively fixed morphology. In view of this problem, this paper 

researches on permutation scanning technique, combines natural biological feeding and breeding rules, and proposes a mathematical model to 

characterize the dynamic propagation of polymorphic worms. The overall behavior of the worm is presented and the number of different type of 

worms in the process of propagation is analyzed by a series of inter-dependent equations. Experimental simulation result shows that this model can 

describe polymorphic worm propagation exactly. 
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1  概述概述概述概述 

近年来，随着多态变形技术的出现，多态蠕虫病毒频繁
爆发，对互联网的安全造成威胁。目前多数研究都是集中在
检测和防御多态蠕虫的攻击 [1]以及它们所使用的用来规避入
侵检测系统(Intrusion Detection Systems, IDS)检测的技术[2]。
为有效防御和对抗多态蠕虫，理解多态蠕虫的传播特性是关
键因素。 

多数传统的蠕虫建模研究都是集中在相对简单地随机扫
描蠕虫或者是形态不发生改变的蠕虫 [3]。但在蠕虫的传播过
程中，许多随机的扫描是无效的。因此，为了能更快速地进
行传播，出现了许多新的蠕虫扫描传播方式，如 hit-list 扫描
和排列(permutation)扫描等[4]，这使蠕虫的传播更为迅速和隐
蔽，针对这些扫描方式的建模方法较少。文献[5]对排列扫描
蠕虫进行了精确的建模。该模型通过一系列内部独立的不同
方程来求得所有被感染主机之间的交互，从而刻画出蠕虫的
全部行为。然而，该模型仅对形态不发生变化的简单蠕虫进
行了建模，未考虑多态蠕虫的情况。 

针对多态蠕虫的传播，文献[6]设计了一个多态蠕虫传播
模型，但该模型主要是针对蠕虫在随机扫描方式下的传播，
而且建模时假设蠕虫扫描地址空间无限大，未考虑多态蠕虫
在复杂扫描方式，如排列扫描方式下的传播。为更多地了解
多态蠕虫的传播特性，本文基于生物方法提出一个数学模型，
描述了结合排列扫描技术的多态蠕虫传播，并通过一系列方
程计算传播过程中各类蠕虫的数目。 

2  概念描述概念描述概念描述概念描述 

排列扫描[4]通过加密将 IP 地址空间映射到一个地址连续
的虚拟环，称其为排列环(permutation ring)。环中每一个初始

感染的主机从它自己在环中的位置开始沿着排列环依次开始
扫描。当它感染了一台新的主机时，它会继续扫描这台主机
的下一个地址。一个新被感染的主机会随机地在环上选择一
个位置开始连续的扫描。当一个扫描的主机 1h 碰到一个被感
染的主机 2h 时， 1h 知道在环中排在 2h 后的主机都已经被感
染，所以，它将随机从环上重新选择一个地址开始扫描。当 1h

第 k 次碰到被感染主机时停止继续进行扫描。本文仅考虑最
简单的一种情况，即当 1k = 时的排列扫描。复杂的情况将在
以后进行更深入地研究。排列扫描类似于某些自然生物的取
食-繁殖规则。排列扫描时一台主机不能进入另外一台主机的
扫描空间，即每台主机均有自己的扫描空间，这类似于自然
生物的取食过程中的独占性。 

本文主要是对具有排列扫描特征的多态蠕虫传播过程进
行建模。在某一多态蠕虫的所有样本中，将具有相同特征的
蠕虫分为一类。这里的特征是指可以被 IDS 用来对蠕虫进行
检测的特征。 

首先对进行排列扫描的多态蠕虫的传播过程进行描述。 

(1)环境 

网络包含 n台脆弱主机，通过加密将 n台主机的 IP 地址
映射到一个地址连续的排列环。 n台主机作为蠕虫的食物而
存在。环境中包含一个蠕虫巢穴，巢穴中包含新生的蠕虫和
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已经停止觅食的蠕虫。 

(2)个体 

环境中的个体为蠕虫。蠕虫包含的类型数目为 s。蠕虫
有 2 种状态：active 和 retired。active 是指具有活动能力的蠕
虫；retired 是指已经停止进食的蠕虫。蠕虫觅食后，并产生
新的蠕虫的事件称为觅食成功事件。如果蠕虫觅食时，发现
所处位置的食物是其他蠕虫觅食后的残骸，则称为觅食不成
功事件。active 又分为 ineffective 蠕虫和 effective 蠕虫，
ineffective 是指未来不再有存活能力的蠕虫；effective 是指未
来 有 存 活 能 力 的 蠕 虫 。 effective 又 包 括 nascent 蠕 虫 和
non-nascent 蠕虫，nascent 是指新生的从巢穴中出来的蠕虫，
并且未来具有存活能力；non-nascent 蠕虫是指 nascent 蠕虫
完成了第 1 次进食，转变成为了 non-nascent 蠕虫。 

(3)个体行为规则与相互作用规则 

每个 active 蠕虫都有它的取食空间，取食空间覆盖了所
有已经成为 active 蠕虫食物的主机所在的位置。由于蠕虫是
沿着环依次进食的，因此，第 1 次进食的主机所在的位置为
取食空间的上边界，目前正在进食的位置为取食空间的下边
界。新生的蠕虫从巢穴中出来，在环境中随机选择一个位置
开始觅食，如果它所在的位置属于其他蠕虫的取食空间，则
该新生的蠕虫就成为了 ineffective 状态，并在开始进食时会
发现食物已经被取走，所以，会进一步转变成为 retired 蠕虫。
如果新生的蠕虫爬出来的位置不属于其他蠕虫的取食空间，
则新生的蠕虫成为 effective 状态，即是 nascent 蠕虫。当
nascent 进食一次之后，会成为 non-nascent 蠕虫，并继续沿
着环寻找食物。每进食一次后会繁衍一个新的蠕虫，并将其
放回巢穴，该新的蠕虫以一个固定的概率 ρ 转化为另一个类
型，以 1 ρ− 的概率保持不变。当 non-nascent 蠕虫沿着环寻找
食物，进入其他蠕虫的取食空间时，会发现所处的位置的食
物是其他蠕虫觅食后的残骸，则该蠕虫会转变为 retired 蠕
虫，处于 retired 状态的蠕虫会回到巢穴。 

(4)系统运行过程 

在初始状态，巢穴中有少量新生蠕虫，其中各个类型的
数量相同。此时，新生的蠕虫均会转变为 nascent 蠕虫。其他
状态的蠕虫的数量均为 0。新生的蠕虫随机的选择环中的任
意位置，由于此时所有位置都可以发生进食成功事件，因此
这些蠕虫都属于 effective 状态，成为 nascent 蠕虫。它们在
第 1 次进食后，nascent 蠕虫会转变成为 non-active 蠕虫，同
时繁衍出新的属于某一类型的蠕虫并放入巢穴中。所有属于
non-active 蠕虫均会沿着环的下一个位置继续觅食，觅食的
同时会繁衍出新的蠕虫并放入巢穴中。当它们进入其他蠕虫
的取食空间时，会发现所处的位置食物已经只剩下残骸，则
它们将转变为 retired 蠕虫回到巢穴。 

3  具有具有具有具有排列排列排列排列扫描扫描扫描扫描特征特征特征特征的多态蠕虫传播的多态蠕虫传播的多态蠕虫传播的多态蠕虫传播建模建模建模建模 

3.1  数学模型数学模型数学模型数学模型 

对蠕虫进行建模主要是获得环境中的食物残骸数量，以
及 active 状态的各类蠕虫和处于 retired 状态的各类蠕虫随时
间的变化情况。如果蠕虫不觅食，则所有的数量均不会发生
变化，因此，蠕虫建模是建立在蠕虫觅食的基础上。蠕虫觅
食会产生进食成功事件或进食失败事件，则环境中食物的数
量、active 蠕虫的数量和 retired 蠕虫的数量会随之发生改变。 

假设环境中总的生物数量为 N，其中，V 代表其中可作
为食物的生物总数(即环境中脆弱主机的总数)；r 是蠕虫觅食
的速度，即在单位时间内觅食的空间；v 是初始状态巢穴

中新生蠕虫的数目。由于蠕虫每进食一次会产生一个蠕虫，
因此蠕虫的数目和被变成残骸的食物数量是相同的。使用
( )u t , ( )i t , ( )a t , ( )r t , ( )x t , ( )y t , ( )tα 分别表示剩下食物的数

量、已被吃掉食物的数量、active 蠕虫的数量、retired 蠕虫的
数量、effective 蠕虫的数量、ineffective 蠕虫的数量、nascent

蠕虫的数量与食物总量的比值，可以得到： 

( ) ( ) 1u t i t+ = , ( ) ( ) ( )i t a t s t= + , ( ) ( ) ( )a t x t y t= +  

此外，用 hitf 表示蠕虫能够寻觅到的食物数量。食物均匀

的分布在排列的地址空间中，所以，环中每一个位置都有 V

N

的概率包含食物。在 dt 时间内，活动主机觅食的空间共有

r dt× 个地址。因此， hit

V
f r dt

N
= × × ，此处食物的数量为食

物和食物残骸的数量之和。 

当一个处于 effective 状态的蠕虫觅食时，用 new ( )f t 、

old ( )f t 分别表示进食成功的概率和进食失败的概率。在 t 时
刻，剩下的食物数量为 (1 ( ))V i t− 。位于蠕虫取食空间下边界
的食物残骸数量为 ( ( ) ( ))V x t tα− 。所以，effective 进食成功的
概率为： 

new

(1 ( )) (1 ( ))
( )

(1 ( )) ( ( ) ( )) (1 ( )) ( ( ) ( ))

V i t i t
f t

V i t V x t t i t x t tα α
− −

= =
− + − − + −  

进食失败的概率为： 

old new

( ( ) ( ))
( ) 1 ( )

(1 ( )) ( ( ) ( ))

x t t
f t f t

i t x t t

α
α

−
= − =

− + −
 

当新生的蠕虫从巢穴中出来时，转变为 effective 蠕虫的
概率用 eff ( )f t 表示，转变为 ineffective 蠕虫的概率用 ineff ( )f t  

表示， ineff ( ) ( )f t i t= , eff ineff( ) 1 ( )f t f t= − 。 

3.2  模型描述模型描述模型描述模型描述 

推断 ( )i t 、 ( )x t 、 ( )tα 、 ( )y t 和 ( )r t 随着时间改变的变化
情况，用 ( )di t 、 ( )dx t 、 ( )d tα 、 ( )dy t 和 ( )dr t 表示在时间 t

后的 dt 时间内这些变量的变化，得到一系列方程，来描述蠕
虫的传播模型。 

(1) ( )di t 表示在 dt 时间内被进食掉的食物总数。 

hit new( ) ( ) ( )di t x t f f t=  

(2) ( )dx t 表示 dt 时间内 effective 蠕虫数目的变化。 

hit new eff hit old( ) ( ) ( ) ( ) ( ) ( )dx t x t f f t f t x t f f t= −  

分析在增加的 effective 蠕虫中，各类蠕虫所占的比例。
用 1( )x t , 2( )x t ,…, ( )sx t 分别表示第 1 类，第 2 类，…，第 s 类
effective 蠕虫所占的比例，该数目是所有被各代蠕虫感染的
主机数与整个环境中脆弱主机数目的比。每 i 类蠕虫进食之
后繁殖出第 i 类蠕虫的概率为 1 ρ− ，繁殖出第 j 类蠕虫的概

率为
1s

ρ
−

。所以，在 dt 时间内新产生的第 i 类蠕虫从巢穴中

出来转变为 effective 的比例为： 

hit new eff hit new eff
[1, ],

( ) ( )(1 ) ( ) ( ) ( ) ( )i l
l s l i

x t f f t f t x t f f t f tρ ρ
∈ ≠

− + ∑  

同理，退休的第 i 类 effective 蠕虫比例为 hit old( ) ( )ix t f f t 。
因此， 

hit new eff

hit new eff hit old
[1, ],

( ) ( ) ( )(1 ) ( )

( ) ( ) ( ) ( ) ( )

i i

l i
l s l i

dx t x t f f t f t

x t f f t f t x t f f t

ρ

ρ
∈ ≠

= − +

     −∑        

(3) ( )d tα 表示 nascent 蠕虫在 dt 时间内数目的变化。 

hit new eff hit( ) ( ) ( ) ( ) ( )d t x t f f t f t t fα α= −  

在所有 nascent 中，各类 nascent 蠕虫的数目分别用 1( )tα , 
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2 ( )tα ,…, ( )s tα 表示。由于每 i 类 effective 蠕虫进食后繁殖出

第 i 类蠕虫的概率为 1 ρ− ，繁殖出第 j 类蠕虫的概率为
1s

ρ
−

，

因此， 

hit new eff

hit new eff hit
[1, ],

( ) ( ) ( )(1 ) ( )

( ) ( ) ( ) ( )

i i

l i
l s l i

d t x t f f t f t

x t f f t f t t f

α ρ

ρ α
∈ ≠

= − +

    −∑        
 

(4) ( )dy t ：当一个新生的蠕虫从巢穴中出来时，如果进入
了其他蠕虫的取食空间，则它就成为了 ineffective 蠕虫。在  

dt 时间内，新生蠕虫的数量为 hit new( ) ( )x t f f t ，这些新生蠕虫
成为 ineffective 蠕虫的概率为 inefff ，所以新增加的 ineffective

蠕虫为 hit new ineff( ) ( )x t f f t f 。当 ineffective 蠕虫发生进食失败事
件时，它就会转变为 retired 蠕虫。因为 ineffective 蠕虫处于
其他蠕虫的取食空间，所以当它进食时，必然发生进食失败
事件，而环境中蠕虫能够找到的食物在整个空间中的比例为

hitf ，则 ineffective 蠕虫发生进食失败事件的概率为 hitf ，   

因此， 

hit new ineff hit( ) ( ) ( ) ( )dy t x t f f t f y t f= −  

用 1( )y t , 2 ( )y t ,…, ( )sy t 分别表示各类 ineffective 蠕虫的
数量，同理可得： 

hit new ineff

hit new ineff hit
[1, ],

( ) ( ) ( )(1 ) ( )

( ) ( ) ( ) ( )

i i

l i
l s l i

dy t x t f f t f t

x t f f t f t y t f

ρ

ρ
∈ ≠

= − +

     −∑       
 

(5) ( )dr t ： 1( )r t , 2 ( )r t ,…, ( )sr t 表示各类 retired 蠕虫数目。 

hit old hit( ) ( ) ( ) ( )i i idr t x t f f t y t f= −  

4  仿真实验仿真实验仿真实验仿真实验与与与与分析分析分析分析 

仿真实验设置网络是全连接的，即新生的蠕虫随机的从
巢穴往外寻找食物，而且寻找食物所花的时间是相同的。每
一个单位时间内，蠕虫进食 1 次。第 i 类 effective 蠕虫进食
之后繁殖出第 i 类蠕虫的概率为 1 ρ− ，繁殖出第 j 类蠕虫的

概率为
1s

ρ
−

。蠕虫觅食速度为 r，蠕虫类型的数目为 S，环境

中食物的总数，即脆弱主机的总数为 V。 

在 初 始 时 刻 ， 环 境 中 仅 存 在 一 个 第 0 代 蠕 虫 。 当
0.52ρ = , 1.0r = , 4S = , 20 000V =  时，蠕虫数目随时间的变化

如图 1 所示。 

 

图图图图 1  蠕虫数目蠕虫数目蠕虫数目蠕虫数目随时间的变化随时间的变化随时间的变化随时间的变化 

实验中蠕虫包含的类型数目 4S = 。当初始时刻巢穴中的

蠕虫数目为 m 时，可以首先设置各类蠕虫的数目均为 m

S

 
  

。

则剩下的 m
m S

S

 − ×   
个蠕虫的数目可能为 0,1, , 1S −⋯ 。实验

中剩下的蠕虫数目可能为 0,1,2,3 。当这些蠕虫设置成某一类
蠕虫时，会使某些类型的蠕虫数目比其他类型的蠕虫数目多
1。由于初始时刻蠕虫的数目与最终网络中被感染主机的数目
无关，因此本文实验只考虑巢穴中蠕虫数目分别为 0,1,2,3 的
4 种情况。限于篇幅，本文给出第 1 种情况的实验结果，如
图 2 所示，从中可见蠕虫繁殖过程中转变为另外一类蠕虫的
概率 ρ 和最终环境中各类蠕虫数目之间的关系。 

蠕
虫

数
目

 

图图图图 2  蠕虫蠕虫蠕虫蠕虫数目随数目随数目随数目随转化转化转化转化概率的变化概率的变化概率的变化概率的变化 
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随着蠕虫技术的发展，出现了较为高级的传播方式，如
排列扫描，同时出现了能改变蠕虫形态的多态变形技术，它
们有能力使蠕虫进行更隐秘的扫描，并改变其形态以规避
IDS 的检测。本文在研究排列扫描技术的基础上，对具有排
列扫描特征的多态蠕虫传播进行建模。模型应用生物方法对
蠕虫的传播行为进行了动态刻画。下一步工作将研究如何快
速检测和防御该类蠕虫的传播。 
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