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摘摘摘摘  要要要要：：：：在分析车载 CAN 网络诊断协议与车载网络诊断结构的基础上，设计基于 ISO15765 的车载网络诊断，采用 VC 软件开发平台及
USBCANII硬件接口，实现诊断工具的设计与开发。测试结果表明，该诊断系统的通信过程符合诊断协议，在开发与测试支持诊断功能的
ECU过程中得到较好应用。 
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【【【【Abstract】】】】On the basis of the research and analysis of CAN network diagnostic protocol and automotive diagnostic structure, in-vehicle network 

diagnosis is designed and developed. The design and development of diagnostic tool is realized through VC software development platform and 

USBCANII hardware interface. System test result shows that communication process of the designed diagnostic system conforms to diagnostic 

standard. The developed low cost diagnostic tool is applied well on developing and testing ECU with diagnostic function. 
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1  概述概述概述概述 

随着 CAN总线在车载网络中的应用，基于 CAN总线的
汽车网络诊断通信标准 ISO15765 受到广泛关注，它符合现
代汽车网络总线系统的发展趋势，已被许多汽车厂商采纳，
并将可能成为未来汽车行业的通用诊断标准 [1]。但由于其技
术的新颖性与诊断协议本身的复杂性，现阶段国内在基于
ISO15765的车载网络诊断技术的开发与应用方面尚不成熟。
目前，国内汽车制造商与设备供应商大都使用德国 VECTOR

公司的 Candelastudio等诊断系列工具，由于这些诊断工具受
知识产权的保护，成本较高，其整套设备需花费几十万元。
因此，本文设计基于 ISO15765 的车载网络诊断，自主设计
开发低成本诊断工具。 

2  车载网络诊断协议车载网络诊断协议车载网络诊断协议车载网络诊断协议 ISO15765分析分析分析分析 

ISO15765通信协议如图 1所示。 

 

图图图图 1  ISO15765通信协议通信协议通信协议通信协议 

车载网络诊断实现的技术突破点在于对 ISO15765 的深

入研究与实现，诊断应按协议内容与体系结构实现来进行设
计，诊断协议体系结构分为 4 层：分别为应用层，网络层，
数据链路层和物理层。 

应用层诊断协议设计应遵循 ISO14229-1或 ISO15765-3，
应用层规定了具体诊断服务的服务标识符(SID)及后面所携
带的参数格式与内容。应用层数据经过网络层实现数据的传
输、打包、解包，数据传输时以单帧和多帧形式按 ISO15765- 

2进行传输。数据经数据链路层时应按 ISO11898-1转化为有
效的 CAN数据帧，最后经物理层实现与另一节点 的通信。
被诊断电子控制单元(Electronic Control Unit, ECU）收到请求
报文后，再按诊断协议体系结构进行逐层解析[2-3]。 

3  车载车载车载车载 CAN 网络诊断结构网络诊断结构网络诊断结构网络诊断结构 

诊断结构是车载网络诊断设计时应该重要考虑的因素，
但需根据车载网络诊断的相应需求来设计合适的车载网络诊
断结构。 

3.1  车载网络诊断结构分析车载网络诊断结构分析车载网络诊断结构分析车载网络诊断结构分析 

根据不同的车身网络层次结构和客户端的接入位置，大
体上可分为 3种诊断结构： 

(1)是客户端(诊断设备)与服务器(ECU)在同一个网络，客
户端与服务器直接相连。 

(2)客户端通过网关与服务器相连接。 

(3)主网络下面有子网络，客户端在主网络中，而需要诊
断的服务器在子网络中，此时客户端与服务器的通信通过兼
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有网关功能的服务器实现。 

3.2  CAN网络诊断结构的设计网络诊断结构的设计网络诊断结构的设计网络诊断结构的设计 

对 3.1 节中讨论的 3 种车身网络诊断结构而言，第(3)种
诊断结构为远程诊断，主要用于不同网段的诊断，此种诊断
方式下其数据域需携带远程地址信息，所以有浪费帧资源的
缺陷。针对 CAN 网络的诊断，本文的诊断结构设计选用   

3.1节中第(1)种诊断结构，诊断设备与被诊断 ECU在同一个
网络，不需要网关客户端与服务器直接相连。所设计的结构
如图 2所示，基于低成本的 USBCANII网络报文采集工具与
VC 所开发的上位机软件作为诊断上位机连接到网络[4]，诊断
上位机与被诊断 ECU 连接到同一网络组成车载网络诊断  

系统。  

 

图图图图 2  车载网络诊断系统结构车载网络诊断系统结构车载网络诊断系统结构车载网络诊断系统结构 

4  车载网络诊断功能与协议设计车载网络诊断功能与协议设计车载网络诊断功能与协议设计车载网络诊断功能与协议设计 

根据 3.2 节设计的网络诊断结构，对诊断网络进行功能
与协议设计。 

4.1  车载网络诊断功能设计车载网络诊断功能设计车载网络诊断功能设计车载网络诊断功能设计 

系统功能设计及 PC 端诊断软件各功能模块之间的关系
与参数传递如图 3 所示。硬件配置功能模块，实现通信网络
波特率、滤波等的配置；通信功能模块，通过硬件配置模块
所传递的配置通信参数以及诊断模块所传递的诊断参数可实
现通信；诊断功能模块，可实现诊断参数配置、诊断服务请
求以及诊断响应的实施，在此功能模块中，包含应用层的   

25种诊断服务执行。此外报文显示功能模块、文件存储功能
模块以及屏幕刷新功能模块，可实现对诊断通信报文的分析
与处理。诊断上位机与被诊断 ECU 通过诊断协议 ISO15765

进行诊断通信。 

...

 

图图图图 3  CAN网络诊断系统功能设计网络诊断系统功能设计网络诊断系统功能设计网络诊断系统功能设计 

4.2  网络诊断协议设计网络诊断协议设计网络诊断协议设计网络诊断协议设计 

诊断协议的实现是诊断设备与被诊断网络 ECU 的诊断
通信过程，因此，诊断协议的设计包含诊断设备软件的诊断
协议设计与被诊断 ECU的诊断协议设计。其中，在此系统功
能设计中，诊断设备的诊断协议实现即为 PC 端诊断软件协
议的实现。 

在设计 PC 端诊断软件诊断协议时，充分考虑了诊断协
议中否定响应的可能情况，在与被诊断 ECU进行诊断通信发
生否定响应状况时，上位机会给以否定响应种类和原因的提
示。诊断 PC 端软件设计了 ISO14229-1.2 所规定的 25 种应  

用层诊断服务，由于篇幅的限制，在此只阐述安全访问服务
的诊断协议实现执行流程，如图 4所示。 
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图图图图 4  安全访问诊断协议执行流程安全访问诊断协议执行流程安全访问诊断协议执行流程安全访问诊断协议执行流程 

首先，ECU 进行非默认模式会话请求，需注意的是， 

ECU上电时默认的诊断会话状态为默认会话模式，因此，需
要进行诊断会话模式跳转才能执行安全访问服务。然后，进
行安全等级选择并请求种子，根据接收到的种子及安全访问
算法发送密钥，收到 ECU正定响应后则 ECU被解锁。其中，
安全算法可自行设计，在此设计了 3 种安全等级的安全算 

法，分别为等级 1、等级 2和等级 3，算法依次复杂。 

5  诊断网络功能及协议实现的测试诊断网络功能及协议实现的测试诊断网络功能及协议实现的测试诊断网络功能及协议实现的测试 

5.1  诊断网络平台搭建与测试诊断网络平台搭建与测试诊断网络平台搭建与测试诊断网络平台搭建与测试 

根据图 2 所设计诊断系统结构，搭建测试系统平台：报
文采集工具 USBCANII 通过 USB 口与 PC 端相连，与基于
VC 平台开发的诊断软件作为诊断设备节点。基于 Freescale 

16位单片机的左后门节点、驾驶员门节点和右后门节点通过
CAN 线连接组成被诊断网络，并接入电源为被诊断 ECU 供
电。将 USBCANII 的 CAN1 口连接到被诊断网络组成诊断  

系统。 

基于所搭建诊断系统测试平台进行诊断服务的相关测
试。选取编程模式下受安全保护的 ECU进行读取数据诊断服
务测试。首先确保 ECU的上电及诊断软件的启动，具体测试
项及测试步骤描述如下： 

测试项： 

(1)诊断会话服务跳转、安全访问服务、读数据服务实现。 
(2)诊断协议实现：ISO15765 应用层服务与传输层传输 

规则的实现。 
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