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基于粗糙集的入侵检测方法研究
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要$为了改善入侵检测系统的性能!常采用特征提取的方法精简初始数据!以减轻系统的处理负

荷!提高检测速度"本文首先采用粗糙集理论对入侵检测系统进行了形式化描述!以信息熵作为测度对连

续数值属性进行离散化!使用知识约简对入侵检测的属性特征进行提取!通过信息增益控制属性特征的约

简过程!有效剔除了冗余特征!减少了系统的处理负荷!提高了系统的检测时效"实验证实所提出的方法

使系统对于
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等典型攻击的训练时间分别缩短
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和
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倍!而检测速度分别提高
;9;

和

;9:

倍"

+A>9:)(9

!

*)(%0"%+(-<

=

%(>"+'"

=

"%?(%<$)&"(?-)+%,#-()0"+"&+-()#

@

#+"<#

"

+'"-)-+-$A0$+$$%",B

#,$AA

@=

%"

=

%(&"##"0C

@

?"$+,%""D+%$&+-()#($#+(%"0,&"+'"

=

$

@

A($0(?+'"#

@

#+"<$)0-)&%"$#"-+#0"+"&B

+-()#

=

""09E+?-%#++'"%(,

2

'#"++'"(%

@

-#,#"0+(

2

->"$?(%<$A0"#&%-

=

+-()+(+'"-)+%,#-()0"+"&+-()

#

@

#+"<#9*)?(%<$+-()")+%(

=@

-#$

==

A-"0+(+'"0-#&%"+-F$+-()(?&()+-),(,#),<"%-&$A$++%-C,+"#9E++%-CB

,+"?"$+,%"#?(%-)+%,#-()0"+"&+-()$%""D+%$&+"0C

@

G)(HA"0

2

"%"0,&+-()9*)?(%<$+-()

2

$-)-#,#"0+(

&()+%(A+'"%"0,&+-()

=

%(&"0,%"(?$++%-C,+"?"$+,%"#9I'"%"0,)0$)+?"$+,%"#$%""A-<-)$+"0"??"&+->"A

@

9

I'"

=

%(&"##-)

2=

$

@

A($0(?+'"#

@

#+"<-#%"0,&"0$)0-+#0"+"&+-()"??"&+-#-<

=

%(>"09I'""D

=

"%-<")+#

J

,#+-?

@

+'$++'"

=

%(

=

(#"0<"+'(0<$G"#+'"+%$-)-)

2

+-<"(?+'"#

@

#+"<+(+

@=

-&$A$++$&G#?(%.(3$)0

4!51*67-#%"0,&"0C

@

89:$)0;98+-<"#9I'"0"+"&+-()#

=

""0(?+'"#

@

#+"<?(%+H($++$&G#-#-)B

&%"$#"0C

@

;98$)0K9L+-<"#9

关键词$入侵检测$粗糙集$属性约简$信息熵

B8

?

C-:;>

!

-)+%,#-()0"+"&+-()

#

%(,

2

'#"+

#

$++%-C,+"%"0,&+-()

#

-)?(%<$+-()")+%(

=@

;-&

!

MN9;OPO

$

J

9-##)9MNNQBM;NR98NM89N89NN;

中图分类号$

I4;O;9N:

文献标识码$

E

3

"

引言

作为重要的网络与信息安全技术之一"入侵检

测技术自问世以来一直得到业界的普遍关注和重

视"并得到广泛应用%但是"随着网速的急剧增长

以及海量数据的膨胀"入侵检测系统&

*)+%,#-()

."+"&+-()3

@
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"简称
*.3

'的处理负荷越来越为

繁重"严重影响了系统的响应性能"降低了检测效

率"所以如何提高
*.3

的响应性能(确保检测时效
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一直是该领域的研究重点%解决的有效途径之一

是通过特征提取精简原始数据"减轻系统的工作负

荷"提高其吞吐率"以期获得理想的响应性能%目

前常用的方法是核主成分分析"该方法因涉及低维

特征空间到高维特征空间的非线性映射"方法复

杂"计算量大%对于
*.3

而言"其所处理的对象是

一个不完备的数据集合)

M

*

"该集合包含大量不确

定(不精确信息"而粗糙集理论是从这类信息中获

取知识的有效方法"知识约简是其中的一个重要环

节%通过知识约简可以消除冗余的属性特征"减少

系统处理的数据量"缩短模型的训练和检测时间"

提高响应速度%因而"许多研究)

8

!

P

*采用条件信息

熵(互信息等作为测度对属性进行约简"不但计算

量大"而且往往只是笼统地给出了所选择特征的个

数"而没有给出所提取的具体特征#或者只是随机

选择一个数据集合进行处理"具有一定的片面性%

本文将粗糙集理论与信息论相融合"提出了一种有

效的入侵检测方法"对上述问题进行改进"并通过

实验证实了方法的有效性%

1

"

粗糙集理论及其对
#D!

的描述

粗糙集理论是由华沙理工大学
W$GT4

教授

于
MO:8

年提出"用于描述和处理不精确(不完全和

不相容知识的数学理论)

Q

*

%它不需要任何先验信

息"能够有效分析和处理不完备(不一致(不精确的

数据%该方法已在知识获取(规则提取(决策分析(

模式识别等领域获得了广泛应用%

在粗糙集中采用知识表达系统对知识进行表

述和处理%一个知识表达系统是一个四元组
!
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"
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'"其中
#

是非空对象的有限集合"称

为论域#

$

是属性的非空集合#

%

"
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'

是

属性
'

的值域#

&

!
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(

$

%

%

是一个信息函数"它

为对象的每个属性赋以一个值"即!
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决策表是一类特殊而重要的知识表达系统"多

数决策问题都可以采用决策表的形式来表达%此

时"知识表达系统中的
$

"

*

#

+

"

*

'

+

"

,

"

其中
*

称为条件属性集"

+

称为决策属性集#把这

种具有条件属性和决策属性的知识表达系统称为

决策表%

对于入侵检测而言"检测过程就是根据所获取

的大量数据来推测系统行为的过程"也就相当于一

个系统的决策过程#而
*.3

所处理的数据由若干

属性特征的值所组成"这些属性特征就相当于决策

表中的条件属性集#而入侵检测的结果可以用取值

为布尔量&真或假'的唯一属性来表示"该属性与决

策表中的决策属性相对应"所以
*.3

可以采用决

策表进行描述%

设五元组
!

"
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"

*

"

+

"

%

"

&

'是描述
*.3

的

一个决策表"其中
#

是样本数据的集合"

*

非空"

它是已知数据的属性特征集&即条件属性集'"

#

中

的每个样本均是由
*

中的各个属性所组成向量的

一个实例#

+

是决策属性集"它具有唯一的决策属

性&亦称为类别属性'"即
+\

+

-

,"该属性的取值

表示系统的状态&被攻击或者正常'%由于系统状

态和网络攻击的复杂性"

*.3

常常处理的是具有高

维属性特征的数据#为了提高系统的检测时效"常

采用知识约简对系统所要处理的原始数据中的属

性特征进行约简%所谓知识约简"就是在保证系统

决策能力不变的情况下"删除其中不相关或不重要

的属性%对于某一条件属性
.
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"若条件概率
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,'"即条件属性集
*

中

的
.

存在与否对于决策属性的取值没有影响"则认

为属性
.

是可以被约简的%下面通过信息增益来

探讨属性特征的约简方法%

E

"

属性特征的约简

在入侵检测过程中所处理的样本数据常包括

连续属性和离散属性"由于粗糙集理论仅能处理离

散数据"所以约简属性特征前需要对连续的数值属

性进行离散化"然后再对各个离散的属性特征进行

约简%样本数据按照约简后的属性特征对入侵检

测模型进行训练"得到实用的检测模型%该模型相

当于一个分类器"在检测过程中"对获取的网络数

据进行分类"以检测出可能发生的网络攻击%这种

基于粗糙集的入侵检测流程如图
M

所示"其中连续

数值属性的离散化以及属性特征知识的约简均是

采用信息熵的相关量作为测度%

图
M

"

基于粗糙集的入侵检测流程
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"

信息熵的基本概念

熵是信息论中的一个重要概念"它常用于度量

一个随机变量取值的不确定性&

V)&"%+$-)+

@

'程

度"或者用于描述一个集合取值的不规则&
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'程度%设
!

是样本数据的集合"其类别属性

+

具有
1

个不同的值"其第
2

个类别值记为
+

2

"则

样本集
!

的分类信息熵
3

&

!

'定义为!
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其中"

/
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"

!

'是指样本集
!

中类别属性值为
+

2

的样本所占的比例"即!
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且
5

的类别属性值
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假设
6

是样本空间上的一个条件属性"即
6

$

*

"

6

将
!

分为不相交的
7

个子集"即
!

"

#

7

2

"

M

!

2

"当
2

)
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"

!
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'
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,

"其中!
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6

属性值
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其中"

9':;<

&

6

'是属性
6

取值的集合"则
!

被属

性
6

划分所得到的分类信息熵
3

&

6

"

!

'可表示

为!
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条件属性
6

相对于样本集
!

的信息增益
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6

"

!
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与热力学中熵的物理意义类似"信息熵可以用

来描述一个系统的-无序.程度"熵值越大说明系统

中的数据越无序"熵值越小说明系统中的数据越有

序"越-纯净.%对于聚类问题"由于熵仅依赖于各

个属性的概率"各个属性的取值可以是离散和无序

的"所以信息熵非常适合处理具有类别属性的样本

数据的聚类问题#根据聚类效果的判断准则"同一

聚类中的数据越相似"熵值越小"聚类效果越好%

下面通过信息熵的相关概念采用聚类合并的方法

对连续数值属性进行离散化%

EF1

"

基于信息损耗的连续属性离散化

连续属性离散化的本质就是利用选取的若干

个断点对条件属性所构成的样本空间进行划分"并

根据一定准则将相邻的区间进行聚类合并的问题%

首先根据条件属性
6

的值对样本空间
!

由小到大

进行排序"设属性
6

的不同观察值由小到大依次

为
)

M
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)
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"则
7

个初始区间
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其中"每个初始区间只包括一个观察值%极端情况

下"当样本集中所有样本的
6

属性值均不相同时"

初始区间数与样本数相同%

然后对相邻的区间反复进行聚类合并"直到满

足一定的判断准则"此时得到的每个区间即对应一

个不同的离散值"从而实现了连续属性的离散化%

为了提高区间聚类合并的速度"对于初始化得

到的区间
=

M

"

=

8

"/"

=

7

"若某些相邻的区间具有相

同的类别属性则将它们合并为一个区间"从而减少

初始区间的个数%

假设每次考虑将
@

个相邻区间
=

/

?

M

"

=

/

?

8

"/"

=

/

?

@

进行聚类并加以合并"显然存在多个这样的区

间"那么优先选择哪一个区间段进行合并呢0 下面

通过信息熵来定义另一个概念!信息损耗"它描述

了相邻区间合并前后信息的损失量"并以它作为优

先选择某个相邻区间段进行合并的准则%

现考虑将相邻区间段
=
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合并

为区间
=

"则合并前的信息熵为!
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其中"
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0

(

0
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0

分别表示属性
6

的值位于区

间
=

/

?

2

和区间
=

上的样本数%而区间合并成后
=

的分类信息熵计算如下!
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则区间合并前后的信息损耗为!
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显然"区间合并前后的信息损耗越小越好%下

面以信息损耗作为区间选择的测度"选择信息损耗

最小的区间段进行合并"当存在信息损耗最小值相

同的多个区间段时"选择样本数最少的区间段进行

合并"这样有利于减少离散化过程中的信息损

耗)

:

*

#然后根据当前步的信息损耗是否大于前一步

的
8

倍作为区间合并过程结束的判断条件#最后"

对于得到的每个区间 )

'

"

C

'或者 )

'

"

C

*内的样本"

令其
6

属性值为
-)+

&&

'

?

C

'$

8

'"从而完成了样本

中
6

属性值的离散化%

EFE

"

基于信息增益的属性知识约简

根据式&

M

'(式&

K

'和式&

L

'"可以计算每个条件

属性对于样本集的信息增益%依据信息论的观点"

被选择的属性特征是因为它能给分类提供较大的

信息增益%信息增益
=>

&

6

"

!

'表示根据属性
6
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及其属性值对样本数据集
!

进行分类后的信息熵

的减少量%若选取了某个属性特征只能获得较小

的信息增益"相应分类器的性能肯定很差"即原始

样本数据集经过分类后其子集仍然具有较大的信

息熵"说明其中仍含有许多不确定因素"显然分类

的效果并不理想%对于异常入侵检测而言"所选取

属性特征的信息增益越大"其检测性能越好%依据

上述分析依次计算各个条件属性的信息增益"选择

超过某一门限的属性作为分类的依据%

G

"

实验及结果分析

实验采用
E/.E+'A()KKNN]

双核
X4V

"主频

89;M7̂ F

"内存
87

%以
_..&,

=

OO

数据集
G00&,

=

9

0$+$

1

MN

1

=

"%&")+

1

&(%%"&+"0

中的
KOKN8M

条记录为处

理对象)

O

*

"每条记录包括
KM

个条件属性特征和
M

个

类别属性特征#类别属性又分成
L

大类!

6(%<$A

&正

常'(

.(3

&拒绝服务攻击'(

4!51*67

&扫描或者对其

它系统漏洞的攻击'(

!8W

&从远程计算机进行非授

权访问'和
V8!

&非授权者得到超级用户权限'%

KM

个属性特征包括
;K

个数值属性和
Q

个符号属性"通

过对各数值属性特征取值分布的分析发现"

;K

个数

值属性中有
MK

个属性仅取有限的几个离散值"所以

进一步将数值属性分为连续的数值属性和离散的数

值属性"以减少属性离散化的工作量#各种类型的属

性特征如表
M

所示"各属性与其序号的对应关系请

见文献)

O

*#这样仅有
8N

个属性为连续的数值属性"

仅这些属性需要离散化%

从
KOKN8M

条记录中随机选取三个数据集"选

取数据时适当控制使得三个数据集的交集尽可能

地小"以避免数据选择的片面性"使方法具有普适

意义"三个数据集分别包括
KOKNN

(

KMNNN

(

;KLNN

条记录%离散化时为了加快区间的合并速度"每次

选择三个相邻的区间进行合并%

三个数据集中的连续数值属性特征经过离散

化后"采用属性知识的约简算法进行约简"分别计

算各个属性特征的信息增益%为了使在三个不同

数据集上计算的信息增益具有可比性"采用式&

MN

'

对每个数据集上得到的信息增益进行归一化"式中

的
$

表示全部条件属性特征的集合%
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'

""

得到三个数据集上经过归一化的各个属性特

征的信息增益后"根据信息增益幅度的变化情况分

别选取
N9:O

(

N9:

和
N9P

三个不同的门限值"并以

三次实验中信息增益至少有两次以上不小于门限

值为条件"对属性特征进行约简"分别得到最终满

足条件的
L

个(

:

个和
MM

个属性特征"具体如表
8

所示%为了保证所处理数据集的完备程度"从原始

数据集上提取出的属性特征的数量应控制在一定

范围"这可以通过灵活设置不同的门限值来实现"

而且这一过程在系统模型训练前进行"不影响模型

的检测速度%

表
1

"

属性特征约简的结果

门限值 属性特征

N9:O ; L 8; ;8 ;;

N9: ; L 8; 8K 8O ;8 ;; ;K

N9P 8 ; K L 8; 8K 8O ;8 ;; ;K ;P

""

为了验证本文所提出方法的有效性"采用作者

所建立的
3Z/

模型)

MN

*进行训练和测试%在对模

型进行训练和测试前"把
G00&,

=

90$+$

1

MN

1

=

"%&")+

1

&(%%"&+"0

中的
KOKN8M

条记录分为
KO

组"除最后

一组外"其它每组数据的记录总数均为
MNN:K

#而

且通过数据的有序选取使得第
M

至
K:

组数据中各

种类型记录的分布一致"具体如表
;

所示"这样保

证每组数据中各种类型样本数据的分布与总样本

的相似性%

表
E

"

记录的分布情况

记录类型 数量

)(%<$A MO:L

.(3 QO:P

4%(C-)

2

:8

!8W 8Q

V8!

"

K

""

从前
K:

组数据中随机选择一组作为
3Z/

模

型的训练数据"分别使用具有
KM

个(

MM

个(

:

个和

表
3

"

各种类型的属性特征

属性类型 属性序号

符号属性
8 ; K Q M8 8M 88

离散的数值属性
: O MN MM M; MK ML MP MQ M: MO 8N 8L 8P

连续的数值属性
M L P MN 8; 8K 8Q 8: 8O ;N ;M ;8 ;; ;K ;L ;P ;Q ;: ;O KN KM
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L

个属性特征的样本数据进行训练"得到不同类型

网络攻击的训练时间"如图
8

所示%从图
8

中可以

看出"训练时间随着属性特征数量的减少明显降

低"其中变化幅度最大的是
V8!

攻击"训练时间下

降
L9L

倍#而变化最小的是
4!51*67

攻击"它的

训练时间也下降了
89:

倍#但是从
MM

个特征开始"

随着特征数量的减少"训练时间的减少趋势逐渐变

缓"说明约简更多数量的属性特征对缩短模型训练

时间的意义不大%

图
8

"

不同特征数下各种类型攻击的训练时间

再从前
K:

组数据中选择与训练数据不同的另

外一组作为测试数据"得到三种不同特征数下各种

类型网络攻击的检测时间以及检测率"如图
;

和图

K

所示"其中检测率的定义如下!

检测率
"

正确分类的正常样本数
?

正确分类的异常样本数
样本总数

图
;

"

不同特征数下各种类型攻击的检测时间

图
K

"

不同特征数下各种类型攻击的检测率

""

从图
K

可以看出"随着属性特征数量的减少各

种类型攻击的检测率也发生了变化"但幅度很小"

变化最大的
.(3

攻击和
4!51*67

攻击也只减少

约
N9L̀

"显然"说明属性特征的减少并没有明显

影响系统模型的检测率%但是"从图
;

可以明显地

看出检测时间却发生了很大变化"变化最大的

V8!

攻击的检测时间下降
K9K

倍"变化最小的

4!51*67

攻击的检测时间也下降
;9;

倍"而发生

几率最大的
.(3

攻击的检测时间下降
;9:

倍%其

中
!8W

(

V8!

攻击因在样本数据中所占的比率很

低"若个别样本数据被误报或漏报对检测率的影响

也很小"所以在不同特征数下这两种类型攻击的检

测率几乎没有变化%

H

"

结束语

由于网络系统以及网络攻击的复杂性和多变

性"入侵检测相当于一个不完备数据集上的推理过

程"这种数据集包含大量不确定(不精确信息"而这

种信息非常适合作为粗糙集理论的处理对象"通过

知识约简对这种数据集的属性特征进行提取具有

方法简单(计算量小(不依赖于先验知识等特点"能

够更好地满足入侵检测领域的特殊需求%本文就

是利用粗糙集理论的这些特点"将信息论与粗糙集

理论相融合"采用信息损耗和信息增益作为测度分

别实现了连续数值属性的离散化和属性特征的约

简"并通过对多个不同数据集的处理来提高所提取

特征的普适性%实验结果表明"本文所提出的方法

在检测率几乎保持不变的情况下明显缩短系统模

型的训练时间和检测时间#实验也表明"随着特征

数的逐渐减少系统模型的训练时间和检测时间将

逐渐趋于平稳"即约简更多数量的特征对于提高系

统检测速度的作用不大"而且在某种程度上要影响

所处理数据的完备程度"进而要影响到系统的检测

率%所以"属性特征的约简要有一定的限度"检测

模型(训练时间(检测时间(检测率和特征个数之间

应存在一个最佳模型"这将有待于进一步研究和探

讨%
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