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摘要：现场可编程门阵列作为一种可编程的逻辑器件，在计算机、通信和高速网络中有着广泛的应用前景。本文回顾了

ＮｅｔＦＰＧＡ的发展历程，对ＮｅｔＦＰＧＡ出现以来在高速网络交换、通信和信息处理等领域中快速路径查找、路由转发、字符串
匹配、内容抽取和流量分类及处理等方面的应用进行了全面的总结，指出了ＮｅｔＦＰＧＡ在应用中具有高速、并行、实时性处
理的优势，但是也存在灵活性不足的缺点。最后探讨了以灵活的流水线设计和模块化思想克服这些不足之处的可行性。
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　　进入二十一世纪以来，通信技术在交换机、路由器及其它产品中的发展越来越体现出可编程性的特点。

这在很大程度上是因为随着更多隧道格式、服务质量方案、防火墙过滤器和加密技术等的问世，使得网络硬

件日益复杂化［１］。加上日新月异的网络应用、网络协议和接口标准的制定和发展，使可编程技术在信息通

信领域中的应用势在必行。

ＮｅｔＦＰＧＡ（ＮｅｔｗｏｒｋＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ）的出现可以为研究人员迅速构建高速复杂的网络原

型，搭建真实可靠的应用平台，以解决网络领域中新出现的技术问题。网络工程师可以搭建以前必须依靠昂

贵的专用设备才能搭建的网络应用研究平台，进行网络技术和应用的研究，同时可以抛弃复杂的ＦＰＧＡ接口
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开发，把主要的精力投入到应用的设计开发中［２］。新设计的网络应用可以方便地添加到网络中进行测试，

这样不仅简化了开发流程，而且也缩短了开发周期［３－４］。

１　可编程器件发展概述

ＦＰＧＡ即现场可编程门阵列，是在ＰＡＬ、ＧＡＬ、ＥＰＬＤ等可编程器件的基础上进一步发展的产物。它是作

为专用集成电路（ＡＳＩＣ）领域中的一种半定制电路而出现的，既解决了定制电路的不足，又克服了原有可编

程器件门电路数目有限的缺点。ＦＰＧＡ提供了高逻辑密度和优良的性能，这些器件还提供诸如硬核处理器、

大容量存储器、时钟管理系统等，并支持多种最新的超快速器件技术［５］。同时，ＦＰＧＡ还拥有功能强大的

ＥＤＡ软件支持，近年来发展迅速。

随着网络技术的发展，特别是ｗｅｂ，Ｐ２Ｐ技术的应用，大量消耗了网络带宽。主干网络上的传输速度越

来越快，以软件为基础的交换机、路由器等网络设备不堪重负，性能的提高达不到网络带宽的增长速度。因

此，可编程技术在网络上的应用势在必行，ＮｅｔＦＰＧＡ的出现为网络应用的进一步发展及网络带宽的提高和网

络应用开发提供了一个平台。

２　ＮｅｔＦＰＧＡ设计技术

２．１　ＮｅｔＦＰＧＡ开发平台

图１　ＮｅｔＦＰＧＡ架构

Ｆｉｇ．１　ＮｅｔＦＰＧＡａｒｃｈｉｔｅｃｔｕｒｅ

系统实际使用的平台硬件如图１所示，平台核心由

一个ＸｉｌｉｎｘＶｉｒｔｅｘ５ＦＰＧＡ芯片、一个 ＸｉｌｉｎｘＳｐａｒｔａｎＩＩ

ＦＰＧＡ芯片、４个千兆ＰＨＹ芯片、ＳＲＡＭ，ＤＤＲ，ＦＬＡＳＨ组

成［６］。其中Ｖｉｒｔｅｘ５ＦＰＧＡ芯片的逻辑资源非常丰富，

适用于很多复杂逻辑的设计，芯片中还集成了一个

ＰｏｗｅｒＰＣ硬核处理器，为以后的硬件逻辑扩展和软硬件

协同设计留下充裕的扩展空间。

ＮｅｔＦＰＧＡ主要由两条通路组成，即数据通路和寄存

器通路［７］，主要设计都是在 ＮｅｔＦＰＧＡ数据通路和寄存

器通路中编写相应的逻辑代码完成所需的功能。

２．２　ＮｅｔＦＰＧＡ高速数据通路

在ＮｅｔＦＰＧＡ工程中都有自带的参考设计模型，开发人员可以根据不同的应用，把模块添加到已经编写

好的流程之中，通过综合形成数据处理通路，完成相应的功能。这一部分是逻辑开发的重点，逻辑功能的实

现都是在数据通路上实现的。由于ＮｅｔＦＰＧＡ有自定义处理数据的格式，所以在数据处理的过程中，ＮｅｔＦＰＧＡ

还需要把每次接收到的数据包添加头部信息和控制信息，组成位宽为７２位，能够被ＮｅｔＦＰＧＡ协议识别的数
据包［８］。在把数据送出ＮｅｔＦＰＧＡ板子之前，同样需要把数据的ＮｅｔＦＰＧＡ头部去掉，还原为能被计算机网络
识别的数据包。

ＮｅｔＦＰＧＡ所采用的数据通路位宽为７２位，其中包括６４位的有效数据和８位的控制信息。芯片所用的
时钟频率为１２５ＭＨｚ，因此，在数据处理的过程中，ＮｅｔＦＰＧＡ板子的最大带宽为：６４ｂ×１２５Ｍ＝８Ｇｂｐｓ。

单板的处理能力达到８Ｇｂｐｓ，基本能够满足通信带宽的需要。２０１０年，斯坦福大学又推出了单板处理
能力达到４０Ｇｂｐｓ的ＮｅｔＦＰＧＡ板卡，能够满足高速、实时网络流量的处理［９］，也为高速网络应用的开发提供

了基础。

２．３　ＮｅｔＦＰＧＡ寄存器控制通路
ＮｅｔＦＰＧＡ的寄存器通路是ＦＰＧＡ开发所特有的，一般来说，单纯进行 ＦＰＧＡ算法的实现或者硬件的加

速，都不会用到寄存器通路［１０］。由于ＮｅｔＦＰＧＡ板卡上特有的ＣＰＩ接口，它能够直接和主机的 ＣＰＩ总线相连

４９



第５期 王可可，等：ＮｅｔＦＰＧＡ应用技术研究

接，这样做使操作系统能更好的对ＮｅｔＦＰＧＡ的状态进行监控，提高了板卡和主机的交互性。

３　ＮｅｔＦＰＧＡ应用领域

ＮｅｔＦＰＧＡ主要对网络中的数据进行高速、实时的处理，提供了一个搭建真实的网络环境的平台，在这个

平台中可以进行网络应用的开发，并且把应用嵌入到该平台之中进行前期的测试［１１］。这一过程大大减小了

网络应用开发的难度和开发的周期。目前国内外主要把 ＮｅｔＦＰＧＡ应用于两大方面：基于ＮｅｔＦＰＧＡ的高速路

由交换技术的研究和基于ＮｅｔＦＰＧＡ的高速信息处理。

３．１　基于ＮｅｔＦＰＧＡ的网络接口卡

在已开发的ＮｅｔＦＰＧＡ项目里，最基础的参考是网络接口卡。在一个ＦＰＧＡ板子上能够实现８Ｇｂｐｓ的流

量吞吐，意义很大。在以后的研究中，许多项目组都把网络接口卡作为研究的基础，在此基础上构造自己的

应用和功能模块，形成具有高速、实时处理能力的网络应用系统。

图２　ＮｅｔＦＰＧＡ参考模型

Ｆｉｇ．２　ＡＮｅｔＦＰＧＡｒｅｆｅｒｅｎｃｅｍｏｄｅｌ

ＮＦ２工程是对 ＮｅｔＦＰＧＡ工程的统称，ＮＦ２工程中

ＮｅｔＦＰＧＡ模型就是一个网络接口卡，它主要包括 ４个 １

Ｇｂｐｓ的ＲＪ－４５接口，１个ＰＣＩ总线接口以及寄存器管理

模块、ＦＰＧＡ单元、存储模块等一些处理单元。其参考模

型如图２所示。

参考模型中，开发人员把自己的应用模块添加到Ｕｓｅｒ

ＤａｔａＰａｔｈ数据通路中，该通路实现双向８Ｇｂｐｓ的数据传

输速率以及网络数据包的实时处理。通过这样的方法，

可以为开发人员构建一个真实、开放的网络环境，缩短开

发的周期，同时也提高了开发效率［１２］。

图３　高效路由查找架构

Ｆｉｇ．３　Ａｎｅｆｆｉｃｉｅｎｔｒｏｕｔｅｌｏｏｋｕｐ

ｓｔｒｕｃｔｕｒｅ

３．２　路由器的实现

路由器是网络中重要的交换设备，高速、高效的对数据包进行转发是路

由器的重要功能。路由器模块添加的位置在ＵｓｅｒＤａｔａＰａｔｈ中的ＯｕｔｐｕｔＰｏｒｔ

Ｌｏｏｋｕｐ模块，这一模块中主要实现数据包头的解析和高速、快捷的路由查

找。

实现高效的路由查找，首先想到的办法是对包头检测过程进行并行的判

断和处理，这样不仅仅加快了状态转换速度，更重要的是实现了查找过程的

精准处理［１３］。经过大量的总结和验证，开发人员提出了如图３所示的高效

路由查找架构。

数据包在时钟节拍的控制下并行进入ｉｎｐｕｔ＿ｆｉｆｏ和ｐｒｅｐｒｏｃｅｓｓ＿ｃｏｎｔｒｏｌ，前

者是３２字节缓冲池，保证数据包ｏｕｔｐｕｔ＿ｐｏｒｔ＿ｌｏｏｋｕｐ内部的线速处理。后者是控制中枢，根据数据包进入模
块的次序依次启动ｅｔｈ＿ｐａｒｓｅｒ、ｉｐ＿ｃｈｅｃｋｓｕｍ＿ｔｔｌ、ｉｐ＿ｌｐｍ及ｄｅｓｔ＿ｉｐ＿ｆｉｌｔｅｒ，其中最后两个电路需要同时启动［１４］。

状态机处理过程也比较简单，而且少了许多逻辑电路，使信号控制更加的精准。这个电路基本使用了相

同的模块，特别是ｉｐ＿ｉｐｍ、ｉｐ＿ａｒｐ和ｄｅｓｔ＿ｏｐ＿ｌｕｔ＿ｆｉｌｔｅｒ，都包含了一个ＣＡＭ核和控制ＣＡＭ核的模块。这种设
计思路对我们后续硬件查找模块的设计很有启发意义，也可以对以后的高速路由查找提供借鉴。

３．３　ＵＲＬ提取
Ｗｅｂ安全在网络安全中占有很重要的地位，互联网中大量的内容都是以网页的形式被浏览的。因此新

南威尔士大学的Ｍ．Ｃｉｅｓｌａ和 Ｖ．Ｓｉｖａｒａｍａｎ实现了ｗｅｂ的ＵＲＬ的抽取［１５］，通过这样的方式实现ｗｅｂ安全。
该工程也建立在ＯｕｔｐｕｔＰｏｒｔＬｏｏｋｕｐ模块之上，通过对所得到数据包的包头进行高速的解析，提取出其

中的ＵＲＬ信息进行解析，执行相应的安全策略，同时对数据包进行再封装和转发。通过与使用软件方法进

５９
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行提取的比较可知，硬件方法丢包率明显减少，一般在２％左右，而且提取过程中ＣＰＵ使用率也非常小。而

使用软件方法进行提取的过程中，丢包率达到了４０％左右，且 ＣＰＵ的使用率基本达到了１００％。由此可以

看出使用ＮｅｔＦＰＧＡ在高速、实时网络中对信息进行处理的优势。

３．４　安全网卡

基于ＦＰＧＡ面向各种典型应用的安全防护系统，利用 ＮｅｔＦＰＧＡ板子构造安全检测平台，结合不同的规
则集，实现了面向各种不同应用的差异性安全防护［１６］。

通用安全检测平台，作为安全防护基本计算模块，以多级流水线方式，将包头过滤、协议识别、深度内容

检测、并行安全检测等多个功能模块相互组合，通过图形化界面查看、配置和功能管理，构造出了集包头过滤

和深度检测技术为一体的安全防护体系。经过实际的测试，该安全防护系统完全可以达到千兆网络级的安

全防护。

３．５　流量采集器
基于 ＮｅｔＦＰＧＡ的流量采集器，利用 ＦＰＧＡ芯片构造专用的数据包分析、提取与采集的计算平台，以高并

行性保证了高实时性，能够达到线速的采集与转发速度，而且不会带来网络原始流量的延迟［１７］。可以对千

兆网络的干路或者入口点进行流量的采集，并将捕获的流量信息发送到远程采集服务器进行分析与处理。

３．６　流量发生器

流量发生器的主要功能就是模拟真实的网络环境，通过数据包的构造，生成数据流，达到测试网络设备

或者网络应用的目的。网络生成的数据包类型为ＴＣＰ和ＵＤＰ数据包，还有一些相关的控制包等类型。最终

的目的是要模拟真实的网络数据流生成不同类型流数据类的网络流量发生器。项目开发的流量发生设备

中，能够产生４Ｇｂｐｓ持续稳定的ＴＣＰ和ＵＤＰ数据流［１８］。

以ＮｅｔＦＰＧＡ为平台的应用还有很多，在这里不一一罗列。但是这些应用的共同点就是网络应用的实时

性和高速性。这些特征适合大流量、在线数据的处理，也正符合了当今互联网发展的趋势。

４　ＮｅｔＦＰＧＡ应用发展趋势

ＮｅｔＦＰＧＡ的出现为网络研究人员提供了一个低成本可重用的硬件平台，研究人员可以在此基础上搭建
Ｇｂｐｓ级网络系统模型。而互联网的迅速发展，使人们对网络带宽和实时性的要求也越来越高，这就进一步

促进了高速实时网络信息处理技术的发展。所以未来ＮｅｔＦＰＧＡ在高速、实时网络中的应用必须关注以下几
个方面的问题。

４．１　高效多级流水线技术

多级流水线技术能够动态的提高设计的性能，它的基本思想是对经过多级逻辑的数据通路进行重新的

构造，把原来必须在一个时钟周期内完成的操作分成多个周期完成，这种方法工作频率更高，提高了数据的

吞吐量。

ＮｅｔＦＰＧＡ的参考模型中采用了５级流水线的模块化设计技术，数据通路上所有模块的包处理部分都包

含了一个同步ＦＩＦＯ，用来实现数据包的缓冲，即流水线中的寄存器模块。这个简单的同步ＦＩＦＯ不仅增加了

数据包在每个模块中的停留时间，从而增加系统处理数据包的性能，而且也为数据的高速在线处理提供了基

础。然而，使用流水线后，数据通路变成了多时钟周期通路，这就需要考虑设计的其余部分，解决通路增加带

来的时延。在定义这些路径的延时约束时应特别的小心。

４．２　寄存器通路的控制

高效实时网络的一个特点就是网络设备可以根据网络的变化而做出相应的改变，这样更能适应网络需

求的不断变化。

寄存器控制通路为实现这样的方法提供了基础。通过寄存器的配置，可以实现对网络状态变化的实时

反映。这样的方式更有利于网络性能的提高，实现在ＮｅｔＦＰＧＡ中，通过状态改变，而非硬件的改变去适应不
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断变化的网络结构。

４．３　高速查表方法

目前工业界使用最多的硬件路由查找方法是使用 ＣＡＭ（ＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ）［１９］来进行路由查

找。

但是这种方法有一个明显的缺点，在对地址前缀的长度没有准确的了解之前，为了能够保证存储 Ｎ个

前缀表项，每一个ＣＡＭ就需要Ｎ个表象空间，因此，ＣＡＭ的利用率和效率大大降低。

研究人员提出了一种基于 ＣＡＭ的查表机制———ＴＣＡＭ（ＴｅｒｎａｒｙＣＡＭ）［２０］，ＴＣＡＭ的优点是保存表项的

长度要求非常的灵活，可以在同一个ＴＣＡＭ芯片中保存任意长度的关键字。

ＴＣＡＭ虽然速度快、高效、实现简单，但是也存在许多不足［２１］，和一般的随机存储器相比，ＴＣＡＭ的造价

更加昂贵。由于ＴＣＡＭ是并行匹配，功耗较大，而且由于匹配关键字只有几项，大部分比较操作被浪费。

ＴＣＡＭ要求前缀较长的关键字保存在前缀较短的关键字之前，从而使关键字更新更加复杂。再者，随着

ＩＰＶ６的发展，这种匹配方法也显现出一定的局限性。因此，寻找新的、更有效的匹配方法是解决高速路由、

高速检测和实现高速网络的研究方向之一。

４．４　模块间交互与同步

模块之间的交互，特别是不同频率的模块之间的交互是 ＦＰＧＡ设计的难点之一。在 ＮｅｔＦＰＧＡ中，运用

了专门的ＦＩＦＯ来完成这项任务，即在每个模块之上加一个ＦＩＦＯ，起到异步时钟域之间的数据交互。这是解

决问题的一个方法。但是在高速的网络中，这样的数据交互方式需要增加至少２个时钟的延迟才能够完成

一次数据的传输，在某些地方，这已经很致命了。再者ＦＩＦＯ的存储规则也限制了上下模块之间的交互［２２］。

在ＮｅｔＦＰＧＡ中，使用了ＮｅｔＦＰＧＡ自定义的头部来实现数据包包头和包尾的识别。这种方法增加了８位

的长度来标识数据帧。这种方法简单，但是增加了处理的开销，ＮｅｔＦＰＧＡ中７２位的位宽，有效数据位只有

６４位［２３］。所以寻找一种更有效的方法实现模块之间的交互和数据帧之间的分隔也是实现在线、高速网络

的难点。

５　结语

本文以ＮｅｔＦＰＧＡ的基本应用为切入点，深入探讨了其在高速网络交换、通信和信息处理等应用领域中

的优势，比较了平台本身在开发和验证过程中与其他单纯ＦＰＧＡ开发应用的区别，阐述了在开发效率和验证

过程简单性等方面的特点。随着ＮｅｔＦＰＧＡ的进一步发展，其高速、并行、实时且大容量通讯的优势将继续得

到体现，应用前景更加广泛。机遇与挑战并存，虽然在速度、带宽方面还存在着一些瑕疵，但是在未来

ＮｅｔＦＰＧＡ的发展前景将更加的广阔。
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