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摘要：本文提出了一种基于非抽样Ｃｏｎｔｏｕｒｌｅｔ变换的高定位精度图像自适应认证水印算法。对原始图像进行

非抽样Ｃｏｎｔｏｕｒｌｅｔ变换，选取低频子图分块后进行奇异值分解，通过自适应量化修改奇异值嵌入经混沌置乱后

的二值水印信息。整个分解过程没有任何抽样环节，各尺度下各方向子带均与原始图像具有相同的尺寸，从

而提高了篡改定位的精度，增加了水印的嵌入量。水印的提取只需要由混沌初值和量化参数构成的密钥，保

证了算法的安全性。同时该水印算法对ＪＰＥＧ压缩稳健，对恶意操作敏感。
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　　数字水印（ＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇ）技术是将一些标识信息（即数字水印）直接嵌入数字载体（包括多媒体、

文档、软件等）当中，但不影响原载体的使用价值，也不容易被人的知觉系统（如视觉或听觉系统）觉察或注

意到。通过这些隐藏在载体中的信息，可以达到确认内容创建者、购买者、传送隐秘信息或者判断载体是否
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被篡改等目的。

认证水印是用于判断载体内容完整性及提示篡改的水印。Ｗｏｎｇ［１］提出了一种分块图像认证算法，将篡

改定位到独立子块，但是由于分块的独立性，极易受到矢量攻击。在文献［１］的基础上，文献［２］通过添加

滑动窗口技术来解决矢量攻击的问题。Ｘｉｅ等［３］提出了通过修改小波高频系数嵌入水印，然而水印直接嵌

入到小波高频系数中可能能够保护原始图像的可视性，但却容易受到压缩攻击。因此文献［４］通过对图像

小波分解低频系数进行奇异值分解的方法来嵌入水印，该算法由于尺度变换的影响，使图像的定位精度降

低。故本文提出了采用非抽样 Ｃｏｎｔｏｕｒｌｅｔ变换代替小波变换，再选取低频子图分块后进行奇异值分解

（ＳＶＤ），自适应量化修改奇异值实现水印嵌入。由于整个分解过程没有任何抽样环节，各尺度下各方向子带

均与原始图像具有相同的尺寸，从而提高了篡改定位的精度。

１　非抽样Ｃｏｎｔｏｕｒｌｅｔ变换

小波变换凭借对信号良好的时频局部分析，在信号处理中得到了广泛的应用。然而，小波变换的局限性

也受到了广泛的关注，二维小波变换是由一维小波推广而来的，其小波基只具有有限个方向，即水平、垂直、

对角，而实际上图像的方向是任意的。Ｃｏｎｔｏｕｒｌｅｔ变换（ＣｏｎｔｏｕｒｌｅｔＴｒａｎｓｆｏｒｍ，ＣＴ）［５］作为一种多尺度几何分

析工具极大地解决了小波存在的问题，在很多领域（如图像的消噪和融合，数字水印［６］）得到了很好的应用。

Ｃｏｎｔｏｕｒｌｅｔ变换是通过拉普拉斯金字塔（ＬａｐｌａｃｉａｎＰｙｒａｍｉｄ，ＬＰ）分解和方向滤波器组（ＤｉｒｅｃｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋ，

ＤＦＢ）分解分别完成对图像的尺度分析和方向分析的。但是ＣＴ中的下抽样及上采样操作会产生频谱混叠，

使变换不具有平移不变性。非抽样Ｃｏｎｔｏｕｒｌｅｔ变换［７］是由Ｍ．Ｎ．Ｄｏ，ＪｉａｎｐｉｎｇＺｈｏｕ等在２００５年提出的，是

基于基函数平移不变性所提出的一种过完备的变换形式，由非采样塔式结构（ＮｏｎｓｕｂｓａｍｐｌｅｄＰｙｒａｍｉｄ，ＮＳＰ）

实现多尺度分析，再通过非抽样方向滤波器组（ＮｏｎｓｕｂｓａｍｐｌｅｄＤｉｒｅｃｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋ，ＮＳＤＦＢ）实现多方向性

分析。图１（ａ）为ＮＳＣＴ的流程图，首先由非抽样塔式结构将图像分解为一个高频子带，一个低频子带，接着

用非抽样方向滤波器组将高频子带分解为几个方向子带，类似的分解步骤可以在非抽样塔式结构输出的低

（ａ）ＮＳＣＴ流程图　　　（ｂ）理想频谱图

图１　非抽样Ｃｏｎｔｏｕｒｌｅｔ变换

Ｆｉｇ．１　Ｎｏｎｓｕｂｓａｍｐｌｅｄｃｏｕｔｏｕｒｌｅｔｔｒａｎｓｆｏｒｍ

频子带上反复进行从而实现对信号的多尺度、多方向分析。图１

（ｂ）为三尺度，方向数分别为８，４，４对应的ＮＳＣＴ分解频谱图，由于

整个分解过程中没有任何抽样环节，因此各尺度下各方向子带均

与原输入图像有相同的尺寸。

２　水印嵌入

步骤１　采用文献［８］中提出的混沌置换网络对二值水印进行

混沌置乱；

步骤２　对原始图像进行ＮＳＣＴ变换；

步骤３　将得到的低频系数分割成大小为ａａ（在本文的实验中ａ取４）的块Ｅｑ，并对每一块进行奇异

值分解；得到一个由４个奇异值组成的向量ｖ，对ｖ作范数运算：
Ｎｖ＝‖ｖ‖２ （１）

对Ｎｖ进行量化取整：
Ｄ＝?Ｎｖ／Ｑｑ」 （２）

其中，Ｑｑ表示量化步长，计算方法如步骤４所示。从几何意义上来讲，向量的范数表达的是向量的长
度，此处Ｄ的值由范数Ｎｖ量化取整所得，根据块Ｅｑ的不同而不同。

步骤４　自适应量化。量化步长的计算公式如下［４］：

Ｑｑ＝Ｑｍ＋（ＱＭ－Ｑｍ）×
（Ｃｑ－Ｃｍ）
（ＣＭ－Ｃｍ）

（３）

２８
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Ｃｑ＝ｍＥｑ＋３×σＥｑ，　　ｑ＝１，２，…，
ｍ
８×

ｎ
８

Ｑｍ，ＱＭ分别为量化步长的最小值和最大值，可以由实验者设定；σＥｑ，ｍＥｑ分别是 Ｅｑ的平均值和标准偏

差；Ｃｍ，ＣＭ分别为｛Ｃｑ｝的最小值和最大值。

步骤５　水印嵌入：

Ｄ＝
Ｄ＋１　　ｍｏｄ（Ｄ，２）＝ｗ

Ｄ ｍｏｄ（Ｄ，２）≠{ ｗ
（４）

ｗ为二值水印图像中的一位，即通过比较整数Ｄ对２取模后的值与水印比特是否相同来对Ｄ进行相应

的操作。

步骤６　修改奇异值：利用公式

ｖ ＝ｖ×（Ｑｑ×Ｄ＋Ｑｑ／２）／Ｎｖ （５）

修改奇异值，并进行奇异值反变换得到含水印的块Ｅｑ。

对Ｙ的所有块进行上述六步处理以后再进行ＮＳＣＴ重构，得到含水印图像。

３　水印提取

按照水印嵌入的过程对含水印图像进行 ＮＳＣＴ分解，分块计算得到 Ｄ值，如果 Ｄ为奇数则 ｗ＝１，否则

ｗ＝０。然后对提取的水印再进行混沌反置乱。为了估计篡改的程度，我们采用了下面的篡改评估函数：

ＢＥＲ＝ １
Ｍ１×Ｍ２

∑ｋ∑ｌｗｋ，ｌｗ′ｋ，ｌ （６）

ｗｋ，ｌ是原始的水印，ｗ′ｋ，ｌ是提取的水印，Ｍ１×Ｍ２是水印的大小，是指进行异或操作，ＢＥＲ的值在［０，１］

之间。

水印使用者可以根据应用场合的不同设定不同的域值τ，当ＢＥＲ≥τ（０≤τ≤１）时，认为图像被篡改过，

在安全性要求较高的场合可以把τ值设小。

４　实验结果分析

（１）抗ＪＰＥＧ压缩实验

本算法能够有效地抵抗ＪＰＥＧ压缩，但对恶意篡改行为较为敏感。本文的实验采用了多幅２５６２５６的

图像。表１中列出了标准图像“Ｌｅｎａ”，“Ｐｅｐｐｅｒｓ”，“Ｗｏｍａｎ”在不同的量化步长及相应的 ＪＰＥＧ压缩比下，

峰值信噪比（ＰＳＮＲ）和误码率（ＢＥＲ）的值，其中ＰＳＮＲ用于描述图像视觉质量。

从表１可以看出，当ＪＰＥＧ压缩比为５０％时，Ｌｅｎａ图像的ＰＳＮＲ值为４０．７５，ＢＥＲ值为１．５１％，说明此算

法形成的水印图像不但拥有很高的视觉质量，而且具有很好的抗ＪＰＥＧ压缩的鲁棒性。图２分别为 Ｌｅｎａ含

水印图像在压缩比为９０％，７０％，５０％，３０％下提取到的水印图像，其中ＢＥＲ的值分别为０，０．０１％，１．５１％，

９．０４％。

图２　不同ＪＰＥＧ压缩下提取的水印图像

Ｆｉｇ．２　 Ｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｓａｆｔｅｒｄｉｆｆｅｒｅｎｔ

ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｒａｔｉｏｓ

表１　不同压缩比下ＰＳＮＲ与ＢＥＲ之间的关系

Ｔａｂｌｅ１　ＴｈｅｒｅｌａｔｉｏｎｂｅｔｗｅｅｎＰＳＮＲａｎｄＢＥＲｉｎｄｉｆｆｅｒｅｎｔｉｍａｇｅｓ

图像 ＰＳＮＲ
不同ＪＰＥＧ下的ＢＥＲ 参数

９０％ ７０％ ５０％ ３０％ Ｑｍ ＱＭ
Ｌｅｎａ ４０．７５ ０ ０．０１％ １．５１％ ９．０４％ ６ ３６
Ｐｅｐｐｅｒｓ ３９．０６ ０ ０．０３％ １．９３％ ９．９８％ ９ ４５
Ｗｏｍａｎ ４１．４２ ０ ０．００９％ １．３２％ ８．８４％ １２ ４０

　　（２）检测篡改及篡改定位

文献［４］中将２５６２５６的图像单尺度小波变换后对低频子

３８
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图进行分块，分块的大小为４４，嵌入的水印量为３２３２＝１０２４ｂｉｔｓ，然而由于小波域的尺度变换，使得实

际的定位精度为８８。本算法中，单尺度ＮＳＣＴ变换后输出的子带图像与原始图像具有同样的大小，实际的

定位精度为４４，水印嵌入量为６４６４＝４０９６ｂｉｔｓ。虽然嵌入水印量增多，但是图像的视觉质量并没有明显

下降。下面我们以Ｌｅｎａ图像为例进行说明。

实验中采用ｐｈｏｔｏｓｈｏｐ的铅笔工具对含水印的 Ｌｅｎａ图像（图３（ａ））进行修改形成待认证图像（图 ３

（ｂ））。然后分别采用本文的方法和文献［４］中的方法检测篡改并对篡改进行定位，结果分别如图３（ｃ）和图

３（ｅ）所示。为了对比定位的精度，将提取的水印图３（ｃ）和图３（ｅ）与原始水印相减再取绝对值得图３（ｄ）和

图３（ｆ），可以明显的看出本文的算法能够将篡改锁定在更精确的范围内，具有较高的定位精度。同时本算

法能够有效的识别恶意篡改，如图４（ａ）为经过剪切的Ｌｅｎａ图像，图４（ｂ）为从中提取到的水印。

（ａ）原始图像；（ｂ）待认证图像；（ｃ）利用ＮＳＣＴ域算法提取的水印；

（ｅ）利用ＤＷＴ域算法提取的水印；（ｄ），（ｆ）提取水印与原始水印的差

图３　篡改定位精度分析

Ｆｉｇ．３　Ｔｈｅａｎａｌｙｓｉｓｏｆｔｈｅａｂｉｌｉｔｙｆｏｒｌｏｃａｔｉｏｎａｆｔｅｒｍｏｄｉｆｉｅｄ

（３）安全性分析：水印提取只需由量化参数和混沌初值组成的密钥而不需要原始图像，因此水印的提取

是盲提取的。在不知道密钥的情况下，不可能提取到正确的水印，从而能够有效地防止非授权者的认证。在

图５所进行的实验中，将量化参数Ｑｍ＝６由修改为Ｑｍ＝６．０３，而不改变含水印图像如图５（ａ），提取到如图５

（ｂ）所示的水印，从图中可以看出水印已经被破坏，不能进行有效认证。

（ａ）篡改过的图像　　　 （ｂ）提取的水印

图４　对恶意篡改的定位

Ｆｉｇ．４　Ｔｈｅｌｏｃａｔｉｏｎｏｆｔｈｅｔａｍｐｅｒｉｎｇ

（ａ）未经修改的含水印图像　（ｂ）使用错误密钥提取的水印

图５　安全性分析

Ｆｉｇ．５　Ｔｈｅａｎａｌｙｓｉｓｏｆｔｈｅｓｅｃｕｒｉｔｙ

６　结论

本文提出的ＮＳＣＴ域认证水印算法采用图像自适应的方法进行嵌入，从而减小了因为水印嵌入所造成

的图像视觉质量的下降。同时利用ＮＳＣＴ输出子图与原始图像具有同样大小的特性增加了水印的容量，提

４８



第１期 刘东彦，等：基于非抽样Ｃｏｎｔｏｕｒｌｅｔ变换的高定位精度认证水印算法

高了算法检测篡改的定位能力。水印是盲提取的，不需要原始图像，只需要由量化参数构成的密钥。该水印

算法还具有抗ＪＰＥＧ压缩的良好性能，对恶意操作敏感，能有效地区分压缩与恶意篡改。
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