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ABSTRACT: According to the features of electric power 
communication service for smart power grid and typical structure 
of electric power communication network, the service of electric 
power communication network is analyzed and a concept of 
service importance degree is proposed and then its metric is 
determined. On this basis the concepts of degree of service risk, 
channel segment’s degree of service risk and degree of service 
risk balancing of whole communication network are put forward; 
based on the degree of service risk balancing of whole 
communication network, the index to evaluate and measure the 
reliability of electric power communication network is 
established as well as the evaluation model are established and 
the way to solve the established model is given. Taking an 
electric power communication network with 6- communication 
nodes and 8-edges as calculation example, the solution and 
calculation processes of network matrix, service matrix, the 
matrix of service importance degree and degree of service risk 
balancing are expounded. Calculation results show that the 
proposed measurement and evaluation index, evaluation model 
and solution method possess satisfied practicality and operability, 
so they are available for reference to the implementation of 
reliability evaluation of electric power communication network 
and optimization of service network as well as reasonable 
arrangement of service channels and operation modes of 
communication network. 
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摘要：根据智能电网电力通信网业务的特点及电力通信网的

典型结构，对电力通信网业务进行了分析，提出了业务重要

度的概念，确定了业务重要度度量值；在此基础上，提出了

业务风险度、通道段业务风险度、全网业务风险均衡度的概

念，建立了基于全网业务风险均衡度的电力通信网可靠性的 

评估测度指标、评估模型及求解方法。以一个 6 节点、8 边

的网络为算例，阐述了网络矩阵、业务矩阵、业务重要度矩

阵及业务风险均衡度的求解和计算过程。计算结果表明文中

提出的指标测度、模型及求解方法具有良好的实用性和可操

作性，可对从业务层面实施电力通信网可靠性评估、优化业

务网络、科学安排业务通道及通信网运行方式提供参考。 
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0  引言 

电力通信网是电力系统中第 2 张实体网络，其

安全可靠性直接影响电网的安全稳定运行，因此研

究电力通信网的可靠性具有重要的意义[1-2]。 
关于电力系统可靠性技术，已经在特高压电 

网[3-4]、大电网安全稳定运行[5-6]、电力系统规划[7]、

配电网经济规划与经济运行[8]等领域开展研究并广

泛应用。通信网可靠性的研究始于 20 世纪 60 年代，

在可靠性测度及分析方法[9]、通信网抗毁性[10-15]、

通信网生存性方面取得了不少成果。而电力通信网

可靠性研究则在电力通信网与电力系统的综合可

靠性、通信通道可靠性[16]和电力通信网可靠性管理

等方面取得了一些成果。 
上述的研究方向及研究工作主要是从网络本

身或局部业务通道的可靠性分析入手，形成的成果

也主要是针对网络本身固有的可靠性测度指标及

评估方法。作为支撑智能电网发展的重要平台，电

力通信网络及电力通信业务日益发展，与电网之间

的联系也更加紧密，因此研究电力通信业务可靠性

问题对于指导电力通信运行部门的日常业务网规
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整等具有非常重要的意义。而目前针对电力通信业

务的通信网可靠性评估采用的主要方法仍是基于

单业务通道，对特定业务通道进行评估与改进，而

对于网络整体业务可靠性水平评估指标及评估算

法都很欠缺。 
本文基于电力通信业务分析，提出了业务重要

度、业务风险度及业务风险均衡度的概念，并基于

业务风险均衡度形成了一种适用于电力通信网业

务可靠性评估的指标、模型和方法，解决了全网电

力通信业务的风险指标及风险评估的问题。 

1  评估模型 

给定一个电力通信网络拓扑及业务拓扑，电力

通信网络可以表示为 ( , )G N E= ，其中：N 为网络

节点集合；E为网络中的无向边集合，并用 Ei表示

网络拓扑中第 i条边。 
网络的业务拓扑可表示为 s s s( , , )G N E S= ，如图

1 所示。其中下标 s 表示网络的业务拓扑； sN 为具

有上下业务或有业务流经的网络节点集合； sE 为网

络中有业务流过的边集合，并用 s ( , )E i j 表示网络中

有业务流经的节点 i和节点 j之间的一条边；S为表 
示网络的业务集合，并使用 s ( , )E i jS 表示流经网络中

s ( , )E i j 边的业务集合。 
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图 1  基于业务风险均衡度的电力通信网可靠性评估模型 

Fig. 1  Evaluation model for communication network 
reliability assessment based on service risk balance 

在图 1 中 siI 表示网络中第 i个业务重要度值。 
在图 1 所给定的网络和业务拓扑图中，网络 

节点集合为 s 1 2 3 4 5 6{ , , , , , }N N N N N N N= 。网络承载

业务的边集合为 s 1 2 3 4 5 7, , , , ,E E E E E E E= { } ，边 

6E 、 8E 不承载业务，因此不属于 sE 。业务集合 
为 S = 1 2 3 4 5{ , , , , }S S S S S ，各条业务路由如虚线所示。 

2  业务分析 

2.1  业务种类 
电力通信网业务种类按照业务属性[17]，可以分

为以下几种：1）语音业务，包括行政电话业务、

调度电话业务；2）数据业务，包括调度数据网业

务、综合数据网业务、专线数据业务、企业信息化

业务等；3）视频业务，视频会议业务、视频监控

业务、会商视频业务等。 
按照业务服务对象，分为以下几种：1）生产、

调度业务，包括保护业务、自动化业务、远动业务、

安全稳定控制业务、调度电话、调度数据网业务等；

2）企业经营业务，包括营销服务业务(95588)、用户

用电信息采集业务等；3）企业管理及信息化业务，

包括数据容灾中心业务、SG - ERP 业务等。 
2.2  业务重要度 

业务重要度指当该业务发生中断或存在缺陷(业
务通道可靠性降低)的情况下，对电网安全稳定运行

的影响程度，影响程度越大，业务重要度越高。该指

标是评估电力通信业务对电网影响的重要测度指标。 
2.3  业务重要度定级 

按照电网生产及管理的特点、现状、需求及今

后智能电网的发展方向，电力通信网各类业务及其

重要度分布如表 1 所示[18]。 
表 1  电力通信网业务及业务重要度一览 

Tab. 1  List of electric power communication service and 
risk importance degree 

业务分类 业务名称 业务重要度 编码位置

继电保护 10.00 1 
安全稳定控制 10.00 2 
调度数据网 5.98 3 

输变电状态监测 2.98 4 
变电站综合监控 2.86 5 

调度电话 9.38 6 
配网自动化 2.05 7 
配网运行监控 1.20 8 

通信智能化管理系统 0.58 9 

生产、调度

控制类业务

调度会商系统业务 0.77 10 
营销业务管理系统 1.08 11 
客户联络系统 0.61 12 

客户关系管理系统 0.59 13 
95598 及故障抢修管理系统 0.61 14 

电能质量管理系统 1.16 15 
用户用电信息采集 2.14 16 

公司经营 
管理业务 

电力市场交易运营 5.98 17 
数据(容灾)中心 5.58 18 

SG-ERP 5.05 19 
会议电视系统 0.62 20 

企业信息化

与管理业务

行政电话业务 0.62 21 

3  业务风险均衡度评估测度指标与算法 

3.1  业务风险度 
业务风险度指当业务完全中断或业务可靠性

降低时对电网安全稳定运行影响程度的度量值。对

于电力通信网通道段所承载的单业务，其风险水平

可以表示为 
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ss s s ( , )( ( , ) ) ( )
i i E i jR E i j I 1 - P=          (1) 

其中： s s( ( , ) )
i

R E i j 表示网络中第 s ( )E i, j 边所承载的

is 业务的业务风险值； si
I 表示网络中第 s ( , )E i j 边上

承载的第 i个业务的重要度。 s ( , )E i jP 表示网络中承载

第 i个业务的第 s ( , )E i j 边的可靠度值。 
通道段综合业务风险度指网络中承载业务的

某一通道段，即网络中相应的边所承载的各类业务

风险度的综合值。 
如式(1)所示，网络中边所承载的单业务风险值 

为 s s( ( , ) )
i

R E i j ，使用 s( ( , ))R E i j 表示图中 s ( , )E i j  
边承载的所有业务风险值的总和。则有 

s s ss ( , ) ( , )s s
1 1

( ( , )) ( ) ( )
i ii

m m

i E i j E i j i
i i

R E i j N R P N I
= =

= =∑ ∑   (2) 

其中：m 表示网络中边 s ( , )E i j 承载的各类业务类 
别的数量； iN 表示边 s ( , )E i j 所承载的第 i 类业 
务数量。 
3.2  业务风险均衡度 

1）全网业务风险度。 
定义全网业务风险度 s( )R G 为网络 sG =  

s s( , , )N E S 的全网业务风险的综合度量。考虑业务具 
有双向性， s ( , )E i jR 和 s ( , )E j iR 均表示同一个网络边的

业务风险值，则 s( )R G 可以表示为 

s s
,

( ) [ ( ( , ))] / 2
i j

R G R E i j= ∑            (3) 

求解全网业务风险度需要进行完成 2 个步骤：

首先对网络中第 s ( )E i, j 边所承载的业务的风险度

值进行求和；其次对属于业务网络 sG 的所有边业务

风险度值进行求和。 
  2）全网平均业务风险度。 

根据全网业务风险度及网络拓扑中边的数量，

可以计算全网业务平均风险度如下： 

s average s( ) ( ) /R G R G N=           (4) 

其中 N表示全网中的边数量。 
3）网络业务风险均衡度。 
网络业务风险均衡度指标使用如下公式计算： 

s

2
s s average

, ( )
( )

( ( ( , ) ( ) )
i j i j

R G

R E i j R E
B

N
<

−

=
∑

   (5) 

利用全网业务风险度均衡度
s( )R GB 可以从网络 

业务的风险度及风险分布均衡度 2 个方面对网络总

体业务分配均衡性进行度量。业务风险均衡度指标 
能够反映网络中各业务通道段所承载的业务风险

度均衡分布情况，如果该指标值过高，则表示网络

中业务通道上承载的业务分布不均，个别链路上重

载，或个别链路上轻载，或个别链路上重要业务(高
业务重要度)过于集中；如果该指标值趋于 0，则表

示全网的业务安排风险均衡，网络运行风险较小。 
3.3  评估编码 

1）网络节点业务连接矩阵编码。 
基于节点之间的邻接关系及节点之间业务连

接关系，节点间业务状态矩阵 s( )GS 可以表示为 

11 12 1

21 22 2
s

1 2

...

...
( )

...

n

n
n n

n n nn

S S S
S S S

G

S S S

×

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

S        (6) 

节点业务连接矩阵 s( )GS 中的元素 s( )ijS G 等价

于 s ,E i jS ( ) ，表示节点 i和 j之间的边 s ( , )E i j 的业务

连接状态；若节点 i 和 j 之间有业务连接，则

s( )ijS G = 1；若节点 i 和 j 之间无业务连接，则

s( )ijS G =0( i j≠ )；而 s( )iiS G =0，即节点自身没有业 

务连接关系。 
2）业务重要度矩阵编码。 
电力通信网承载了多种电力通信业务，假设业

务的种类为M 种，则M 种电力通信业务重要度可

用 1M × 阶的矩阵形式表示为 
T

1 2[  ]MC C C= …C             (7) 

3）网络边业务重要度计算。 
对于电力通信网的边 s ( )E i, j ，该边所承载的业

务矩阵 s ( , ) 1 2E i j k k kMS S S=S [ ]，下标M 表示电力

通信业务种类，而 kiS 则表示 s ( , )E i j 边所承载的第 i
类业务的数量。 s ( , )E i jS 为构成 s( )GS 的一个元素。 

用 s ( , )E i jI 表示网络中边 s ( , )E i j 承载的各类业务

重要度之和， s ( , )E i jI 与节点业务连接矩阵、边业务 

矩阵及业务重要度矩阵的关系如下： 

s s( , ) s ( , )( )E i j ij E i jI S G= S C         (8) 

4）全网业务重要度计算。 
按照节点之间的业务连接关系，全网业务的重

要度分布矩阵可表示为 

s s s

s s s

s s s

(1,1) (1, ) (1, )

( ,1) ( , ) ( , )s

( ,1) ( ) ( , )

... ...

... ...( )

... ...

E E i E n

E i E i i E i n

E n E n i E n n

I I I

I I IG

I I I

⎡ ⎤
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦,

I    (9) 

s( )GI 为 n n× 阶矩阵，其中 n为网络中节点数

量，而 s( )GI 中的每个元素则表示任意 2 节点之间
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各类业务的重要度之和。 
由式(1)可以推演出求解全网业务风险度的计

算公式如下：   

s s s( ) ( ) ( )G G G=R I P           (10) 
如果仅考虑风险与业务重要度的关系，则 s( )GR

的矩阵形式可以表示为： s( )G =R s( )GI ，如公式(9) 
所示。 s ( , )E i jI 可以按照公式(8)计算。 

全网承载业务的各边的风险度总和为 

s s ( , )
, ( )

G E i j
i j i j

R I
<

= ∑           (11) 

再利用公式(4)(5)即可求解全网业务平均风险

度及风险均衡度。 
而网络中第 i个节点 iN 的业务风险度为 

( , )ss s( ) ( ( , ))
Ei

j j
R N R E i j I= =∑ ∑ i j

     (12) 

4  算例分析 

以图 2 网络拓扑为例进行全网业务风险均衡度

的分析与计算。 
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图 2  全网业务风险均衡度计算网络及业务拓扑算例 
Fig. 2  Sample of network and services topology for 

network risk balance calculation 
1）网络结构分析。 
图 2 中网络节点集合为 s 1 2 3 4 5{ , , , , ,N N N N N N=  

6}N ，网络中承载有业务的边集合为 s 1 2{ , ,E E E=  

3 4 5 6 7, , , , }E E E E E ，网络承载的业务集合为 1{ ,S S=  

2 3 4 5, , , }S S S S ，其中 1S 、 2S 为调度数据网业务， 3S

为变电站综合监控业务， 4S 为SG - ERP 业务， 5S 为

会议电视系统业务，各业务路由用图 2 中虚线表示。 
2）网络拓扑编码及业务矩阵分析。 
按照网络与业务拓扑关系，进行网络节点连接

及业务矩阵编码，得到网络业务拓扑矩阵： 

s 6 6

1 1 1 0 0 0
1 1 0 0 1 1
1 0 1 1 0 1( ) 0 0 1 1 1 0
0 1 0 1 1 0
0 1 1 0 0 1

G ×

⎡ ⎤
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

S  

按照业务重要度定级标准，在综合电力通信业

务的基础上，得到各项业务重要度，形成电力通信

全业务重要度编码矩阵如下： 

C =[10 10 5.98 2.98 2.86 9.38 2.05 1.20 0.58 
0.77 1.08 0.61 0.59 0.61 1.16 2.14 5.98 5.58 5.05 0.62 
0.62]T

。 
以 (1,2)sE 边为例进行分析，其中： s (1,2)E =S  

1,2(1) 1,2(2) 1,2(21)[ ]S S S ， 1,2( )iS 表示节点 1N 和节点

2N 之间第 i类业务的数量，则在此网络中 (1,2)sE 边

上的业务分布矩阵为 (1,2)sES =[0,0,2,0,0,0,0,0,0,0,0,0, 
0,0,0,0,0,0,0,0,0]。其边业务矩阵采用同样方法获得。 

  3）网络业务风险度计算。 
根据 s s( ) ( )G G=R I 可以得到网络中边业务风 

险分布矩阵如下： 

s s s s s s

s s s s s s

s s s s s s

s s s s s s
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(2,1) (2,2) (2,3) (2,4) (2,5) (2,6)

(3,1) (3,2) (3,3) (3,4) (3,5) (3,6)
s

(4,1) (4,2) (4,3) (4,4) (4,5) (4,6)
( )

E E E E E E

E E E E E E

E E E E E E

E E E E E E

E

I I I I I I
I I I I I I
I I I I I I

G I I I I I I
I

=R

s s s s s s

s s s s s s

(5,1) (5,2) (5,3) (5,4) (5,5) (5,6)

(6,1) (6,2) (6,3) (6,4) (6,5) (6,6)

E E E E E

E E E E E E

I I I I I
I I I I I I

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

按照本网络及业务拓扑算例结合公式(8)—(10)
可计算得到： 

s( )G =R

0 11.96 8.53 0 0 0
11.96 0 0 0 5.98 5.98
8.53 0 0 7.91 0 0.62

0 0 7.91 0 5.05 0
0 5.98 0 5.05 0 0
0 5.98 0.62 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

按照公式(3)则可计算全网业务风险度为 sGR = 
6

s
,

[ ( ( ))] / 2 46.03
i j
R E i, j =∑ 。 

按照公式(4)可计算全网业务平均风险度为 

s average( )R G =5.754。 
按照公式(5)，可计算全网业务风险均衡度为 

s( )R GB =1.317。 

4）网络节点风险度计算。 
按照公式(12)，通过对全网节点进行遍历，可得 

各节点业务风险度如下： 1
20.49NR = ， 2

11.96NR = ， 

3
8.53NR = ， 4

7.91NR = ， 5
11.03NR = ， 6

6.6NR = 。 

5  结论 

本文提出的业务风险均衡度指标，可以从业务

通道段承载业务的风险度水平方面对电力通信网

的安全性、可靠性进行评估。这对于不断提高电力

通信网的可靠性水平，具有非常重要的意义。评估

指标与方法在评价现有网络业务承载的综合风险
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度量、合理安全业务通道、组织运行方式等方面具

有广泛的应用前景。 
关于通信网全网业务风险均衡度的门限值、业务

风险均衡度的分布对电力系统可靠性的影响及基于

业务风险均衡度的电力通信网络及业务优化方法等，

均需进行进一步深入分析与研究。 
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