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ABSTRACT: To be adaptable to smart dispatch, overall 
renovation of existing protective relaying fault information 
system of North China power grid is performed. The 
renovation scheme is analyzed in detail in system structure, 
communication protocol, information format and fault 
diagnosis. Firstly, according to the differences between newly 
built substations and renovated substations several typical 
system structures are conceived and proposed, and the 
necessity of independent networking for protection devices and 
fault recorders is analyzed. Then adopting proven technique 
and combining with related international standards such as IEC 
61850 and so on, the speed and quality of information 
uploading are improved; based on the standard of extensible 
markup language (XML) the content of fault report and the 
format of HDR are standardized with detail to perfect device 
information and fault character information, thus in master 
station system the convenience in information filtering is 
swinging implemented. Finally, several different fault diagnosis 
methods are explored to improve overall operation level of this 
system. Actual operational experiences of several months show 
that the proposed renovation scheme for existing protective 
relaying fault information system is reasonable and effective. 
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摘要：为适应智能调度应用，华北电网对其原有继电保护故

障信息系统进行全面改造。文章从系统结构、通信规约、信

息格式和故障诊断等方面对改造方案进行了详尽分析。首先

根据新建站、改造站的不同，提出了几种典型的系统架构设

想。分析了保护与录波独立组网的必要性，采用成熟的通信

技术，结合 IEC 61850 等相关国际标准，提高信息上送速度

和质量。基于可扩展标记语言(extensible markup language，
XML)标准，详尽地规范了故障报告内容和故障报告头文件格

式(head description of recorder，HDR)，完善了设备信息、故

障量信息，极大地方便了主站系统信息过滤、整合。最后探

索了几种不同的故障诊断方法，以提升系统整体运行水平。 
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0  引言 

按照国家电网公司建设坚强智能电网所确定

的“统筹规划、统一标准、试点先行、整体推进”

的工作方针[1]，及智能电网试点调度部分工程项目

建设总体方案[2]，华北网调被国调中心确定为智能

电网调度技术支持系统的试点建设单位，负责实时

监控与预警类应用研究和试点建设[3]。其中，适应

智能调度的继电保护故障信息系统改造是该项目

建设的重要一环。 
传统的继电保护故障信息系统是利用计算机、

网络和通信技术，实时收集变电站运行和故障信

息，为继电保护信息和电网故障信息的分析和处理

提供完整的解决方案[4]，并通过对变电站故障信息

的综合分析，为调度管理部门及时了解电网故障情

况、分析事故和故障定位提供科学依据。但在实际

的使用过程中，该系统存在许多需要改进的地方，

如信息上送不完整、报文混乱等。 
结合系统整体架构以及基本数据集，本文对现

存问题的解决进行了深入探索，开发了新的继电保

护及故障信息管理系统。该系统建立在基于面向对

象的、组件化和分布式体系结构的软件开发平台之

上[5]，实现了“即插即用”和对等的系统互联互通，

具有二次设备管理、运行状态监视、定值整定等功

能，并能对二次设备所记录的异常或故障信息进行

综合分析。 

1  系统网络架构 

适应智能调度的继电保护故障信息系统改造

是在继承、发扬现有系统运行的良好经验基础上，

对其不足进行改造、完善。首先，对继电保护故障
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信息系统架构进行了重新设计(见图 1)，采用多路

径、多通道信息采集，从不同辅助系统中获取与继

电保护故障分析相关的信息，为后续的智能故障诊

断提供实时、可靠的基础数据。 
依据文献[6]，结合华北继电保护故障系统建设

具体情况，在改造适应智能调度的继电保护装置信

息系统时，采取了如下几种典型应用模式： 
1）智能变电站。 
智能变电站利用网络技术将保护信息上送至

站控层，集成开关变位动作信息、保护装置、故障

录波等数据，实现变电站故障信息综合分析决策。

站内保护装置与站控层采用 IEC 61850 标准进行通

信，站控层保护信息与调度端 D5000 平台，通信采

用 TCP 协议+M 编码(TCP 协议+M 编码未发布时，

采用国网 103 规约)。 
站内故障录波器与站控层采用 IEC 61850 标准

进行通信。近期保留故障录波器单独组网，故障录

波器与录波主站采用 IEC 61850 标准进行通信，录

波主站采用国网 103 规约(根据主站情况可选其它

规约)接入调度端 D5000 平台，实现故障分析与定

位功能。 
2）保护通信采用 IEC 61850 的变电站。 
变电站采用保护、监控分别组网的模式。站内

保护装置采用 IEC 61850 标准与保护信息子站进行

通信。通过保护信息子站的改造，传送保护信息、

测距信息等，采用 TCP 协议+M 编码(TCP 协议+M
编码未发布时，采用国网 103 规约)接入调度端

D5000 平台。 
简要保护动作信息(硬接点或报文)由监控系统

接入调度端 D5000 平台，实现快速故障定位与分析

功能。 
故障录波器单独组网，故障录波器与录波主站

采用 IEC 61850 标准进行通信，录波主站采用国网

103 规约(根据主站情况可选其它规约)接入调度端

D5000 平台，实现故障分析与定位功能。 
本阶段试点工程采用此方案，有关通信、故障

报文整理、故障诊断等细节问题详见下文分析。 
3）常规变电站。 
故障录波器单独组网，故障录波器与录波主站

采用原有通信方式，调度端录波主站采用国网 103
规约(根据主站情况可选其它规约)接入 D5000 平

台，实现故障分析与定位功能。 
简要保护动作信息(硬接点或报文)由监控系统

逐步接入调度端 D5000 平台，实现快速故障定位与

分析功能。 

2  通信分析 

2.1  通信现状 
    随着继电保护和故障录波器联网技术的普遍应

用，设备接口的规范化问题越来越突出[7]。已运行的

各个常规变电站内由于各设备制造厂家保护规约或

故障录波器数据文件格式不同，给子站设备的信息

接入、维护工作增加了很多不便[8]。子站在处理这些

信息时基本上是基于各类不同点表的解释，子站规

约接入、转出设计繁杂，调试不便。同时，录波器

数据与继电保护信息经子站共同转出，子站运行效

率降低，在故障发生时易发生信息堵塞，造成主站

往往得不到必要的数据。 
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图 1  主子站网络架构 

Fig. 1  Structure of monitoring and analysis network 
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为了适应智能调度的应用，有必要寻求一种更

好的组网方式，简化子站的信息处理，降低子站调

试工作量，进而提高主、子站整体运行水平。 
经过多年运行探索，录波器与继电保护分别组

网接入主站是一种优化选择，这样容易分流录波器

数据和继电保护信息，在故障发生时有更多机会向

主站上传故障信息。另外基于建模技术的 IEC 61850
标准解决了繁琐的点表解释问题，使得子站调试维

护工作大大降低。因此在本试点工程中变电站内各

类二次设备信息采取分别组网接入主站的方式。 
如图 2 所示，在接入变电站内各类二次设备信

息时，保护设备组网先接入保护信息子站，然后接

入调度主站的保护通信服务器。录波器设备另外独

立组网，与保护信息子站共用交换机，直接接入调

度主站的录波通信服务器。 
 录波器 

保护装置 保信子站 交换机 路由器
 

图 2  变电站层故障信息接入 
Fig. 2  Substation information transmitting network 

站内数据交换内容主要包括：变电站一、二次

设备的模型文件(substation configuration description，
SCD)，保护及录波装置的告警信息、事件信息，故

障简报，录波数据等。 
2.2  录波器数据的通信接入 

录波数据的特点是信息量大，为了各自数据记

录、分析方便，各录波器厂家都有自定义的文件存

储方式，也有厂家按照 COMTRADE 暂态数据交换

通用格式存储[9]。在向主站发送录波数据时，为提

高通信的可靠性，各录波器厂家一般选择基于

TCP/IP 协议的私有文件传输协议传送录波文件。这

就需要在调度主站设置通信转换模块，并将采集的

录波器数据按照COMTRADE暂态数据交换通用格

式存储，以实现录波数据的交互和共享，典型的录

波器数据通信接入方案如图 3 所示。后期为更好地 
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图 3  录波主站系统 

Fig. 3  The method of dealing recorder data 

实现录波器数据可靠、快速交换，有条件的情况下

可采用标准规约(如 IEC 61850)传输录波数据。 
2.3  继电保护数据的通信接入 

目前变电站内比较多的保护装置采用了 103 规

约作为与保信子站接入的通信标准，主子站间也有

各种扩展 103 规约存在。华北电网原有的故障信息

管理系统中主子站通信协议采用的也是一种扩展

103 规约(简称华北 103 规约)。它能较方便地传送

保护动作信号、开关动作信息以及它们的运行异常

信号和故障报告、保护定值等[10]；能满足向主站主

动传送及主站调用部分故障信息的要求，也能满足

按用户需要设定不同类型数据，采用不同优先级有

序传送的要求。但是该规约只支持从子站检索历史

报告，不支持对保护装置内历史动作报告的检索。

子站需要采集、并合成保护装置送出的保护事件，

归类存储、发送。子站设计复杂，运行效率降低。 
2.4  其他规约分析 

采用 IEC 61850 标准通信实现变电站继电保护

等二次设备接入是可行的，并且主子站间采用 IEC 
61850 通信还能按文件格式检索历史动作报告。如

果保护装置将动作报告写入某个文件，可直接从保

护装置通过召唤文件形式获得保护历史报告信息。

但是，主子站间采用 IEC 61850 通信的应用还不广

泛，只在国内部分地区使用。 
国网 103 规约是一种成熟的主子站通信规范，

其中增加了召唤保护装置历史信息报文的定义，包

括了从子站召唤和直接从保护召唤的区别标识，可

以支持从保护直接召唤历史动作报告。 
2.5  系统应用 

综上所述，改造华北电网故障信息管理系统

时，优先推荐采用国网 103 规约作为主子站通信规

范。试点变电站站内通信统一采用 IEC 61850，并

依据文献[11]建模。 

3  故障信息整合 

3.1  信息交互策略分析 
为了适应智能调度的技术应用，本项目在实施

过程中重视源端数据的采集、维护，简化中间过程

合并故障信息等复杂处理，以提高网络传递效率，

充分服务于主站对数据的属性甄别、故障定位、故

障性质分析等应用。在简化传统继电保护信息系统

子站构架的同时，提升整套系统的运行效率，其重

点是源端数据的信息整合。 
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为了方便主站对故障信息进行分析，本项目在

实施中考虑采用文件形式存储、上送故障报告。相

对于常规的故障信息处理有如下优点：1）不易丢

失；2）容易形成完整的区域事故报文；3）支持对

保护装置故障信息进行历史查询。 
变电站内采用 IEC61850接入继电保护设备时，

主要依靠日志功能存储历史报告，而在相关日志功

能尚未完善之前，以文件的形式查询历史报告是非

常便利的方法。这样可以简化子站设计，不需要子

站特殊合成处理保护动作信息，这样可直接获得保

护装置内存储的历史故障信息。 
3.2   故障报告 HDR 文件格式 

随着自动化技术的发展，大部分继电保护厂家

都有了基于 IEC61850 规范的产品，其输出信息丰

富，并可以文件形式输出继电保护动作报告。本系

统在建设中对故障信息报告的格式进行了深入讨

论，进一步细化了故障信息分类，同时明确了

FaultKeepingTime 等应用描述。 
保护故障报告的书写格式应遵循可扩展标记

语言 XML1.0 规范，编码采用 UTF-8，并作为相关

COMTRADE 故障数据文件的 HDR 子文件进行存

储及上送。故障报告由 DeviceInfo、TripInfo、
Faultinfo、DigitalStatus、DigitalEvent、SettingValue 
6 种主要信息体(参见图 4)及若干公共信息体(表 1)
构成。TripInfo 信息体中可以包含多个可选的

FaultInfo 信息体。FaultInfo 信息体表示该次动作的

电流电压等信息。通过该报告内容可以清晰地反映

和显示故障的概况和动作过程。 
每一类继电保护装置按照国网继电保护“六统

一”要求，输出标准的继电保护动作报告，其内容

应以文件方式存储、输出，并通过文件名后缀区分

是否为启动报告(_S)，还是动作报告(_F)，样例如

图 4 所示。 
DeviceInfo 信息的内容来源可以为定值或配置

文件。 Faultinfo 、 DigitalStatus 、 DigitalEvent 、
SettingValue 信息的多少可以根据不同的保护类型、

不同的制造厂商而不同。其中 Faultinfo 既可作为单

条动作报文的附属信息使用，也可作为动作整组的

故障参数使用。线路保护及辅助装置的故障信息内

容应满足文献[12]要求，元件保护装置的故障信息内

容应满足文献[13]要求。各信息体表示的内容如下： 
1）DeviceInfo 部分记录装置的相关描述信息。 
2）TripInfo 部分记录故障过程中的保护动作 

 
图 4  故障报告 HDR 样例 

Fig. 4  Sample of fault report 
事件。 

3）FaultInfo 部分记录故障过程中的故障电流、

故障电压、故障相、故障距离等信息。 
4）DigialStatus 部分记录故障前装置开入自检

等信号状态。 
5）DigitalEvent 部分记录保护故障过程中装置

开入自检等信号的变化事件；所有开关量按动作时

间排序，同时记录动作时间和返回时间。 
6）SettingValue 部分记录故障时装置定值的实

际值。本部分为可选。 
除了 6 种主要信息体，HDR 文件还需通过

FaultStartTime、DataFileSize、FaultKeepingTime 等

公共信息体元素记录故障的其它整组信息，见表 1。 
表 1  公共信息体元素 

Tab. 1  List of common informations 
信息体元素名 值类型 说明 

FaultStartTime 字符型
故障起始时间，格式为

YYYY-MM-DDhh:mm:ss:sss 

DataFileSize 整型 
故障相关 Comtrade 录波数据 Dat 文
件大小，单位字节 

FaultKeepingTime 字符型

故障持续时间：瞬时性故障填写第 1
次故障电流持续存在的时间；永久性

故障，分别填写第 1 次故障电流持续

存在的时间、重合后第 2 次故障电流

持续存在的时间。该时间可参考保护

动作节点、或断路器动作节点的变位

时间 

3.3  设备信息 DeviceInfo 格式 
DeviceInfo 是 HDR 故障报告中重要的一部分装

置信息描述，其信息简洁、明确，便于主站快速定

位故障地点及故障影响范围。其提供的版本信息、

IP 地址信息也方便了对设备的管理维护。见表 2。 
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表 2  DeviceInfo 类信息列表 
Tab. 2  List of device informations 

DeviceInfo 类信息名称 说明 

厂站名称 如“固安站” 

一次设备名称 
参见《华北电网设备命名规范》，如“大房

一线”、“1 号变” 

一次设备调度编号 一般为对应开关编号，如 5011、5012 

装置型号 如“RCS-931A”、“CSC-103A”等 

程序版本 如“V1.01” 

网络地址 

针对多网络地址的情况，每个地址可以用元

素 name 值加以区分，如：“网调地址”、“省

调地址”(或“地调地址”)，需按照实际情

况区别填写，如某一段地址没有可不填。

DeviceInfo 类信息比较广泛，可以从多个途径

获得所需信息：1）可由继电保护装置基本参数获

得通信地址、被保护设备(一次设备名称)信息。 
2）可由 SCD 中获得厂站名称、一次设备调度编号

等信息。3）装置型号、程序版本是继电保护装置

内部设定的。 
3.4  故障量信息 FaultInfo 格式 

运行中很多继电保护设备对于 FaultInfo 信息

的表述总是很模糊，以至于主站得到后不知如何解

析这些事件。本项目在实施过程中对此特别进行分

析，其使用阐述如表 3 所示。 
表 3  FaultInfo 类信息列表 

Tab. 3  List of fault informations 
FaultInfo 类信息名称 说明 

故障相别 
只能为以下值：AN、BN、CN、AB、BC、
CA、ABN、BCN、CAN、ABC 

故障相电压 
故障期间一次电压基波最小有效值，每相电

压均通过元素 name 值明确相别，如：A 相

故障电压 

故障相电流 
故障期间一次电流基波最大有效值，每相电

流均通过元素 name 值明确相别，如：A 相

故障电流 

故障测距结果 反映故障点到保护安装处的距离，如 17 km

重合闸动作时间 从故障 0 时刻开始到重合闸动作的时间 

4  智能故障判断的几种模式 

4.1  故障诊断模式分析 
故障发生后，大量的事件报文送到主站。这些

信息没有直接的关联关系，主站在收到这些信息

后，并不能直观地阅读、快速判断事件发展的过程、

故障性质等情况。主站系统需要对这些事件报文进

行再处理，如按时间排列、按间隔组织成有条理的

报文组，然后才能较为方便地阅读[14]。如果事件报

文在上送过程中缺失，或者二次设备模型缺失，都

会导致主站系统不能生成直观、准确的报告。因此，

单纯依靠某一类信息去诊断，不利于调度人员对事

件的判断和快速处理。为此，本项目在实施过程中

对故障的判断采取了多种方式。 
1）结合网络拓补判断设备故障。 
首先根据事件顺序记录(sequence of event，SOE)

开关变位信息判别一次设备跳闸情况，然后调取相

应一次设备的保护动作及故障录波信息，以判别是

否为故障跳闸。系统故障判断依据：故障录波信息；

系统电流突变大于 0.1 倍额定电流或广域量测系统

(wide area measurement system，WAMS)测得的潮流

波动大于 100 MW。 
优点：SOE 中开关变位信息齐备、完整，现场

接入工作量小；充分利用 SOE 开关变位信息上送及

时、准确的特点，快速判别一次设备跳闸情况，利

用现有应用软件系统功能，进行综合判断，模仿现

有管理模式下调度员处理和判断事故的流程。 
缺点：①需要开发与各个应用系统的配合接

口，受限于各个系统的正常运行，如有任何一个不

能正常工作，整个故障判别系统将无法运行；②受

限于故障录波联网系统运行的稳定性和信息接入

的完整性。 
2）结合保护动作信息判断设备故障。 
通过继电保护故障信息系统中保护、故障录波

信息动作出口掉闸的信息来判断设备故障[15]。 
优点：仅需开发与继电保护故障录波联网系统

的配合接口。缺点：①受限于故障录波联网系统运

行的稳定性和信息接入的完整性；②故障录波联网

信息上传延时长。 
4.2  故障信息模板内容 

判断出设备故障后，提示信息应简单明了，举

例如下： 
1）设备故障名称(如：沽太一线)。 
2）开关变位信息(如：保北/500 kV.5011 开关)。 
3）选相(AB)。 
4）重合情况(不成功)。 
5）故障测距信息(距华北.太平 276.7 km；距华

北.沽源串补 24.3 km)。 
6）最大短路电流(15 kA)。 

5  结论 

1）采用继电保护、录波器单独组网接入继电

保护故障信息系统，提高了通信的可靠性。通过对

不同规约应用的研究，确定变电站内采用 IEC 
61850 通信，主子站间采用国网 103 规约是可行的，
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并且充分实现了按文件格式检索历史动作报告。 
2）将继电保护动作报告以规范的可扩展标记

语言(extensible markup language，XML)文件格式上

送，故障信息清晰明了，易于分析。 
3）多元化的故障诊断方案，将 SOE 开关变位、

保护动作报告、录波器数据三者融合在一起，综合

潮流突变模块的判断结果，可以快速定位故障。 
4）通过近几个月的运行实践表明，该改造方

案运行稳定，系统内部信息交换效率得到明显改

善，提高了继电保护专业运行和管理的现代化水

平，效益显著。 
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