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摘摘摘摘  要要要要：：：：在现有的基于数据扰动的隐私保持分类挖掘算法中，扰动数据和原始数据相关联，对隐私数据的保护并不完善，且扰动算法和分
类算法耦合度高，不适合在实际中使用。为此，提出一种基于概率论的隐私保持分类挖掘算法。扰动后可得到一组与原始数据独立同分布
的数据，使扰动数据和原始数据不再相互关联，各种分类算法也可直接应用于扰动后的数据。 
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【【【【Abstract】】】】In the existed privacy-preserving classification mining methods based on data perturbation, the privacy data is not protected perfectly 

because the perturbed data and the original data have been related. The classification algorithm and the data perturbation algorithm have high 

coupling It is not easy to use these methods in practice. To solve these problems, it proposes a privacy-preserving classification mining algorithm 

based on probability theory. The perturbed data is independent from the original data and they have the same distribution. This proposed method 

overcomes the shortcomings of others. The perturbed data is no relation with the original data and the classification methods can be used on the 

perturbed data directly. 
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1  概述概述概述概述 

随着数据挖掘应用的不断普及，越来越需要在隐私数据
上进行挖掘，隐私保持逐渐成为数据挖掘应用中的重要问 

题。隐私保持的数据挖掘由此被提出，并且引起了研究界的
普遍关注[1-4]。 

目前，很多隐私保持的数据挖掘方法都是基于数据扰动
实现的[1-3]。基于数据扰动的方法不公开原始数据，而是公开
一组由原始数据经扰动而得的新数据。用户通过处理扰动数
据得到原始数据上的挖掘结果。 

很多基于数据扰动的隐私保持的分类挖掘方法都是基于
概率论设计的。这些方法的一个基本观点是分类挖掘关心数
据的总体趋势而非具体取值。而隐私泄漏却需要得到隐私数
据的具体取值。因此，如果仅知道原始数据的某些重要的分
布信息，就可以进行分类挖掘而且不会泄漏隐私。 

文献[1-2]通过加随机噪声的方法进行数据扰动。设原始
数据为 X，扰动数据为 Y，则 Y=X+r，其中，r 是一个分布已
知的随机数。文献[1-2]给出了在已知 Y 的情况下重构 X 的分
布并生成决策树的算法。文献[5]指出这种加随机噪声的方法
在安全性上存在一定的问题，提出了从扰动后数据中恢复原
始数据的方法。 

文献[6]对布尔型数据给出了一种基于随机响应的扰动
方法。在该方法中，设原始数据为 X，X=0 或 1，设定参数
p(0≤p≤1)，X 以 p 的概率保持不变，以 1–p 的概率取反，从
而得到扰动数据 Y。文献[6]给出在 Y 上生成决策树的算法。 

文献[7]将文献[6]的方法拓展到离散型数据上去。设原始

数据 X 一共有 m 个取值，分别为 x1,x2,…,xm。使用一个可逆
的转移概率矩阵 PA 对 X 进行扰动。设 pij 为 PA 中第 i 行      

第 j 列的元素。若 X=xi，则扰动数据 Y=xj 的概率为 pij。文     

献[7]也给出了在扰动数据上生成决策树的算法。 

综上所述，目前已设计出多种基于概率论的数据扰动方
法，用于隐私保持的分类挖掘。但在这些方法中，扰动数据
和原始数据依然存在联系，并没有做到仅保留分布信息。正
因如此才出现了一些从扰动数据上恢复原始数据的方法 [5]。
而且在这些方法中，挖掘算法和数据扰动方法耦合程度较高，
造成了这些方法往往仅适用于某一特定分类算法，不方便在
实际中使用。 

为了克服以上缺点，本文提出了一种新的基于概率论的
隐私保持分类挖掘方法。 

2  算法算法算法算法描述描述描述描述 

假设原始数据为数值型，并且已经处理为标准的关系型
数据库的形式，即已经存储在一个二维表格中了。如果数据
不是数值型的，则可以对它进行编码，转化为数值型数据。
设原始数据中的隐私数据一共有 m 个属性、n 个元组，排列
为矩阵 A，A 的列代表属性，行代表元组，将第 i 个元组在
第 j 个属性上的值记为 aij。 
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首先，将各个隐私属性看成是独立的，分别对每个属性
进行统计，得到每个属性的经验分布函数，并由此函数独立
地生成该属性的新数据。详细过程如下。 

对于 A的第 i列，设该列元素构成集合 Xi={a1i,a2i,…,ani}，
生成区间划分点 x1,x2,…,xk，满足： 

1 2min{ } max{ }i k iX x x x X= =⋯≤ ≤ ≤  

在本文中采用等分区间的方法，即令： 

xi=min{Xi}+(max{Xi}–min{Xi})(i – 1)/(k – 1)  

令落入区间(xi–1,xi]的样本的个数为 ni(i≥2)，落入区间  

(–∞, x1]的样本个数为 n1，若 ni = 0，则令其为 1 以进行平滑。
由统计结果可以直接估计 Xi的分布函数在分割点处的值，分
布函数在其他点处的值由线性插值方法得到。Xi 的分布函数
F(x)定义如下： 
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生成满足此分布函数的 n 个数，记为 Yi={b1i,b2i,…,bni}。 

随后，利用序关系重构不同属性之间的联系。分别对集
合 1 2, , , mX X X⋯ 和 1 2, , , mY Y Y⋯ 中的元素进行排序，排序后的结

果以向量形式分别表示为 ' ' '

1 2, , , mX X X⋯ 和 ' ' '

1 2, , , mY Y Y⋯ ，其

中，设向量 ' ' ' '

1 2( , , , )i i i nia a a=X ⋯ ，向量 ' ' ' '

1 2( , , , )i i i nib b b=Y ⋯ ，

由于是排序后结果，因此有 ' ' '

1 2i i nia a a⋯≤ ≤ ≤ ，以及 '

1ib ≤  

' '

2i nib b⋯≤ ≤ 。若原始隐私数据矩阵 A 中某一行为
1

'

1( ,pa  

2

' '

2 , , )
np p na a⋯ ，则

1 2

' ' '

1 2( , , , )
np p p nb b b⋯ 为生成的隐私数据中的一

行 ，
1 2

' ' '

1 2( , , , )
np p p na a a⋯ 所 对 应 的 非 隐 私 数 据 直 接 添 加 到

1 2

' ' '

1 2( , , , )
np p p nb b b⋯ 中去，构成生成数据的一个元组。  

例如，假设原有的数据为： 
T

2 6 3 9 7

4 7 1 6 8

0 1 1 0 0

 
 
 
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其中，第 3 列为分类标记，不参与扰动，仅对前 2 列数据进
行扰动。假设新生成的 2 列数据分别表示为单列的矩阵 Y1=  

[1 2 8 7 5]T 以及 Y2 = [3 4 6 9 5]T，在恢复属性间关联时，因
为 Y1 中的元素依次是 Y1 中第 1、第 2、第 5、第 4、第 3 小
的元素，而在原始数据中，第 1 列第 1、第 2、第 5、         

第 4、第 3 小的元素分别对应第 2 列第 2、第 1、第 3、第 5、
第 4 小的元素。在 Y2 中，第 2、第 1、第 3、第 5、第 4 小的
元素分别为 4、3、5、9、6，因此，扰动数据中 Y2 应排列为
[4 3 5 9 6]T。又因为在原始数据中，第 1 列第 1、第 2、第 5、
第 4、第 3 小的元素对应第 3 列的元素值分别为 0、1、0、0、
1，因此，根据序关系连接后的数据为： 

T
1 2 8 7 5

4 3 5 9 6

0 1 0 0 1

 
 
 
  

 

3 算法分析算法分析算法分析算法分析 

分别在原始数据和本文方法扰动后的数据上训练决策
树、最近邻、人工神经网络和支持向量机，并比较得出的分
类器在测试样本上的分类正确率。实验使用文献[1]的数据。
实验结果如表 1 所示。其中，F1~F5 表示 5 个不同的分类函
数。可以看出，各种分类算法在原始数据和本文方法扰动后

的数据上都能得到分类正确率相差不大的分类器。本文方法
具有很好的准确性。 

表表表表 1   分类器分类正确率比较分类器分类正确率比较分类器分类正确率比较分类器分类正确率比较        (%)    

挖掘方法  训练数据  F1 F2 F3 F4 F5 

原始数据  100.00 87.18 99.98 99.14 98.16 
决策树  

扰动数据  99.78 86.85 99.46 99.13 98.16 

原始数据  100.00 99.88 99.84 99.86 98.28 
最近邻  

扰动数据  100.00 99.88 99.82 99.78 98.68 

原始数据  99.78 94.92 91.80 98.16 91.66 
神经网络  

扰动数据  99.74 93.98 91.56 98.48 92.88 

原始数据  99.98 99.46 99.04 99.96 98.00 
SVM 

扰动数据  100.00 99.60 99.18 99.90 98.40 

使用基于信息论的度量指标[2]衡量隐私性，仍然使用文
献[1]的数据。假设原始数据为 X，扰动后数据为 Y，则使用
Q(X|Y)=1–2–I (X, Y)表示隐私保持程度，其中，I(X,Y)表示 X 与 Y

的互信息。Q(X|Y)越小，说明隐私保持程度越高。图 1 显示
了分别在本文方法和加随机噪声方法扰动后的数据上计算
Q(X|Y)的结果。 

隐
私

保
护

程
度
Q

(X
|Y

)

 

图图图图 1  隐私性对比隐私性对比隐私性对比隐私性对比 

在加随机噪声的方法中，Y=X+r，其中，X 为原始数据；
Y 为扰动数据；r 是噪声。在本实验中，分别向原始数据添加
不同强度的服从均匀分布和高斯分布的噪声。噪声强度由信
噪比 SNR 决定。SNR 定义为 D(X)/D(r)，即原始数据和噪声
的方差之比。由图 1 可以看出，与加随机噪声的方法相比，
本文方法提供了更好的隐私保持。 

图 2 显示的是使用文献[5]提出的基于主成分分析(PCA)

的还原方法分别对本文方法和加随机噪声方法扰动后的数据
进行还原的结果。 

 

图图图图 2  基于基于基于基于 PCA 的还原方法效果比较的还原方法效果比较的还原方法效果比较的还原方法效果比较 
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