
      

                                       
           

 

基于二次剩余基于二次剩余基于二次剩余基于二次剩余的增强型的增强型的增强型的增强型 RFID认证协议认证协议认证协议认证协议 
轩秀巍轩秀巍轩秀巍轩秀巍，，，，滕建辅滕建辅滕建辅滕建辅，，，，白白白白  煜煜煜煜 

(天津大学电子信息工程学院，天津 300072) 

摘摘摘摘  要要要要：：：：分析一种基于二次剩余的认证协议并对其进行改进，提出基于二次剩余的增强型无线射频识别(RFID)安全认证协议。改进协议中
的阅读器和标签都产生随机数，并利用 Hash 函数和二次剩余理论对传输的数据进行加密，从而增强系统的安全性。分析结果表明，该协
议可满足 RFID系统对安全和隐私的要求，且计算量和存储量较少。 
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1  概述概述概述概述  

无线射频识别(Radio Frequency Identification, RFID)系统
是一种非接触式自动识别系统，该系统包括标签、阅读器和
后端数据库。阅读器通过无线信号获得标签中的信息。由于
其自动识别特性，RFID系统在生产、物流管理、门禁系统、
交通支付等各领域得到越来越广泛的应用 [1]。然而，标签所
提供的丰富的数据容易引发用户隐私和安全问题。多数标签
因为受成本限制，自身不具有防伪造和抗非法读取的功能，
攻击者可以轻易读取或篡改标签信息伪造标签，甚至可以通
过标签对所有者进行追踪[2]。 

为设计一种高效安全的 RFID 认证协议，文献[3-4]分别
引入了公钥加密的方法。文献[4]提出了一种基于二次剩余的
认证协议，但文献[5]证明该协议不能提供位置隐私并且易受
重放攻击。本文进一步证明该协议易受阅读器假冒攻击和拒
绝服务攻击，并提出一种更简单和安全的改进协议。 

2  背景知识背景知识背景知识背景知识 

2.1  二次剩余理论二次剩余理论二次剩余理论二次剩余理论 

假如 n是一个复合数，在知道 n的因数分解情况下(k个
素数乘积)，可以分解 2  modx a n≡ ，通过解每一个分解方程，
从而得到 k对 x的值。 

解一个二次同余模一个复合数的问题难度在于对模的因
数分解。如果 n 是一个非常大的数，对其进行因数分解是不
可能的，保证了加密数据的安全性。 

二次剩余是一个加密和解密的过程。设加密函数为   

E(n, x)，解密函数为 D(p, q, X)，其运算过程如下，其中，
n p q= × ；C(a, b, p, q)表示中国剩余算法[6]。 

E(n, x) 

{ 

X=x2 mod n 

return X 

} 

D(p, q, X) 

{  

a1=+(X(p+1)/4) mod p 

a2=-(X(p+1)/4) mod p 

b1=+(X(q+1)/4) mod q 

b2=-(X(q+1)/4) mod q 

x1=C(a1, b1, p, q) 

x2=C(a1, b2, p, q) 

x3=C(a2, b1, p, q) 

x4=C(a2, b2, p, q) 

return x1, x2, x3, x4 

} 

2.2  系统条件系统条件系统条件系统条件 

本文所用的 RFID 系统由标签、阅读器和后端数据库 3 个
部分组成，假设阅读器和数据库之间的通信是安全的，标签
和阅读器之间的无线信道容易受到攻击。文中所用符号的含
义如表 1所示。 
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表表表表 1  符号符号符号符号含义含义含义含义 

符号  含义  

n 2 个大素数 p和 q 的乘积  

ID 标签的识别码  

h(ID) 标签识别码的 Hash 值，用作数据库指针  

s 阅读器产生的随机数  

r 标签产生的随机数  

k 标签和服务器之间的当前认证密钥  

kold 标签和服务器之间的旧的认证密钥  

PRNG 伪随机数产生器  

3  文献文献文献文献[4]协议协议协议协议 

3.1  协议过程协议过程协议过程协议过程 

(1)阅读器产生随机数 s，向标签发送认证请求及 s。 

(2)标签收到认证请求后，计算 ( )x h ID k s= ⊕ ⊕ ，并对 x

和 k进行加密 ( , )X E n x= 和 ( , )K E n k= ，将 X, K, h(x), h(k)发
送给阅读器。 

(3)阅读器将 X, K, h(x), h(k), s发送给后端数据库。 

(4)服务器进行解密运算 1 2 3 4( , , , ) ( , , )x x x x D p q X= 以及

1 2 3 4( , , , ) ( , , )k k k k D p q K= ，分别得到 x和 k的 4个值。通过比
较 h(xi)和 h(x)、h(ki)和 h(k)(i=1, 2, 3, 4)来确定 x和 k的值。
从而 ( )h ID x k s= ⊕ ⊕ 。数据库判断 h(ID)的合法性，如果合
法则找到对应的密钥 k和 kold。比较计算所得的密钥是否与 k

或 kold 相等。不相等服务器终止认证过程。如果相等，服务
器计算 ackx ID k= ⊕ ，并将 h(xack)通过阅读器发送给标签。同
时，服务器更新信息 kold=k, k=PRNG(k)。 

(5)收到 h(xack)后，标签验证 h(xack)是否与 ( )h ID k⊕ 相等，
相等则更新其密钥 k=PRNG(k)；否则，阅读器是非法的，标
签保留原来的密钥，认证失败。 

3.2  协议不足协议不足协议不足协议不足 

(1)阅读器假冒攻击：攻击者通过截取认证信息 h(xack)使
标签不能进行密钥更新，然后向标签发送认证请求。标签计
算并回应<X, K, h(x), h(k)>。因为 k没变，所以 h(xack)和上次
相同。攻击者将截获的信息 h(xack)发送给标签，从而通过标
签的认证，造成阅读器假冒攻击。 

(2)拒绝服务攻击(Denial of Service, DoS)：在阅读器假冒
攻击中，攻击者可以通过标签认证，进而标签更新其密钥。
然而服务器中的密钥没有进行更新，导致以后的通信中，标
签无法通过服务器的认证，引起拒绝服务攻击。 

(3)跟踪攻击：攻击者连续截获或更改认证信息 h(xack)，
使标签不能进行密钥更新，k 不变。在收到接下来的认证请
求后，标签的响应信息 K, h(k)始终不变，容易引发跟踪攻击。 

4  改进协议改进协议改进协议改进协议 

为了抵抗上述攻击，要求标签即使在没有更新密钥的情
况下，对认证请求的响应每次都不同。为此，本文提出一种
改进的协议，如图 1所示。认证的具体过程如下： 

(1)阅读器产生随机数 s，向标签发送认证请求及 s。 

(2)标签收到认证请求后，产生随机数 r，计算 x ID r= ⊕  

s⊕ ，并对 x 和 r 进行加密 ( , )X E n x= ， ( , )R E n r= ，同时计
算 ( || )M h k r= ，并将 X, R, h(x), h(r), M发送给阅读器。 

(3)阅读器将 X, R, h(x), h(r), M, s发送给后端数据库。 

(4)服务器分别对 x 和 r 进行解密，得到 1 2 3 4( , , , )x x x x =  

( , , )D p q X , 1 2 3 4( , , , ) ( , , )r r r r D p q R= ，通过比较 h(xi)和 h(x)、h(ri)

和 h(r)(i=1, 2, 3, 4)来确定 x和 r的值，从而 ID x r s= ⊕ ⊕ 。
数据库判断 ID的合法性，合法则找到对应的密钥 k和 kold。
比较计算 ( || )h k r 或 old( || )h k r 是否与 M相等。不相等说明标签

是非法的，终止此次认证；有一个相等，服务器则根据相等
的密钥值计算 ackx ID k r= ⊕ ⊕ 或 ack oldx ID k r= ⊕ ⊕ ，并将 h(xack) 

通过阅读器发送给标签。同时，服务器更新信息 kold=k, 

k=PRNG(k)。 

(5)收到 h(xack)后，标签验证 h(xack)是否与 ( )h ID k r⊕ ⊕ 相
等。若相等，标签更新其密钥 k=PRNG(k)；否则，阅读器是
非法的，标签保留原来的密钥，认证失败。 

 

图图图图 1  改进协议改进协议改进协议改进协议 

5  改进改进改进改进协议的安全性分析协议的安全性分析协议的安全性分析协议的安全性分析 

(1)阅读器假冒攻击 

本文所提出的改进协议中，标签产生随机数，阅读器的
认证信息 ack( ) ( )h x h ID k r= ⊕ ⊕ 即使被攻击者截获，并再次发
送给标签，因为下次通信中 r 改变，攻击者不能通过标签认
证。可见本协议有效阻止了阅读器假冒攻击。 

(2)DoS：由于攻击者不能通过标签认证，不能导致标签
更新其密钥，这样标签中的密钥始终与服务器中的密钥保持
一致，避免了拒绝服务攻击。 

(3)跟踪攻击：标签响应的计算<X, R, h(x), h(r), M>都含
有随机数 r，即使攻击者截获或更改认证信息 h(xack)，导致标
签不能进行密钥更新，对于每次的认证请求，标签的响应仍
然不同，进而阻止了跟踪攻击。 

(4)重放攻击：改进协议中，阅读器和标签都产生随机数，
即使攻击者截获以前通信的数据，重放给阅读器或标签，因
为每次通信的内容都不同，攻击者不能通过认证。 

(5)前向安全：本协议中通信数据的计算包含随机数和密
钥，具有不可预测性。即使标签发生泄密，攻击者仍不能根
据标签现在的信息推测标签以前的行为，具有前向安全性。 

(6)窃听攻击：通信过程中所传输的数据采用 Hash 函数
和二次剩余加密的方法，保证了数据安全性，可以预防窃听
攻击。 

改进协议与其他协议的安全性对比如表 2所示，与其他
改进协议的计算量和存储数据对比如表 3 和表 4 所示。其
中，E 表示二次剩余加密函数；D 表示二次剩余解密函数；
H 表示 Hash 运算；PRNG 表示伪随机数产生器。 

表表表表 2  安全性对比安全性对比安全性对比安全性对比 

协议  窃听攻击  跟踪攻击  Dos 假冒攻击 前向安全 重放攻击 

文献[4]协议  √ × × × √ × 

文献[5]协议  √ √ √ √ √ √ 

本文协议  √ √ √ √ √ √ 
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