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ABSTRACT: A Leaky Noisy-Or Bayesian network-based 
dynamic modeling approach, in which actuating signal of 
measuring element of network protection is taken as diagnosis 
evidence, is presented for distributed fault diagnosis in power 
system. In allusion to the probability parameter calculation in 
diagnosis model, an a priori probability calculation method for 
event sampling is proposed. For the problem of using local 
information to implement distributed fault diagnosis of power 
network, the Leaky Noisy-Or nodal model is derived and two 
ratiocinations are given to prove the feasibility of this 
distributed method. By use of gradual exclusion, the element 
diagnosis model and combined diagnosis model are 
dynamically built, and through reasoning computation the fault 
diagnosis of power network is implemented. Calculation 
examples prove that the proposed method is correct and 
available. 
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摘要：基于 Leaky Noisy-Or 贝叶斯网进行动态建模，提出了

一种分布式电网故障诊断方法。该方法采用电网保护测量元

件动作信号作为诊断证据。针对诊断模型中的概率参数计算

问题，提出了一种事件采样的先验概率计算方法。针对利用

局部信息实现分布式电网故障诊断的问题，对 Leaky 
Noisy-Or 节点模型进行推导，给出了 2 个推理，证明了该分

布式方法的可行性。采用逐步排除的方式，动态建立了元件

诊断模型和联合诊断模型，通过推理计算实现了电网故障诊

断。算例证明了该方法的正确性和有效性。 
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0  引言 

电网故障诊断对于确保电网安全稳定可靠运 
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行起着重要的作用。电网事故后的快速恢复、广域

后备保护[1-3]的故障切除、连锁跳闸事故的预防等都

离不开故障诊断。不同故障诊断的应用对诊断速度

的要求也不一样，广域后备保护要求诊断在传统后

备保护动作之前完成，而电网事故后的恢复对诊断

时间的要求则宽松得多。为实现准确、实时的故障

诊断，需要在诊断模型的复杂度、诊断模型与实际

情况的契合度、证据信息的完备性和证据信息获取

的实时性之间进行衡量。 
故障诊断就是通过观察到的信息，对系统的故

障状态进行估计。诊断结果的准确率取决于诊断方

法对系统故障的认知程度。电网故障诊断方法主

要有神经网络[4]、专家系统[5]、优化算法[6-7]、Petri
网[8]以及贝叶斯网方法[9]。由于缺乏大量实际的故

障样本数据，特别是对于具体的电网元件和保护装

置，基于机器学习的方法在实际应用中存在着较大

的困难。为了处理故障诊断中的不确定性问题，很

多融合了概率的方法应运而生。文献[7]在用优化算

法进行故障诊断时，采用了一种计算元件故障先验

概率和保护误动概率的方法，但其计算公式中时间

参数的选择缺乏一个意义明确的标准。 
作为一种不确定性的推理方法，贝叶斯网络具

有严格的概率理论基础，用图形化的方法来表示知

识，以条件概率表示变量之间影响的程度，非常适

合解决不确定性的知识表达和推理问题。然而电网

结构复杂、覆盖地域广、所含元件多，诊断建模和

推理计算具有一定难度，分布式诊断是一个好的解

决方案。集中式诊断与全局信息相关联，而分布式

诊断与局部信息相关联。分布式诊断具有下列优

点：能够获得更丰富的本地化信息；能够实现更快

速的诊断；具有较强的鲁棒性。在分布式诊断中需

要解决这样一个关键性问题：如何通过对局部信息
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的观察、局部诊断模块间的互动，来实现全网的故

障诊断。文献[9]提出了基于元件的故障诊断模型，

将元件模型从电网中独立出来，但是没有对元件之

间的条件相关性进行讨论。 
由于电网故障后几个周波内可获得高冗余度

的保护测量元件动作信号，本文采用保护测量元件

动作信号作为电网故障诊断证据(下文“保护动作”

皆指“保护测量元件的动作”)，提出一种基于 Leaky 
Noisy-Or 贝叶斯网[10]动态建模的分布式电网故障

诊断方法。针对诊断模型中的概率参数计算问题，

本文提出一种事件采样的先验概率计算方法。针对

利用局部信息实现分布式电网故障诊断的问题，对

Leaky Noisy-Or 节点模型进行推导，给出 2 个推理，

证明该分布式方法的可行性，并采用逐步排除的方

式，动态建立元件诊断模型和联合诊断模型，通过

推理计算实现电网故障诊断。 

1  Leaky Noisy-Or 节点模型 

贝叶斯网中的 Noisy-Or 节点是逻辑“或”的泛

化，而 Leaky Noisy-Or 节点是对 Noisy-Or 节点的扩

展，当所有的父节点都取假时，该节点仍有可能取

真。Leaky Noisy-Or 节点模型大大减少了参数的数

量，降低了推理计算的复杂度。 
Leaky Noisy-Or 节点模型见图 1。图中 Y1,⋅⋅⋅,Ym

是 X 的父节点，独立地影响 X。ξ i (1 ≤ i ≤ m)与 X 有

共同状态空间，它表示由 Yi 独立引起 X 为真的原因

因子。当且仅当 Yi 为真，X 为真，并且 X 为真是由

Yi 为真引起的时，ξ i 为真。 

 

(a) 二值 Leaky Noisy-Or 贝叶斯网 
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图 1  Leaky Noisy-Or 节点模型 
Fig. 1  A Leaky Noisy-Or model 

X 的取值由各原因因子ξ i 的“或”决定： 
 X = ξ 1 ∨ ξ 2 ∨ ⋅⋅⋅ ∨ ξ m ∨ ξ L     (1) 

YLeak 是隐性节点，它表示所有父节点取假时，

X 仍有可能为真，即 
P(ξ L = 1 | YLeak = 1) = P(X = 1 | Y1 = 0,Y2 = 0,⋅⋅⋅,Ym = 0) 

由 Yi 独立引起 X 为真的概率为 
P(ξ i = 1 | Yi = 1) = 

P(X = 1 | Y1 = 0,⋅⋅⋅,Yi = 1,⋅⋅⋅,Ym = 0,YLeak = 0) 
X 的条件概率分布可由其原因因子的运算获

得，即 

 
1

1

1 1 L Leak

( | , , )
( | ) ( | ) ( | )

L

m

m m
X

P X Y Y
P Y P Y P Y

ξ ξ
ξ ξ ξ

= ∨ ∨

=

∑   

为了证明下文分布式诊断方法的可行性，本文

对 Leaky Noisy-Or 节点模型进行推导，得到 2 个

推理。 
推理 1：X 是 Leaky Noisy-Or 节点，如果 X 未

知时，其父节点相互独立，那么 X 取假时，其父节

点也相互独立。 
X 取假时，由式(1)可知，其原因因子皆为假，

根据贝叶斯网的条件独立性判定原则，X 的原因因

子 d-分隔(d-separation)其父节点，因此得证当 X 取

假时，其父节点相互独立。 
推理 2：X 是 Leaky Noisy-Or 节点，其父节点

为 Y1,⋅⋅⋅,Ym，在其原因因子概率 P(ξ i = 1 | Yi = 1) 
(1 ≤ i ≤ m)和 P(ξ L = 1 | YLeak = 1)不变的情况下，为 X
引入一个新的父节点 Ym+1，P(ξ m+1 = 1 | Ym+1 = 1)不等

于 0。那么 X 取真时，Yi (1 ≤ i ≤ m)取真的后验概率

减小。 
由于当且仅当 Yi 为真，X 为真，并且 X 为真是

由Yi为真引起的时，ξ i为真。可知P(ξ i = 1 | Yi = 1) = 1，
P(X = 1 | ξ i = 1) = 1，进而得出 

P(Yi = 1 | X = 1) = P(Yi = 1,ξ i = 0 | X = 1) + 

P(Yi = 1,ξ i = 1 | X = 1) = P(Yi = 1 |ξ i = 0) ⋅ 
P(ξ i = 0 | X = 1) + P(Yi = 1 |ξ i = 1) ⋅ 

P(ξ i = 1 | X = 1) = P(Yi = 1 |ξ i = 0) + 

[1 − P(Yi = 1 |ξ i = 0)]P(ξ i = 1 | X = 1) (2) 
式中：P(ξ i =1 | X =1) = P(X = 1 | ξ 1 = 1)P(ξ i =1) /P(X =1) = 

P(ξ i = 1) / P(X = 1)。由于原概率参数不变，引入新的

父节点后，X 取真的先验概率 P(X = 1)增大，因此

P(Yi = 1 | X = 1)减小。 

2  事件采样的先验概率计算方法 

2.1  相关概念 
元件发生故障是指元件由正常工作状态变为

故障状态。要讨论元件故障先验概率，应该在一个

时间区间内来讨论，在连续时间坐标的某个时间点

上讨论是没有意义的。时间区间的选择是一个有待

解决的问题。保护误动也是如此。为了避开这个问

题，本文提出用事件采样的方式计算元件故障和保

护误动的先验概率。 
保护范围内元件故障之外的原因引起的保护

动作为保护误动，这些原因称为保护误动事件。保



78 周曙等：基于贝叶斯网的分布式电网故障诊断方法 Vol. 34 No. 9 

护动作由元件故障事件或保护误动事件引起。假设

元件故障事件及保护误动事件都是相互独立的。当

电网中出现保护动作时，即元件故障事件或保护误

动事件发生时，对系统进行采样，获得的样本为系

统所有保护的状态。在这样一种事件采样方式下，

得到的样本空间 Ω 不包含所有保护都未动作的情

况。诊断模型中的概率参数都是在样本空间 Ω 下计

算得到的，因此该方法是可行的。 
设系统有 m 个元件，n 个保护，给定 Y = {y1,⋅⋅⋅, 

ym, ym+1,⋅⋅⋅, ym+n}，其中 yi (1 ≤ i ≤ m)表示元件故障事

件，yi (m + 1 ≤ i ≤ m + n)表示保护误动事件。本文在

样本空间 Ω 中讨论这些事件的先验概率。 
2.2  泊松过程的叠加 

泊松过程是一个计数过程{N(t), t ≥ 0}，其中N(t)
为非负整数，它表示在时间区间(0, t]内出现的质点

个数，质点到达间隔时间服从指数分布G(t) =1− e−λ
 

t，

其中λ 为泊松过程强度，表示单位时间内到达的质

点数，它与质点平均到达间隔时间互为倒数。 
根据泊松过程的可叠加性，用一个强度为λ i 的

泊松过程{Ni(t)}来描述 yi 事件，则 Y 可以用{N(t)}
描述为 

1
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事件 yi 的概率为 
 P( yi |Ω ) = λ i /Λ (3) 
2.3  元件故障概率、保护误动概率和保护拒动概率 

元件故障先验概率和保护误动概率可以利用

式(3)计算得到。元件故障事件的泊松强度为元件故

障频率，即单位时间内的元件故障次数。保护误动

事件的泊松强度为保护误动频率。 
保护拒动概率是一个条件状态概率，是指在该

保护的保护范围内有元件故障时，保护处于某种异

常状态而不动作的概率。它可以用公式 q =δ j /(δ r +δ j)
计算获得，其中δ j 为单位时间内保护拒动次数，δ r

为单位时间内保护正确动作次数。 
文献[11]对 2004 年全国 220 kV 系统的统计数

据如下：4 721 条线路总长 168 511 km 全年故障

1 933 次；3 969 条母线全年 51 次故障；3 721 台变

压器全年 86 次故障；线路保护正确动作 22 927 次，

误动 148 次，拒动 10 次；母线保护正确动作 111 次，

误动 19 次，拒动 2 次；变压器保护正确动作 200 次，

误动 52 次，拒动 1 次。 
线路故障先验概率(每百 km)计算结果为 1 933/ 

1 685.11/(1 933 + 86 + 51 + 148 + 19 + 52) ≈ 5 × 10−4。 
采用 2000—2004 年的统计数据计算母线保护

和变压器保护的拒动概率，先验概率的计算结果如

表 1 所示。 
表 1  先验概率的计算结果 

Tab. 1  Computation results of prior probability 

故障类型 线路先验概率 母线先验概率 变压器先验概率

元件故障 5×10−4 6×10−6 1.0×10−5 
保护误动 1×10−6 1×10−6 3.0×10−6 
保护拒动 4×10−4 3×10−2 4.5×10−3 

3  分布式诊断模型及方法 

3.1  诊断步骤 
分布式诊断方法提取保护测量元件动作信号

作为诊断证据。根据保护与被保护元件之间的因果

关系，分别建立元件诊断贝叶斯网模型和联合诊断

贝叶斯网模型。通过推理计算获得元件的故障概

率，将该值与阀值比较来判断是否故障。其过程可

分 3 个步骤完成： 
1）元件诊断模型范围内有保护动作时，起动

该元件诊断模块。电网故障在空间和时间上具有稀

疏性，这为分布式诊断带来便利。对 Leaky Noisy-Or
节点模型的推理 1 进行推广：元件诊断模型内无保

护动作时，该元件可判定为无故障，并且独立于其

他元件。 
2）对元件诊断模型进行推理计算，排除无故

障元件，获得可疑元件集，进一步缩小诊断范围。

根据 Leaky Noisy-Or 节点模型的推理 1 和 2，得出

如下结论：如果元件诊断模型的诊断结果是无故

障，在全局诊断中该元件的诊断结果也将是无故

障。直观上讲，在元件诊断模型中，如果元件被判

定为无故障，则其中的保护动作只能解释为误动，

而在全局情况下，这些保护动作具有更多可能的解

释路径，除了解释为误动外，还可以解释为其它元

件的故障，这取决于哪种解释的概率更大。 
3）对所有可疑元件建立联合诊断模型。对联

合诊断模型进行推理计算，获得最终诊断结果。 
3.2  诊断模型结构和参数 

电网由线路、母线和变压器 3 类元件组成。给

定 U 和 R，其中 U = {u1, u2,⋅⋅⋅, um}是电网中所有元件
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的集合，R = {r1, r2,⋅⋅⋅, rn}是所有保护的集合。在

Leaky Noisy-Or 模型中，元件是根节点，保护是

Leaky Noisy-Or 类型的叶节点，如果一个元件的故

障有可能会引起某个保护动作，那么它们之间存在

因果关系，可以用一个元件指向保护的箭头表示。 
母线和变压器节点为二值节点，其中 0 表示正

常，1 表示故障。在线路保护中，有些保护无法覆

盖线路全长，如 I 段距离保护的保护范围一般为本

线路的 80%~85%，II 段距离保护的保护范围为本线

路全长且不超过下一线路的 I 段距离保护范围。本

文将线路离散化，用一个四值节点表示线路，其中

0 表示线路正常，1 表示线路 0~20%内故障，2 表示

线路 20%~80%内故障，3 表示线路 80%~100%内

故障。 
保护节点为二值 Leaky Noisy-Or 节点，其中   

0 表示正常，1 表示动作。对于任意保护 ∀ri∈ R ，

根据该保护的整定值，可以确定一个与之对应的元

件子集 Ui ⊂ U，其中 Ui 是所有被 ri保护的元件集，

也是 ri 节点的父节点集。假设对于 r1 有

U1 = {u1, u2, u3}，其中 u1 为母线、u2 为线路、u3 为变

压器，r1 对于线路 u2 的保护为 0~80%。r1 与 U1 的

关系可以用下式表示： 
r1 = (u1 ∨ u2

1
 ∨ u2

2
 ∨ u3 ∨ o1) ∧¬ o'1 

式中：
0,
1,

jk
j

j

k u
u

k u
≠⎧⎪= ⎨ =⎪⎩

，线路 u2 在 0~20%内故障时， 

u2
1 为 1，否则为 0；线路 u2 在 20%~80%内故障时，

u2
2 为 1，否则为 0；o1 表示引起保护 r1误动的事件；

o'1 表示引起保护 r1 拒动的事件。 
r1 保护范围内所有元件未故障时 r1 的动作概

率为 
P( r1 = 1 | u1 = 0, u2 = 0, u3 = 0) = 

P( r1 = 1 | YLeak = 1) ≈ P( o1 = 1) 
r1 保护范围内单个元件独立引起 r1 动作的概

率为 
P( r1 = 1 | u1 = 1, u2 = 0, u3 = 0, YLeak = 0) = 1 − P( o'1 = 1) 
P( r1 = 1 | u1 = 0, u2 = 1, u3 = 0, YLeak = 0) = 1 − P( o'1 = 1) 
P( r1 = 1 | u1 = 0, u2 = 2, u3 = 0, YLeak = 0) = 1 − P( o'1 = 1) 
P( r1 = 1 | u1 = 0, u2 = 0, u3 = 1, YLeak = 0) = 1 − P( o'1 = 1) 
式中：P( o'1 = 1)为保护 r1的拒动概率；P( o1 = 1)为保

护 r1 的误动概率。 
用 p1 表示 r1 的误动概率，q1 表示 r1 的拒动概

率 ， 保 护 节 点 r1 的 条 件 概 率 表 (conditional 
probability table，CPT)如表 2 所示。 

表 2  保护节点 r1的条件概率表 
Tab. 2  CPT of relay node r1 

r1 动作与否 u1 = 1 u2 = 1 u2 = 2 u3 = 1 YLeak 

r1 = 0 q1 q1 q1 q1 1 − p1 
r1 = 1 1 − q1 1 − q1 1 − q1 1 − q1 p1 

3.3  元件诊断模型 
对于任意元件 ∀ui∈ U，可以找到一个与之对应

的保护子集 Ri ⊂ R，Ri 是所有能够保护元件 ui的保

护集。为了将元件诊断模型从电网模型中独立出

来，假定 Ri 中任一保护的动作仅由元件 ui 故障或其

本身误动引起。假设对于元件u1有R1 ={r1, r2, r3, r4}，
元件 u1 的诊断模型结构如图 2 所示。 

 u1 

r2r1 r4 r3  
图 2  元件诊断模型 

Fig. 2  An element diagnosis model 

元件与保护的关系可以用下式表示： 
r1 = (u1 ∨ o1) ∧¬ o'1 
r2 = (u1 ∨ o2) ∧¬ o'2 
r3 = (u1 ∨ o3) ∧¬ o'3 
r4 = (u1 ∨ o4) ∧¬ o'4 

获得一组保护动作信号后，对元件诊断模型进

行推理计算，可获得元件在局部信息下的条件故障

概率 P( ui = 1 | Ri)。式(4)定义了元件故障判别函数，

g(ui)等于 0 表示该元件无故障，否则该元件为可疑

元件： 

 
0, ( 1| ) 0.6

( )
1, ( 1| ) 0.6

i i
j

i i

P u R
g u

P u R
= <⎧

= ⎨ = ≥⎩
 (4) 

3.4  联合诊断模型 
对电网各元件诊断模型进行推理计算后，可获

得可疑元件集 U' = {ui | ∀ui∈ U, g(ui) = 1}及相关保护

集 R' = {ri | ∀ri∈ R, ∃uj∈ U', ri∈ Rj}。由于 U' 外的元件

被确认为无故障，R' 内的保护动作由其本身误动或

U' 内元件故障引起。根据 U' 内元件与 R' 内保护的

因果关系，建立基于 Leaky Noisy-Or 贝叶斯网的联

合诊断模型。假设可疑元件集 U' 为{u1, u2}，u1 的

保护集R1 = {r1, r2, r3, r4}，u2的保护集R2 = {r3, r4, r5}，
其联合诊断模型结构如图 3 所示。 

 u1

r2r1 r4 r3 

u2 

r5 r4  
图 3  联合诊断模型 

Fig. 3  A combined diagnosis model 
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元件与保护的关系可以用下式表示： 
r1 = (u1 ∨ o1) ∧¬ o'1 
r2 = (u1 ∨ o2) ∧¬ o'2 

r3 = (u1 ∨ u2 ∨ o3) ∧¬ o'3 
r4 = (u1 ∨ u2 ∨ o4) ∧¬ o'4 

r5 = (u2 ∨ o5) ∧¬ o'5 

通过对联合诊断模型的推理计算，可以获得在

已知保护动作情况下各元件故障的条件概率。

∀ui∈ U'，g'(ui)为 1，则认为该元件故障，否则认为

该元件正常，即 
0, ( 1| ) 0.6

( )
1, ( 1| ) 0.6

i
i

i

P u R
g u

P u R
′= <⎧′ = ⎨ ′= ≥⎩

 

4  算例结果与分析 

图 4 所示为济南地区 220 kV 电网结构示意[3]。

图中：数字表示智能电力设备(intelligent electronic 
device，IED)和所对应断路器的编号，L 表示线路。

该系统保护配备情况如下：线路配三段式距离保护

和 2 套独立的纵联差动保护，母线配 1 套差动保护。

将设置在线路两端的一套纵联差动保护归为一个

保护节点，同时动作时取值为 1，同时未动作时取

值为 0，一侧无法获取则以另一侧为准，否则为“未

知”状态。 
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图 4  济南某地区 220 kV 电网结构示意 

Fig. 4  A sketch map of  
220 kV power grid structure in Jinan 

算例中的命名规则如下：“B_站名缩写”表示

母线，例如 B_XS 代表许寺站母线；“L 编号”表示

线路；“R 编号 1_编号 2”表示距离保护，其中“编

号 1”为 IED 所在位置，“编号 2”表示第几段距离

保护，例如 R26_3 代表 26 处第 3 段距离保护；“R_
站名缩写”表示母线差动保护，例如 R_XS 代表许

寺站母线差动保护；“RL 编号 1_编号 2”表示线路

纵联差动保护，其中“编号 1”为线路编号，“编号

2”代表第几套差动保护，例如 RL13_2 表示线路

L13 的第 2 套纵联差动保护。 
算例 1：电网无故障，保护 R25_1、R25_2、

R25_3 误动。元件诊断结果为无可疑元件，即无元

件故障。 
算例 2：许寺站母线 B_XS 故障，母差保护

R_XS 拒动，L13 线路南郊侧距离保护 2 段 R25_2
和 3 段 R25_3 拒动。保护动作信息如下：R9_3、
R10_3、R11_2、R11_3、R12_3、R23_3、R24_3、
R26_3、R29_2、R29_3、R30_3 、R31_3、R32_2、
R32_3。元件诊断模型诊断结果如下：B_XS、L6、
L13、L15、L16 为可疑元件。联合诊断模型诊断结

果如下：B_XS 故障。 
算例 3：线路 L15 近许寺侧故障，许寺站保护

信息无法获取。保护动作信息如下：RL15_1、
RL15_2、R11_2、R11_3、R25_3、R27_3、R29_2、
R29_3、R32_2、R32_3、R34_3、R38_3，保护 R12、
R26、R30 和 R31 的 3 段都未知。元件诊断模型诊

断结果如下：B_XS、L6、L13、L15、L16 为可疑

元件。联合诊断模型诊断结果如下：L15 故障。 
算例 4：水屯站母线 B_ST 故障，线路 L12 近

南郊侧故障，L6 线路纵联差动一套保护 RL6_1 误

动。保护动作信息如下：RL6_1、RL12_1、RL12_2、
R_ST、R5_3、R6_3、R7_2、R7_3、R8_3、R9_3、
R10_2、R10_3、R11_3、R12_3、R21_3、R22_3、
R23_2、R23_3、R24_1、R24_2、R24_3、R25_3、
R26_3。元件诊断模型诊断结果如下：B_ST、L4、
L5、L6、L12、L13、B_NJ 为可疑元件。联合诊断

模型诊断结果如下：B_ST、L12 故障。 

5  结论 

1）本文提出了一种事件采样的先验概率计算

方式，根据统计数据计算获得元件故障概率、保护

误动概率和保护拒动概率，准确地表达了元件故障

和保护误动、拒动之间的统计关系。 
2）本文采用实时性强、冗余度高的保护测量

元件动作信息作为诊断证据，提出了一种基于

Leaky Noisy-Or 贝叶斯网动态建模的分布式电网故

障诊断方法。该方法降低了诊断建模和推理计算的

复杂度，具有较好的实时性和很强的容错能力。 
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