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摘  要：针对云计算环境中服务节点的可信度参差不齐常导致用户很难获得高质量组合服务的问题，提出了一种

基于信任生成树的云服务组织方法，将服务提供者与请求者的交互行为经演化后形成信任关系，使主体间可信程

度达到相应级别，形成对外提供相似服务功能的云服务集合，将恶意、虚假的服务排除在信任生成树之外，使服

务组合在可信场景中进行；在此基础上，采用了基于信息熵的度量策略来对服务间的信任关系进行评估，解决了

现有研究中仅对可信参数进行简单加权分析的不足。实验分析表明，该方法能有效抑制云计算环境下恶意节点的

欺诈行为并保护真实节点的合法利益，具有较好的服务选择质量。 
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Abstract: It was difficult for the service consumers to obtain high-quality composite services because of the existence of 

false or malicious service nodes in cloud computing environment. A novel cloud service-composition method based on 

the trust span tree was proposed. The trust relationship could be built after many times credible interaction between 

services requester and provider, and the trust union would be formed through the credible relationship evolution. So that 

the uncertain or malicious service should be excluded from the trust span tree, and the service composition would be 

carried out in a trust environment. At the same time, the measuring strategy of trust relationship among cloud services 

based on information entropy was designed, which could resolve the deficiencies of the trust parameter analysed by 

simply weighted angle in the previous studies. The experimental result shows that the method proposed in this paper is 

more superior in credibility and security, comparing to the traditional services selection methods. 
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1  引言 

随着云计算和服务计算等相关技术的迅速发

展，“网络就是计算机”的思想正变得越来越清

晰。在该理念下 IT 资源服务化是其最重要的外部

特征，能够将大量计算资源、存储资源与软件资源

以服务（又称云服务，网格服务等）的形式链接在

一起，形成巨大规模的共享虚拟 IT 资源池，为远

程计算机用户提供“能力无限”的云服务资源，如

云服务平台 Azure、blue cloud 等[1,2]。由于单个云服

务的功能有限，需要将云计算环境中多个服务组合

成一个具有更大粒度的增值服务或系统，供其他远

程用户使用。 
在实际应用中，虽然云计算环境下服务资源非

常丰富，但还存在动态变化、自治性强、安全难控

等特征，使得用户要获得理想的组合服务还存在不

少困难[3, 4]。主要原因如下。 
1) 云计算环境下虽存在大量功能相同或相似，

服务质量（QoS, quility of service）各异的云服务，

但是网络中服务使用者(SC, services consumer)或服

务提供者(SP, services provider)所宣称的 QoS 属性

难以鉴别，用户选择的有效性受到限制，难选择高

质量的组合服务。 
2) 服务组合的各参与方可能存在恶意、欺诈或

虚假的服务实体，提供了不完整、虚假甚至是恶意

的服务注册信息，导致用户需经过多次请求才能获

得真实服务，造成服务使用者感觉网络上的服务不

可靠，容易出现真实服务被边缘化。 
3) 缺乏公正且可操作强的评价机制，当前评价

主要来自于使用者对服务的评价，而使用者反馈的

质量信息又具有不同的可信值，例如宽容与苛刻的

使用者对同一服务的评价结果将不同，恶意使用者

还会给出虚假评价，同时现有评价机制对使用者和

提供者共同欺骗等恶意行为缺乏深入考虑。 
因此如何建立可信的服务评价机制使真实服

务能获得较高的信任评价，而“恶意”服务的信任

评价将会降低，并使其逐步边缘化，以保障服务使

用者快速有效地获得所需服务，是一项值得深入研

究的课题。 
本文提出云计算环境下的服务资源通过可信

服务演化机制，形成信任集合和集合体的有效策

略，在基础上设计了一种基于信息熵的可信服务选

取策略。通过研究服务提供者与使用者经可信交互

后形成的信任关系，将可信度高的 SP 和 SC 进行可

信演化形成相应的信任集合，从而将恶意虚假的云

服务排除在信任集合之外，实现服务调度在可信的

环境中进行；同时采用基于信息熵的服务选取策略

对服务间的信任关系进行度量，避免了以往研究中

对多维可信指标简单加权的不足。经实验分析表

明该方法能有效抑制网络中恶意节点的欺诈行为

并保护真实节点的合法利益，具有良好的服务组

织质量。 

2  相关工作 

云计算和服务计算环境下，关于服务组合中服

务选择问题研究，国内外学者已开展了较深入地分

析，提出了例如基因算法[5]、PSO 算法[6]、启发式

算法[7]、线性规则的方法[8]、动态规则算法[9]等有效

方法。但这类方法都需具备以下前提条件：①选择

算法的执行者对网络中的所有服务都是了解的；②

这些服务所能够提供的服务质量也是清楚的；③服

务所提供的信息都是真实可信的。显然，网络中服

务常常动态产生，又随机消失，服务调度方法不可

能对相关服务都能知晓，而且在纷繁复杂的互联网

中假设所有的服务都真实是不现实的。 
针对上述情况，提出服务选取的前提是要保证

服务提供者信息的真实性，否则服务选取算法所依

赖的基础就成问题。因此，有的研究人员提出了采

用声誉机制的方法。文献[10]提出基于单声誉系统

的方法，但过度依赖服务消费者(consumer)的回馈，

不能处理消费者不汇报回馈的情况。文献[11]提出

基于双层的声誉系统，但两层反馈的信息不一致

时，难确定谁是真正的撒谎者。文献[12]提出了采

用声誉机制的方法，让恶意的、虚假的服务其声誉

就低，而真实的服务其声誉就高。文献[13]针对在

线演化对服务评估高效性的要求，通过引入一个相

关因子量化不同上下文中的推荐信任关系，得到信

任可传递空间通过主体群内的信任传递与迭代计

算，能有效确定具有高声誉值的推荐信息源。在服

务组合时除了采用服务所宣称的服务质量进行组

合外，再参考其声誉度，比只考虑服务所宣称的质

量所得到的组合质量就会更理想，虽还未有较为成

熟的方法，但显然是一个值得研究的方向。 
文献[14]以服务主体对推荐者的信任关系为信

息权重，经合并演算后得到服务的性能评估值。由

于 Web 服务主体的表现存在个体差异，不同的度量
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方式将得到不同的满意值，可能导致评估推荐信息

时存在偏差。文献[15]提出了一种考虑 QoS 数据可

信性的服务选择方法，通过依据服务实体的可信度

对其 QoS 数据进行修正，包括对服务和使用者的

QoS 进行修正，得到的 QoS 属性较能够准确反映实

体的真实情况，因而得到的服务组合质量相对较

高。文献[16]对兴趣相近的服务使用者分配较高的

信任值，寻求推荐信息时从相邻推荐者出发，推荐

信息可信度随着链长衰减。文献[17]在此基础上利

用服务本体模型描述了每个服务推荐者对于服务

需求侧面的概念层次关系，并以此作为其推荐信息

的参考权重，取得了较理想的实验效果。 
此外，文献[18,19]在基于信任 QoS 以及信任推理

的 Web 服务组合方面取得了一些研究成果，本文是

在文献[19]的基础上进一步深入和跟踪研究。 

3  可信服务演化机制研究 

可信服务演化机制研究主要目标是对云服务

间信任关系的发展进行合理度量和有效分析，实现

真实服务主体能进行有效演化和自组织，而虚假服

务主体常屏蔽在信任服务集合之外，从而提高云计

算环境下服务选择的有效性。 
3.1  服务主体的可信度量和 QoS 度量 

假设云计算环境中存在 N 个服务主体 1{ ,X x=  

2 , , }Nx xL ，其中， ( )i ix x X∈ 为第 i 个服务主体。根

据担任角色的不同，主体分为服务提供者和服务使

用者 2 种类型。 
本文采用文献[5]给出的服务质量定义和主要

属性，主要包括执行时间(T)、执行费用(C)、可信

度(credibility)、声誉度(reputation)等性能指标。信

任服务选择问题实际是一个服务消费者寻找可信

度高的服务组合路径问题，显然可信度是其中最关

键的指标，服务主体的声誉度只是为 SC 主观选择

的参考。为了研究问题的简单，本文将可信度从

QoS 指标中独立出来研究，即以下的 QoS 指标中不

含可信度等信任指标。 
假设服务主体宣称的服务质量指标集合为

0 0 0 0
1 2{ , , , }MQ Q Q Q= L ，而服务主体 ix 对主体 jx 实际

交互时得到的服务质量指标分别表示为 1{ ( ),i jQ Q x=  

2 ( ), , ( )}i j M i jQ x Q xL ，并设定其中的每个元素

0 ( ) 1m i jQ x≤ ≤ ( 1,2, ,m M= L )，称为一个评价参数

(VP, value parameter)。 

同时设 mφ 为第 m 个 VP 相对于其他 VP 的重要

性程度，且 mφ 满足： 

 
1

1,  0 1
M

m m
m

φ φ
=

=∑ ≤ ≤  (1) 

则称 mφ 为 ( )m i jQ x ( 1,2,3, , )m M= L 的权值。 

定义1  用 ( )t
i jf 表示云服务 ix 对 jx 一次交互过

程中的 QoS 评价。 

 ( )t
i jf =

1

( , , , ) ( )
M

i j m m i j
m

f x x s t Q xφ
=

= ∑  (2) 

其中， s 是 ix 提供的服务质量等级，t 是服务交互

的时间片段，为了提高云计算环境中服务交互行为

的信任评估能力，将交互中的时间段分为若干个时

间片 it ， it 能反映该时刻服务主体的服务质量评价，

并随时间变化且衰减[19]。 
定义 2  用 ijT 表示服务主体 ix 对 jx 主体多次

交互的 QoS 评价。 
服务主体 ix 与 jx 在最近 d 次直接交互中得到

jx 的性能评价为 (1) (2) ( ){ , , }d
ij ij ij ijF f f f= L ，其中, 

( )0 1k
ijf≤ ≤ , [1, ]k d∈ , 0<d H≠ , ijF 因子按照服

务交互行为中的先后顺序进行排列， ( )d
ijf 因子表示

服务交互过程中最近的一次行为， (1)
ijf 则表示最久

的一次交互行为，H 为服务交互中最大的交互次数。

则 ix 对 jx 得到的服务质量为 

 ( )

1

1 ( )
h

k
ij ij

k

T k f
d
μ

=

=∑  (3) 

其中， ( ) [0,1]kμ ∈ 是衰减函数，用于表达不同时刻

服务交互中信任信息的合理权值，根据现实生活中

人的行为习惯特征，可以对于最近发生的交互行为

给予更高的权值，故其可表示为 

 
1,

( )
( 1) ( ) 1/ ,1

k d
k

k k d k d
μ

μ μ
=⎧

= ⎨ − = − <⎩ ≤
 (4) 

定义 3  用 ( , , , )m i jC x x s t 表示主体 ix 对主体 jx

多次交互的可信度评价。 

令： 

 
1

1( , , , ) ( )
h

t
m i j ij

k
C x x s t k C

d
μ

=

=∑  (5) 

其中， 0 2

1
( ( ) )

M
t
ij m m i j m

m
C Q x Qφ

=

= −∑ ，表示服务主体 ix

对主体 jx 一次交互的可信度，计算时将 t
ijC 按照其
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交互的时间顺序排列，计算过程与定义 2 相似，

( ) [0,1]kμ ∈ 是衰减函数，与定义 2 中的含义相同。 
定义 4  用 ( , , )t iC x s t 表示服务主体 ix 总的可信

度。所有与主体 ix 交互过的服务主体对其可信度的

总体评价，用加权平均表示。 

 ( , , )t iC x s t =
1 1

( , , , )
m n

ij m i j
i j

C x x s tη
= =
∑∑  (6) 

其中， ijη =

1 1

( , , , )

(1 ( , , , ))

m i j
m n

m i j
i j

C x x s t

C x x s t
= =

−∑∑
表示不同信任的

主体对其所作出的评价权重，可信度高的主体所做

的评价权重较大，反之将较小[19]。 
可信度越高表示服务主体 ix 所宣称的越真实；

反之，表示其行为与其宣称的属性不符。 
由此可以看出 SP 和 SC 的可信度含义稍有不

同，其中,SP 是表示其提供的服务与其宣称的是否

相符，而 SC 是表示其所做出的评价是否真实。 

定义 5  用 iY 表示对服务主体 ix 的总体服务质

量评价。 

 iY =
1

n

ij ij
j

Tκ
=
∑  (7) 

其中，

1

(1 ( , , , ))

(1 ( , , , ))

t i j
ij n

t i j
j

C x x s t

C x x s t
κ

=

−
=

−∑
表示不同可信度的

服务主体对 iY 所作出的评价权重，可信度高的主体

所做的评价权重较大，反之将较小； ijT 为定义 2 中

主体 jx 对 ix 做的服务质量评价，与 ix 交互的服务主

体共有 n个。 
由上式可知服务主体 jx 可信度 ( , , )t jC x s t 越

高，表示 jx 的评价越真实，因而所占权重越高，反

之，所占的权重越小。 
3.2  可信服务集合体的形成 

服务经过可信演化后，服务主体间可信程度达

到相应等级，形成对外提供相同（相似）服务功能

的可信服务联盟，称为信任集合。虽然信任集合中

每个服务的可信度可由定义 4 得到，但集合的总体

可信度不能够用简单加权来完成。 
3.2.1  信任集合的可信度计算 

由于活跃的服务与外界交互的次数多，使得服

务使用者感觉该组织的可信度主要由这些活跃服

务决定，不活跃的服务对可信集合的信任度影响较

小。因此，可信集合的总体可信度计算应以服务的

活跃程度为权重，服务间交互次数越多，说明其活

跃度程度也就越高。由此可得： 
 ( ) ( )i tA x mβ=  (8) 

其中， ( )iA x 为第 i 个服务主体的活跃度， ix 为第 i 个

服务主体；
1( ) 1m

m
β

α
= −

+
，α 为正常数，用于影

响服务可信度 ( , , )t iC x s t 趋于 1 的速度， tm 为所有与

服务 ix 有交互行为的服务主体个数[19]。 
由式 (8)可以看出 tm 决定服务主体活跃度

( )iA x ，与其交互的服务主体越多， ( )iA x 值越大。

所以服务主体 i 在集合中的权重值可以表示为 

 iδ =

1

( )

( )

i
n

i
j

A x

A x
=
∑

 (9) 

从而可得信任集合的可信度为 

 U ( , , )iC u s t =
1

( , , )
n

j t i
j

C x s tδ
=
∑  (10) 

3.2.2  信任集合体的形成 
服务使用者依据服务组合的交互过程，如果服

务集合间因经常存在的服务组合行为，而使“上游”

与“下游”间服务交互达到了一定的信任级别，这

样将服务组合路径上的服务集合经过信任演化后

形成更大的能提供部分完整组合服务功能的大服

务集合称为信任集合体。这样不仅可以进行单个服

务选择，还可以对可信度高的服务路径进行选择，

提高服务选择的效率，如图 1 所示。 

 
图 1  集合与信任集合体的关系 

同样，可以得到信任集合体的可信度，其可

信度与单个信任集合有所区别。具体计算方法与

文献[20]的 Rep 类似，只是将文献[20]单个服务的

Rep 用服务集合的可信度代替就可以。由于篇幅限
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制，在此不再列出，具体可参见文献[20]。 
多个服务组合形成一个组合服务，这时组合服务

的服务质量指标的计算依据组合类型可分为 4 种[5]，

并分别给出了这 4 种类型的计算方法，例如串联模

型的服务质量指标计算方法如下： 

 1 1

11

,      ,

,   Re Re /

n n

uc i uc i
i i

n n

uc i uc i
ii

T T C C

R R p p n

= =

==

= =

= =

∑ ∑

∑C

 

3.3  可信服务的演化机制 
上节主要论述了服务、信任集合、信任集合体

的可信度计算方法以及主体的服务质量指标的度

量方法。 
本节将分析网络中可信服务主体随着交互行

为可发展并更新形成信任集合的过程，信任集合采

用定义 6 中信任生成树进行管理。 

定义 6  信任服务生成树（CSST, credible ser- 
vices span tree），简称为信任生成树，用无权无向图

表示，即 =( , )G V E ，其中 =V n，是树中服务节点的个

数，每个服务的总体可信度可以表示为 ( , , )t iC x s t ，

=E m ，是树中边的个数，表示信任集合体的个数。 

对应于网络中具有某类服务功能的信任集合 i
形成信任服务生成树CSSTi ，每棵树都由主、副 2

个令牌节点负责树中所有信息的维护，并和云计算

的服务注册中心交互信息。信任集合的形成、演化

和维护机制如下。 
Step1  当 iSP 申请加入某信任集合发出申请报

文（Join-Probe），申请加入CSSTi 。 
Step2  CSSTi 根据 iSP 的申请，核定该服务所

具有的功能是否符合所需；若不符合将转向

Step7。 
Step3  若功能符合所需，将赋予 iSP 以候选服

务的角色，只拥有服务组合等基本功能，不享有生

成树内其他成员拥有的权利。 
Step4  候选服务 iSP 近期与其他服务交互次数

达到了 k 次后，将进行可信度计算，由定义 4 计算

其总体可信度。 
Step5  如果可信度大于整个集合可信度的平

均值 ( , , )a
U iC u s t ，且则将其转化为正式服务，该服

务加入成功；否则转向 Step4。 
Step6  通过对信任集合内所有云服务的交互

行为进行信任计算，当云服务的可信度低于标准阈

值水平时，将其变为虚假服务，即非集合内服务。 
Step7  退出CSSTi 。 

显然，采用这种分布式自我维护的信任生成树

来管理云服务的信任演化并聚集成信任集合的过

程，具有以下优点。 
1) 保证了服务的可信度。真实可信的服务将通

过演化形成信任集合，用信任生成树进行管理，导

致恶意或虚假的云服务无法加入该组织中，即使采

取欺骗或伪装的方法加入集合中，如在交互中出现

了不诚实行为，还容易被发现并踢出组织，保证了

服务在可信的环境中进行。 
2) 提高了服务的可用性。云计算环境下，采用

生成树的形式来组织某类信任服务节点，有效减

少其直接与注册中心的交互所带来的负载压力，

这种组织结构虽内部服务动态性很大，但作为一

个整体仍能有效对外提供服务，大大提高了服务

的可用性。 

4  基于信息熵的服务选择策略 

在服务组合的实际中，服务选择代理如何在信

任集合中为服务使用者选择合适的服务，是一项值

得深入研究的内容。 

云计算环境下的服务选择不仅与云服务的可

信度有关还和其 QoS 值也有关联，例如某云服务

主体的可信度为 70%，这表明其还有 30%的不可

信成分，而这不可信成分可使云服务组合过程中

面临 30%的风险。以往研究中有的仅考虑交互过

程的可信度，其可信性指标以 QoS 的指标来代替；

而有的仅从纯 QoS 选取角度来考虑，缺乏对服务

可信度的深入分析。本文认为服务组合过程中可

信与服务质量是相关的性能指标，仅考虑其中一

个均不太合理。 
信息熵是由香农(Shannon)将热力学熵引入信

息论中用于度量信息量的一个概念，常被用于较粗

略给出信息的不确定性度量值。信息熵在事件发生

之前，它是结果不确定性的量度；在事件发生之后，

它是从该事件中所得到的信息量度。因此，事件的

信息熵既是一个事件信息量的量度，又可包含为事

件本身中的相关信息[21]。 
由上述表示可得，服务质量 iY 所确定的信息熵

为 
 ( ) lb (1 )lb(1 )i i i i iH Y Y Y Y Y= − − − −  

可信度 ( , , )t iC x s t 所确定的信息熵为 
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( ( , , )) ( , , )lb ( , , )

                         (1 ( , , ))lb(1 ( , , ))
t i t i t i

t i t i

H C x s t C x s t C x s t
C x s t C x s t

= −

− − −
 

服务质量所占的权重为 

 1δ =
( ( , , ))

( ) ( ( , , ))
t i

i t i

H C x s t
H Y H C x s t+

 

可信度所占的权重为 

 2 11δ δ= −  

其中， ( , , )t iC x s t 意味着主体 i 可信度的高低，而

1− ( , , )t iC x s t 表示不可确定性成分（不肯定的成份）；

iY 为主体 i 的服务质量评价，而 1− iY 表示为其服务

质量中的不确定性成分。 

例如，对于 2 个主体 i 和 j 的测量值分别为 

 
1 1

,
0.9 0.1 0.7 0.3

i i j jY Y Y Y− −⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

 

则： 
 ( ) 0.9lb0.9 0.1lb0.1iH Y = − −  

 ( ) 0.7lb0.7 0.3lb0.3jH Y = − −  

显然 ( )jH Y >H( iY )，说明 ( )jH Y 比 ( )iH Y 的平均

不确定性要大，如果在服务交互动作发生之前，两

者是等概率事件，难以预测下一步将要发生何种行

为[21]。因此，云服务 QoS 熵值 ( )iH Y 虽存在不确定

的问题，但可参考文献[21]大致预知 ( )iH Y 出现的概

率；同时可根据信息熵来确定交互过程中可信度与

其 QoS 在整个评价体系中所占的权重。例如某服务

主体的(服务质量，可信度)为(0.6, 0.8)。那么它们的

信息熵分别计算为(0.970 8, 0.720 5)，因而给这 2 个

评价指标的权重应该为(0.426, 0.574)。 

表 1 信息熵及权重的计算 

指标 服务质量 可信度 

值 0.6 0.8 

1−值 0.4 0.2 

信息熵 0.970 8 0.720 5 

权重 iδ  0.426 0.574 

 
根据信息熵计算出进行服务选择时的总体评

价应为 

 1 2( , , ) ( , , )i i t ix s t Y C x s tδ δΔ = +  (11) 

当 SC 请求信任生成树提供服务时，其选择思

路如下：当选择 Agent 接收到服务组合的请求后，

先在信任集合中进行选择，选取可信度最高的服务

集合 max
UC ，这时不考虑组合过程的服务质量，因为

该信任集合的信任生成树中有多个服务可供选择，

因此第 1 步选择最佳的信任集合。当相应的信任集

合被选择后，从该集合中选取出可信度和 QoS 值均

高的云服务，并依据定义 4 计算得到该服务主体的

可信度 ( , , )t iC x s t ，利用定义 5 得到服务的总体服务

质量 iY ，再依据式(9)计算得到其相应的权重。最后

根据式(11)得到该云服务的总体评价 ( , )ix s tΔ ，返回

( , )ix s tΔ 值最大的一组云服务主体给服务消费者。 

下面给出云计算环境中基于信任演化及集合

的服务调度方法。 
Step1  SP中的服务选择Agent收到SC提出的

服务组合请求。 
Step2  Agent 根据 SC 的请求选取其中可信度

高的信任集合 max
UC 或信任集合体，其中信任集合的

可信度由式(10)计算可得。 
Step3  由该信任集合的信任生成树依据定义

4 计算获得可选服务的可信度 ( , , )t iC x s t 。 

Step4  由定义 5 得到该信任生成树中可选服

务的总体服务质量 iY 。 

Step5  根据式(11)计算得到选择服务的总体

评价值 ( , , )ix s tΔ 。 
Step6  返回一组具有最大 ( , )ix s tΔ 的可选服务

给 SC 进行服务组合。 

5  实验与结果分析 

为了更深入地阐述云计算环境下基于信任集

合的服务调度策略的意义和作用，将通过实验验证

所提出的服务调度算法对服务组合效率的影响，来

证明该方法的有效性。 
5.1  实验场景设置 

实验运行在本课题组前期开发并升级形成的

服务组合性能评价系统 SWES 中，该实验系统由用

户流程定制器、服务注册中心、调度算法库、实验

日志组等部件构成。 
在本模拟实验中，设定服务提供者和服务消费

者的身份相互独立，且互不影响。同时将 SC 的类

型分为以下 4 类。 
1) A 类主体，总能提供真实的服务评价。 
2) B 类主体，有时对交互主体给出扩大的评价

t
ijC + (1 )η ν+ ；有时对其他主体作出缩小的评价
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t
ijC − (1 )η ν+ 。 

3) C 类主体，对与其交互的主体总给出相反的

评价，但未与其他同类共谋。 
4) D 类主体，是一类恶意主体，对共谋圈内的

主体总是以正面的方面来进行评价，从而提高其共

谋者的声誉，对共谋圈外的主体评价是随意变化的。 
SP 所提供服务性能分为 3 种类型。 
1) A 类主体，提供的服务真实可靠。 
2) B 类主体，提供虚假服务，有共谋同伙，在

共谋主体的虚假评价下拥有一定的声誉值，实际上

是提供某类恶意或虚假的云服务。 
3) C 类主体，随服务交互时间的不断变化，将

不时提供某类真实或虚假服务给 SC。 
在验证实验中，假定云计算环境下 SP 主体的

个数为 1 000，SC 主体的个数为 100。向服务选择

的方法输入参数 N、S、H、δ说明见表 2。 

表 2 模拟实验参数说明 

参数  缺省值 描述 

N 1 100 主体总个数 
运行参数 

S 50 模拟次数 

H 20 有效最大历史记录数 
算法参数 

α  1 调节常数 
 

5.2  实验结果分析 
本实验的目的是对云计算环境下各种恶意或虚

假服务的行为进行检测，验证本文提出的方法能否将

真实可信的服务主体有效组织起来，形成信任集合，

并探讨该服务选择方法对服务组合效率的影响，主要

从服务组合的成功率和执行时间等性能指标检测。 
实验 1  图 2 给出了 3 类服务提供者在服务主

体交互过程中可信度的变化情况。从图中可以看出

A 类真实的 SP 随着交互次数的增多，其可信度也

随着增长；B 类 SP 虽是虚假服务，但有共谋主体，

因此其可信度随着交互次数的增加迅速下降，因有

其他虚假服务的帮助，所以其下降幅度比 C 类 SP
要好些；C 类服务主体因随时间动态变化，不定期

提供真实或虚假服务，其可信度随着交互次数的增

加而变化不大；以上实验结果与利用定义 4 进行理

论分析所得的结果较相符。 
实验 2  图 3 表示云计算下服务主体随着交互

次数的变化，可信服务能跟随交互场景逐渐形成信

任集合，随着交互次数的增加，真实服务进入信任

集合的数目也将增加，可信的服务经过演化终将被

组织进信任集合之中。而恶意或虚假的云服务主体

在信任演化开始时，因部分服务选择过程由非 A 类

SP 主体参与完成，但随着服务信任演化及集合的形

成，这些不诚实的服务交互行为将被逐步检测出

来，其参与真实服务组合过程机会将逐步变小。 

 
图 2  3 类 SP 随交互过程的可信度变化情况 

 
图 3  可信服务加入信任集合的比例 

实验 3  图 4 表示了在可信演化过程中，非诚

实(虚假)的服务使用者 SC 在可信评价中所起的作

用，从图中可以看出非诚实服务主体在整个可信演

化与评价中所起的作用较弱，说明了本文提出的方

法能够弱化恶意的 SP 与 SC，使这些恶意的 SP 和

SC 边缘化，从而使真实的服务主体化。 

 
图 4  加入恶意服务的服务组合比率 
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实验 4  图 5 表示服务组合过程是随着服务交

互次数的增多，可信服务演化机制能对云服务进行

了有效组织，形成将恶意或虚假服务进行有效限制

的信任集合，从而使得整个服务组合过程的成功率

越来越高，服务选择的效果越来越好。而无可信演

化机制的服务选择方法，由于恶意、虚假的服务存

在以及可信度不高的服务较多，导致其服务选择的

成功率始终不高。 

 
图 5  服务选择的成功率比较 

实验 5  其目的是为了比较云计算环境下 2 种

服务选择算法对服务组合执行时间的影响，服务组

合执行时间可以用服务跳数（hop）来度量[6]。从图

6 可以看出在服务组合执行初期，由于服务选择算

法要寻找可靠性“最佳”的执行路径，需要花费一

定时间，因而在开始阶段，基于信任集合的算法比

一般算法在服务组合时间的开销上要大；但随着执

行的开展，在信任集合形成后，尤其服务信任集合

体形成后，基于信任集合的服务选择算法并不随着

服务节点的增加而迅速增加执行时间，表明该算法

能记忆执行成功的路径，达到了算法设计的要求。 

 
图 6  服务选择的时间比较 

6  结束语 

本文针对云计算环境下因服务资源的可信度

参差不齐常导致用户很难获得高质量的组合服务

问题，提出了一种基于信任生成树的可信服务演化

机制，使得虚假和恶意服务经演化后能排除在系统

之外，实现了服务组合过程在可信的环境中进行；

在此基础上，采用了基于信息熵的信任度量策略对

可信服务进行选取，解决了现有研究中仅对可信参

数进行简单加权分析的不足。经过实验分析表明该

方法能有效抑制网络中恶意服务节点的欺诈行为

并保护真实节点的合法利益，能较好地满足服务组

合的相关要求。 
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