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抗SPA攻击的快速LSB均衡隐藏算法 
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【摘要】提出了一种新的LSB隐藏方法，根据待嵌载体图像像素值的奇偶性和嵌入信息的内容，选择像素值加1或加2的

嵌入方式，使得SPA(sample pair analysis)攻击的假设条件在嵌入前后保持平衡，致使SPA攻击失效。在使用该方法嵌入率达到
100%时，SPA攻击的估计值仍然小于判决门限。实验不仅验证了新方法抵抗SPA攻击的能力，也验证了新方法可以抵抗RS等
检测。新方法嵌入方式简单，且无需在嵌入后再做附加处理，便于实现。 
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Abstract  A new LSB steganography method is proposed. According to the parity of carrier’s image pixel to 

be embedded and the content of embedded information, the embedded way of the pixel adding 1 or 2 is chosen to 
make the hypothesis of SPA (sample pair analysis) attack keep balance before or after the embedding, causing SPA 
attack disable. When the proposed algorithm is used to make the embedding rate reaching 100%, the estimated 
value of the SPA attack is still smaller than judge threshold. Experimental results validate that the new method not 
only can resist the SPA attack, but also can resist the test such as RS. The embedding mode of new method is 
convenient to achieve without additional disposal after embedding.  

Key words  equilibrium;  pixels;  SPA steganalysis;  steganography 
 

                                                        
收稿日期： 2009 - 03 - 19;  修回日期：2009 - 07 - 31 
基金项目：部级基金项目 
作者简介：韩杰思(1981 - )，男，博士生，主要从事信息隐藏、隐藏检测及智能处理方面的研究. 

信息隐藏技术以多媒体为载体，将重要信息隐

藏其中，以实现隐秘通信，是信息安全领域的重要

研究方向。20世纪90年代以来，信息隐藏经历了10
余年的发展，已有很多隐藏算法问世。而其中最为

经典、应用范围最广的当属LSB隐藏，其原理是将

秘密信息的比特流隐藏到载体图像的最低有效位

(least significant bits)，隐蔽性好、隐藏量大、且计算

简单。目前，已有多个公开的隐藏软件使用该种隐

藏方法，如Invisible Secrets4、S-Tools、Steganos等。 

很多专家学者尝试对LSB隐藏进行攻击，提出

了多种检测算法。文献[1]的PoVs方法被最早提出

来，它假设秘密信息是服从均匀分布的，通过比较

秘密信息的理论频率分布和隐秘载体样本分布进行

检测。该方法对连续LSB嵌入有较好的检测能力，

并可估计出嵌入信息的长度，但对扩散、随机嵌入

等非连续嵌入的检测效果却不理想。文献[2]提出的

RQP方法是针对彩色图像LSB隐藏的检测方法，它

基于LSB隐藏会引起图像具有更多相近颜色对，当

图像中有大量相近颜色对出现则认为存在秘密信

息。但该方法不适用于独立颜色数较多的彩色图像

和灰度图像。此后，文献[3]提出了既可对连续的LSB

隐藏进行检测，又适用于分散LSB嵌入和随机LSB

嵌入的检测方法，检测载体包含灰度和彩色图像。

该方法将图像像素分为规则组、奇异组和不可用组3

类，通过统计规则组和奇异组数量的变化估计嵌入

长度，这就是经典的RS方法。文献[4]将RS的思想运

用于音频文件的隐藏检测，提出了一种基于样本对

分析的音频检测方法。文献[5]提出的SPA方法根据

概率理论对LSB嵌入机理进行了深入的探讨。该方

法通过合理的构造准素集，即满足一定条件的像素

值对的集合，使得集合的势随着LSB的嵌入改变。

该方法理论上包容了RS检测方法，在LSB上嵌入比

率大于3%时，能较准确估计嵌入信息长度。 

上述检测方法中，RS和SPA的检测效果最为理
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想，也成为业内的经典方法。之后对LSB隐藏的改

进都是为了能抵抗该两种检测。文献[6]提出了3种方

法：(1) 像素值随机的加1或者减1；(2) 像素值加1；

(3) 像素值减1。这些方法产生的隐秘图像的直方图

是对原始载体图像直方图的平滑，保持了图像的直

方图统计特性，使得PoVs方法不再有效。同时，这

些方法保证了规则组和奇异组的数量不再随信息嵌

入而变化，所以同样可以抵抗RS攻击。文献[7-8]提

出了一种基于动态补偿的LSB隐藏方法。该方法在

随机间隔LSB嵌入后，在隐秘图像选择某个区域进

行补偿，即对选中区域内所有的像素进行加1(或者

减1)，而区域的选择是动态的，目的是通过寻找最

佳的补偿使得SPA分析得到一个较小的隐藏信息比

率估计。文献[9]提出了一种按计算的比例混合使用

两种替换方法的嵌入算法，使得SPA算法的检测值

趋于最小。 

本文通过分析SPA方法的原理，提出了一种可

以抵抗SPA方法的LSB隐藏算法。该方法改变了传

统LSB的替换嵌入方式，在秘密信息比特与嵌入位

置像素LSB相同时加2(或者减2)；不同时对像素值

加1(或者减1)。提取时判断像素的奇偶性，若为奇

数则提取1；反之提取0，同样实现盲提取。由于本

文 方 法 保 证 了 SPA 中 的 假 设 2 1{| |}j
m i mE U X= + =  

2 1{| |}j
m i mE U Y= + 在嵌入前后都成立，所以方法能抵抗

SPA检测，最后的实验在验证该结论的同时，也验

证其抵抗其他检测的能力。 

1  SPA攻击方法 

SPA攻击方法的基本原理基于有限状态机理

论，有限状态机的状态是选择的样本对的多重集。

对自然图像而言，相邻像素对所构成的多重集之间

有某种固定的关系。随机LSB嵌入后会引起这些多

重集的改变，从而破坏固定的统计关系。 
假 定 选 择 的 载 体 图 像 大 小 为 NM ´ ，

NML ´= 。用 Lsss ,,, 21 L 表示图像的像素值，图像

的一个像素值对可记为 ),( ji ss ，1 i≤ ， j L≤ 。令P

是从图像中抽取的一组样本对，u和 v 是两个相邻像
素的值， 0 2 1bu -≤ ≤ ， 0 2 1bv -≤ ≤ ，其中b 是 

每个样本值的比特数，则P 可看作是一个由一系列二
元组 ),( vu 构成的多重集。用 nD 表示P 的子多重集，

其中0 2 1bn -≤ ≤ ，n是一个固定的整数，表示相邻
像素的差值，即 }|||),{( nvuPvuDn =-Î= ；而对每个

整数m 而言，0 2 1bm -≤ ≤ ，定义 {( , ) ||mC u v P= Î  

2 2 | }u v m- =ê ú ê úë û ë û ，其中 ë û* 指不大于*的最大整数。 

因此， nD 和 mC 就构成了 P 的两个划分，而 mD2

包含在 mC 中。 mC 可以划分成 12 -mX 、 mX 2 、 mY2 和

12 +mY ，其中 mX 2 和 mY2 构成 mD2 的划分。同理， 12 +mD

可划分为 12 +mX 和 12 +mY ，有 2 1mX + = 2 1 1m mD C+ +I ，

mmm CDY I1212 ++ = ，0 2 2bm -≤ ≤ 。对于 12 +mD 中的

样本对 ),( vu ， 12|| +=- mvu ，其中样本对中较大元

素为偶数的样本对属于 12 +mX ，较大元素为奇数的样

本对属于 12 +mY 。 

对于自然图像而言，大量的统计表明： 
|}{||}{| 1212 ++ = mm YEXE           (1) 

其中 |*| 表示集合的势，而SPA攻击正是基于该重要

的假设。 

对待测图像各样本集的统计可推导出程(对待

测图像各集合都作 A¢标记)： 
2
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解其中任意一个方程就可得到隐藏信息比率 p 的 

估计。 

考虑到假设条件对隐藏信息比率估计精度的影

响，文献[5]给出了更可靠的假设： 
|}{||}{| 1212 +=+= = m

j
imm

j
im YUEXUE       (4) 

以式(4)代替假设条件式(1)，可推导出更可靠的 

方程： 
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通过解其中任意一个方程就可得到较为精确的嵌入

率的估计。文献[5]还给出了重要参数的经验值，当

0=i ， 30=j ，判定门限值为0.018时，通过解方程

可以得到最精确的嵌入比率估计，平均误差为

0.023。 

综上所述，针对一个待测图像，首先统计图像

中相邻像素值高7位、大小差值为0和31的像素对的

数量，记为 0C 和 31C ；接着计算 || 12 +¢mY 和 || 12 +¢mX ， 

30,,1,0 L=m )，并计算 0D¢ 和 62D¢ ；最后将得到的参

数代入式(6)求解，即可得到嵌入信息比率 p 的估计

值。 

2  抵抗SPA攻击的LSB隐藏算法 

2.1  抵抗SPA攻击的分析 

SPA方法是基于假设式(4)为前提，当图像进行

LSB替换隐藏后， || 12 += m
j

im XU 和 || 12 += m
j

im YU 将发生变

化，从而破坏式(4)的平衡。文献[7]中对 12 +mY 和 12 +mX

的差值在嵌入前后的变化对SPA方法得到的嵌入率

估计值造成的影响进行了分析，有： 

||||

||||

1212

1212

,
+=+=

+=+=

¢+¢

¢-¢
=

m
j

imm
j

im

m
j

imm
j

im

ji XUYU

XUYU
d          (7) 

式(7)表征嵌入信息后 12 += ¢m
j

im XU 和 12 += ¢m
j

im YU 的偏离

度。检测得到的估计值随着 ji ,d 的增大而增大,即

|||| 1212 +=+= ¢-¢ m
j

imm
j

im XUYU 越接近0， ji ,d 就越小，得到

的嵌入率估计值也就越小。要使SPA检测达到的嵌
入率估计值低于判决门限，就必须使 ji ,d 的值足够小。 

文献[7]中提出的DCLS方法(可抵御SPA方法分

析的动态补偿LSB隐藏方法)在秘密信息随机间隔嵌

入完成后，对隐秘图像的统计参量 || 12 += ¢m
j

im YU 和

|| 12 += ¢m
j

im XU 进行补偿，以达到消除 12 += ¢m
j

im XU 和

12 += ¢m
j

im YU 偏离度的目的。然而直接将图像一半的像

素值加1是不够的，必须对图像动态地进行补偿。文

中介绍使用穷尽的方法，逐行递增对图像进行补偿，

对每种补偿情况均计算 i
30,0d (1 2i N -≤ ≤ ， N 为图

像总行数)，取最小的偏离度，确定其所对应的补偿

为最佳补偿。而图像的补偿区域是任意的，可以是

随机选取的矩形，也可以是图像中一块其他形状的

区域。 

2.2  抵抗SPA攻击的快速LSB隐藏算法 

DCLS方法可以成功地抵抗SPA攻击，但在完成

嵌入后需要通过对隐秘图像进行复杂的动态补偿寻

求最佳补偿，其过程繁琐，计算量太大。 

前面已经分析了要想抵抗SPA攻击，就必须保

证(4)的平衡，使 ji,d 达到一个很小的值。(可以通过

嵌入后的补偿实现，也可以在嵌入时)。本文的创新

之处就是通过改变秘密信息在载体图像LSB上的嵌 

入方式，使 2 1| |j
m i mU Y= + - 2 1| |j

m i mU X= + 在隐藏前后保 

持不变，从而使SPA攻击的估计值一直处于低于门

限的状态。下面分别对算法的各个部分进行介绍。 

2.2.1  载体图像的预处理 

本文方法在嵌入时不再是替换像素的LSB，而

是根据情况对像素值做部分加1和部分加2的处理。

若选中的像素为254或255，则分别做加2和加1,嵌入

后都将达到256，显然不在像素值的范围内。如果在

嵌入时遇到值为254或255的像素做跳过处理，在提

取时将无法判断该像素是未经嵌入的，还是其他像

素做加2或加1嵌入后变成的。 

本文所采取的策略是不挑选含有值为254和255

的像素的图像作为载体，或者对载体图像中所有值

为255的像素做减2，所有值为254的像素做减1的预

处理，保证图像中所有像素的最大值为253。当然，

在确定载体后(无论是选择合适图像还是对图像进

行预处理)，先对其进行一次SPA检测，保证对载体

检测后得到的信息嵌入比率的估计值小于门限值。 

本文的嵌入方法也可根据情况对像素值做部分

减1和部分减2处理，所以选择载体图像时就要选择不

含有值为0和1的像素的图像，或者对载体图像中所有

值为0的像素做加2的预处理，对所有值为1的像素做

加1的预处理，保证图像中所有像素的最小值为2。 

2.2.2  信息的嵌入 

由于SPA攻击是针对随机LSB嵌入，所以本文也

采用随机嵌入[10]。随机间隔嵌入使用伪随机数发生

器，用收发双方共享的种子产生随机序列，把秘密

信息随机地扩散到载体图像中，形成隐秘载体图

像。令产生的随机序列为 )(21 ,,, mlkkk L ，其中 )(ml 是

秘密信息的长度，且： 

1 1

1 1        2i i

j k

j j k i-

=ì
í = +î ≥

 

式中  ij 是整个图像中用于隐藏秘密信息的像素

位置序列。 

在嵌入时，本文假设秘密信息的嵌入是随机嵌

入，则像素值差为 12 +m 的相邻像素对嵌入信息前

后在图像中都是均匀分布的。通常，进行LSB替换

嵌入后图像 30,0d 的值将变大，主要是 2 1| |j
m i mU Y= +¢ -  

2 1| |j
m i mU X= +¢ 值将变大，要使值趋近于0，才能降低

30,0d 的值，从而使SPA攻击得到的估计值小于门限值。 
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本文首先考虑对于秘密信息和选取位置LSB

相同的情况不做处理，不同的情况做像素值加1处

理，实际上就是对替换LSB隐藏后的图像中那些

LSB由1被替换成0的位置的像素进行加2操作。进

行如此 操作的目的就是使部分 12 +¢mY 转变成

12 +¢mX (主要是 1Y ¢ 到 1X ¢的转变，通常图像中 1Y 和 1X

的比例最大)，从而使 |||| 1212 +=+= ¢-¢ m
j

imm
j

im XUYU 的值下

降，趋近于0。 

本文实现的SPA攻击以假设式(4)为前提，求解

式(6)。使用标准测试图像boat.bmp进行测试，如图

1所示。原图本身不含有值为254和255的像素，故

无需进行预处理。对原图进行SPA攻击，得到的 30,0d
为0.003 0、估计值为0.015 2，低于门限值0.018，

可以用作载体图像。在使用LSB随机替换隐藏，进

行40%的秘密信息嵌入后，用SPA攻击得到的 30,0d
为0.087、估计值为0.392，接近实际嵌入比率。而

使用上面提出的嵌入方式进行40%的秘密信息嵌

入后，用SPA攻击得到的 30,0d 为0.004 2、估计值为

0.016，小于门限值，SPA攻击会得出无隐藏的判决

结果。但从结果可以看出，嵌入率为40%时，SPA

攻击的估计值已经接近门限值了，于是提高嵌入率

进行测试。果然，使用上面提出的嵌入方式，嵌入

率为90%时，进行SPA攻击得到的估计值为0.023 8，

已经高于门限值了，SPA攻击同样会得出有隐藏的

判 决 结 果 。 所 存 在 的 问 题 仍 然 是

|||| 1212 +=+= ¢-¢ m
j

imm
j

im XUYU 的值不够小。于是本文对上

面的嵌入方式进行改进，改进的最终嵌入如下。 
(1) 嵌入时，若选中的像素是奇数且嵌入比特为

1，则像素值加2；若选中像素是奇数且嵌入比特为0，

则像素值加1。 

(2) 若选中的像素是偶数且嵌入比特为1，则像

素值加1；若选中的像素是偶数且嵌入比特为0，则

像素值加2。 

 
图1  原始boat图 

 
图2  嵌入率为40%的boat图 

 
图3  嵌入率为90%的boat图 

(3) 可将所有的加法操作换成减法操作，达到的

效果一致。 

改进后的方法与前面的嵌入方式不同的是对原

本嵌入时不需要修改的像素进行加2处理。改进的目

的是在不改变像素奇偶性的情况下，对部分 12 +¢mY 与

12 +¢mX 进行相互转化(如像素值对(1,0)隐藏后变成

(1,2)，就完成了从 1Y ¢ 到 1X ¢的转化，反之同理)，使

二者的势更加接近，即 |||| 1212 +=+= ¢-¢ m
j

imm
j

im XUYU 的值

更加趋近于0。本文称该操作为势的均衡。 

使用改进的嵌入方法对boat.bmp进行40%的信

息嵌入，得到的隐秘图像如图2所示。对该隐秘图形进

行SPA攻击，得到的 30,0d 为0.001 1、估计值为0.004 9，

远小于门限值。随着秘密信息的继续嵌入， 30,0d 和

估计值会增大。对boat.bmp进行90%的信息嵌入，得

到的隐秘图像如图3所示。进行SPA攻击，得到的 30,0d
为0.002 8，略低于原始图像，得到的估计值为0.011，

仍然低于门限值。 

2.2.3  信息的提取 

信息提取的过程与嵌入相反。接收方只需得到

和发送方同样的伪随机数发生器的种子，便可生成

相应的伪随机序列，进而得到秘密信息在图像中的

嵌入位置。若对应位置的像素值为奇数，则提取出

信息1；反之，则提取出信息0。 
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不难看出，提取的过程实际上与替换隐藏的提

取过程完全一样，那是因为本文的嵌入方式对图像

像素LSB的修改情况和替换LSB隐藏是一样的。 

从预处理、信息嵌入和信息提取的整个过程来

看，本文算法的实现非常简单，即在信息嵌入时用

一个巧妙的方法就达到了抵抗SPA攻击的目的，嵌

入和提取部分的计算复杂度较传统LSB替换隐藏没

有任何增加。 

3  实验结果及分析 

3.1  本文算法抗SPA攻击的能力 

为验证本文对传统LSB嵌入方式的改进可以实

现对SPA攻击的抵抗，实验对从groundtruth图像库中

随机取出的593幅和文献[5]中列出的24幅实验图像

中的10幅进行本文第3部分提出的预处理，将所有处

理后进行SPA攻击得到的估计值小于门限值的600

幅图像作为实验用图像。然后分别对该600幅图像进

行不同比率的嵌入，嵌入比率依次为3%、5%、10%、

20%、…、100%多种情况，嵌入的方式分别为传统

的替换LSB与本文方法，都使用本文第3部分提到的

随机间隔嵌入。为了提高嵌入信息的随机性，首先

对嵌入信息进行加密[11]，然后对所有隐藏后的图像

进行SPA攻击。表1列出了两种嵌入方式在不同嵌入

率下的SPA估计值的平均值。 

表1  本文方法较传统方法抵抗SPA攻击的改进 

不同嵌入方式下SPA攻击估计值均值(%) 
嵌入比率(%) 

替换LSB嵌入 本文方法嵌入 

3 

5 

10 

20 

30 

40 

50 

60 

70 

80 

90 

100 

3.44 

5.03 

10.87 

20.19 

30.27 

40.57 

50.74 

61.02 

70.97 

81.23 

89.92 

98.53 

0.16 

0.17 

0.22 

0.31 

0.39 

0.50 

0.61 

0.65 

0.78 

0.83 

0.88 

0.94 

由表1可知，SPA攻击针对传统的替换LSB嵌入

有非常好的检测效果，估计的嵌入比率相当准确。

但针对本文提取的嵌入方法却完全失效，对所有的

图像均给出了没有隐藏的判决结果，汇总各种嵌入

率的情况，SPA估计值的均值最大为0.009 4，低于

门限值0.018。所以本文的方法可以成功抵抗SPA攻

击。本文的实验程序用Visual C++6.0开发，在产生随

机间隔时使用的是VC封装的随机函数，不具备很强

的伪随机性。若对此进行改进，实验的效果还会有所

提高，同时还可以提高算法的安全性。 

3.2  本文算法抗RS攻击的能力 

为验证本文对传统LSB嵌入方式的改进可以实

现对RS攻击的抵抗，相同的实验用图像采用与上一

实验和嵌入比率，实验结果如表2所示。 

表2  本文方法较传统方法抵抗RS攻击的改进 

不同嵌入方式下RS攻击估计值均值(%) 
嵌入比率(%) 

替换LSB嵌入 本文方法嵌入 

3 

5 

10 

20 

30 

40 

50 

60 

70 

80 

90 

100 

3.57 

5.43 

11.03 

21.47 

31.81 

41.90 

52.15 

62.63 

71.98 

82.41 

90.57 

97.92 

0.85 

0.97 

0.99 

0.98 

1.02 

1.08 

1.111 

1.114 

1.24 

1.29 

1.67 

1.99 

通过该实验可以看出，本文方法对RS攻击也有

很好的抵抗效果。 

由于本文的嵌入方式破坏了LSB替换隐藏时造

成的像素值对 255254,,10 «« L 变换，所以本文方

法对卡方类攻击也具有抵抗能力。 
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