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【摘要】无限传感器网络由大量具有微处理能力的传感器节点组成，对物理环境参数进行各种监控。路由是无限传感网

络中的一个重要问题, 路由协议用于实现各种路由功能。AODVjr协议是应用最为广泛的无限传感器网络路由协议。作为AODV

协议的简化，AODVjr协议省略了AODV协议中的各项优化措施，因此在节能性方面优于AODV协议。但是AODVjr协议没有

在路由过程中采取安全措施，因此不能对路径信息和传送的数据提供安全保障。该文将SRP安全算法应用于AODVjr协议，提

出了能够保障路径信息安全的SAODVjr协议，并给出了协议安全性的理论证明。 
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Abstract  A wireless sensor network (WSN) is a group of spatially distributed sensor nodes that 

cooperatively monitor the physical or environmental conditions. Routing is an important issue in WSN and routing 
protocol is responsible for the routing function. AODVjr routing protocol, a simplified version of the widely used 
Ad hoc on-demand distance vector (AODV) routing protocol, removes the optimization strategies from the original 
AODV routing protocol such as HELLO message mechanism and route error message broadcasting mechanism; 
while inherits only the dynamic characteristic from AODV routing protocol. Due to this simplification, AODVjr 
outperforms AODV routing protocol in energy consumption and thereby is widely used in various WSNs. 
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无线传感器网络由大量具有微处理能力的传感

器节点组成，涉及传感器技术、嵌入式技术、分布

式信息处理技术和无线通信技术。传感器节点采用

电池供电，要求一节普通的五号电池能够支持数个

月甚至一年以上。因此，无线传感器网络路由需要

将节能作为重要的设计指标，以延长网络的生命期。

值得注意的是，在无线传感器网络中，路由协议不

仅要考虑降低单个节点的能耗，更要关心整个网络

的能量消耗问题。 

无线自组网按需平面距离矢量协议AODV[1]是

一个被广泛采用的传统无线自组网路由协议。如果

将其直接应用于无线传感器网络，由于该协议本身

所具有的复杂性，将不能满足无线传感器网络低功

耗路由的要求。AODVjr协议[2]在考虑了无线节点的

有限移动性之后，以最大限度降低节点功耗为目的，

对AODV协议进行了简化。AODVjr协议仅保留了

AODV协议按需路由的动态特性，而将HELLO消息、

路由错误信息、问询序列号等AODV协议为了适应

节点移动性提出的优化措施统统省略，对AODV协

议进行了最大限度的简化。受益于这样的简化，

AODVjr协议在能耗方面极大地优于AODV协议，因

此AODVjr协议被广泛应用于各种无线传感器网络。 

AODVjr协议最大的问题是没有考虑路由的安

全性，不仅数据在传输过程中极有可能被篡改或故

意丢弃，路径信息本身也有可能被更改。这必然对

网络的健壮性产生不利影响。SRP安全算法是一种

端到端的安全机制，它仅在源节点和目的节点处关

注安全性，能够有效地节约网络资源，并且不会在
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中间节点处增加额外开销。本文用SRP安全算法对

AODVjr协议进行安全化，以达到保障路径安全性的

目的。若将待传输数据捎带到路由信息中，则可以

保障所传输数据的安全性。单纯对传输数据本身安

全性的保障可以通过采用相关的加密算法实现，不

在本文的讨论范围之内。 

1  AODV协议及AODVjr协议 

无线自组网按需平面距离矢量协议AODV是一

种按需路由的动态协议。与用路由表保存网络路由

信息的静态协议不同，它不需要周期性地广播信息

更新路由表。当源节点需要向目的节点传送数据时，

它才广播一个路由请求(RREQ)启动一个路经寻找

过程。因为AODV协议避免了发送周期性的路由更

新消息，所以可以降低网络的开销，节约通信带宽；

同时，由于不需要采用路由表存储路由信息，AODV

协议可以为无线节点节约宝贵的内存资源。AODV

协议的特点是引入了数据包序列号 (sequence 

number)和HELLO消息(HELLO message)两种机制。

前者保证网络即使处于修复破损链路状态也不会出

现路由环路；后者则保证节点能够及时知晓链路的

连接状况。当网络规模增加时，AODV协议也能够

保证令人满意的网络性能。 

AODVjr协议是对AODV协议的简化版本，其编

程与调试时间不到AODV协议的一半，资源消耗少，

实现起来相对容易得多，但性能却与AODV协议相

差无几。所以无线传感器网络多采用AODVjr路由协

议，在最大限度保证协议性能的前提下达到节约能

源的目的。   

为了维持路径的可用性，路径的生命期只有在

收到数据包时才进行更新，而发送数据包不进行路

径更新。当路径破损时，源节点等待一段时间收不

到来自目的节点的消息时，源节点会停止从目的节

点接收消息，而开始一次新的路由请求。AODVjr

的工作原理如图1所示，通过采用这种端到端的通信

策略，HELLO消息机制和路由错误报告机制完全可

以省略，网络的开销因此而大大降低。 
 

M1 M2 

RREQ RREQ RREQ 

RREP RREP RREP 
S D 

 
图1  AODVjr协议工作原理 

2  SRP安全算法及其改进 

AODVjr协议的控制包内不含易变域，使保持其

安全化变得相对容易。可以考虑采用一种与ARIN[3]

相似的安全算法。ARIN算法采用由一个可靠的第三

方提供加密证来保证路由的安全性，整个网络中所

有的有效节点都应该知晓该证书供应方的公匙。证

书供应方通过带宽外的渠道与每个节点交换钥匙。

每个节点在被证书供应方认证之后可以获得一个证

书。各个节点都有整个网络所有其他节点的公匙，

中间节点就能够验证每个转发的路由包的真实性。

但是，公匙加密机制会增加中间节点的开销，随着

网络范围的加大，这种算法被认为是不现实的。其

次，节点的IP地址并没有得到保护，这是由AODVjr

协议本身的性质所决定的，所以将证书与IP地址关

联起来也是不合理的。本文采用SRP算法 [4]增强

AODVjr协议的安全性。 

SRP算法是一种端到端的安全算法机制，即仅

在源节点和目的节点处关注安全性，中间节点则不

予以考虑，这与ARIN算法非常不同。SRP算法有如

下假设： 

(1) 通信信道为对等的双向信道。 

(2) 源节点和目的节点之间存在一个安全联系

(SA)。通过事先知晓的通信末端节点的公匙就可以

实现这种信任关系。 

(3) 两 个 节 点 可 以 通 过 椭 圆 曲 线 Diffie- 

Hellman[5]算法协商出一个共享的密匙，然后用SA与

证实参与交换的节点确实是可以信赖的。 

(4) 存在一对共享密匙KS,D控制数据朝两个方

向流动，从而保证SA的双向性。 

(5) 数据链路层提供了可靠的双向传输。 

(6) 有媒体访问层地址到IP地址的一对一映射。 

(7) 每次传输都会被所有的邻节点正常接收到。 

当源节点S发出一个路由请求消息RREQ时，会

给该路由请求消息一个问询序列号(query sequence 

number) 和 一 个 随 机 问 询 标 志 (random query 

identifier)，用来标识该路由请求的标志。然后以源

节点IP地址、目的节点IP地址、问询序列号、随机

问询标志和共享密匙KS,D作为输入计算消息识别码

MAC(message authentication code)。 

中间节点Mi (i=1,2,…)将自己的IP地址附加到

RREQ包中，并对RREQ进行中继，中间节点可以在

链路破损时作出反馈，在某些情况下，它们还能提

供路由响应，但是考虑到AODVjr协议禁止中间节点

对路由请求作出响应，本文也将禁止SRP算法的该

项功能。 

通常目的节点会多次接收到来自不同中间节点

的同一路由请求。这时，SRP规定目的节点保留最
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近收到的该路由请求，而将先前接收到的丢弃掉。

但是在AODVjr中，根据“最快即最好”原则，目的

节点只会对第一个收到的RREQ作出响应。这样可以

有效地缩短路由发现时间，并且节约能源和内存。

当路由请求到达目的节点D时，目的节点构造出路

由响应消息RREP，并以路由请求消息为输入计算出

MAC，然后逆着路由请求消息来的路径将路由响应

传输给源节点S。源节点会检验该路由响应的有效

性，如果是有效的路由响应，则认为可以通过该路

径向节点D传输数据。在SRP算法中，路由响应可以

通过多条路径传回源节点，但是考虑到AODVjr协议

中路由响应只能以单播(unicast)的方式传回源节点，

为了配合AODVjr协议的运行原理，本文对SRP协议

进行了一定改动。既然目的节点只响应最先收到的

RREQ，那么RREP就逆该RREQ来的路径传回源节

点S。 

3  安全化的AODVjr协议 
——SAODVjr协议 

3.1  基本假设 

AODVjr协议在AODV协议基础上进行了大量

删减，将HELLO消息、数据包序列号、路径长度、

路由错误报告等统统省略，从而极大地节省了网络

资源。在没有考虑安全因素的前提下，AODVjr可以

表现得与AODV相差无几。但在考虑安全因素时，

AODVjr协议由于过于简化，反而不利于安全机制的

运行，并且可能导致网络中出现路由环路。基于以

上考虑，本文在AODVjr协议中引入问询标志QID，

源节点同一次发出的所有问询将获得相同的标志，

以避免中间节点将同一问询转发多次，或目的节点

对同一问询作出多次响应。同时，由于SRP与AODV

在路由机制上略有差异，本文对SRP算法也进行了

一些适用于AODVjr协议的改良，这在前一部分中已

经提到。 

综上所述，本文将SAODVjr协议的基本假设总

结如下： 

(1) 通信信道为对等的双向信道，源节点和目的

节点之间存在一个安全联系(SA)和一对共享的钥匙

KS,D控制数据朝两个方向流动，从而保证SA的双向

性。 

(2) 在AODVjr协议基础上，引入问询标志QID

参数。 

(3) 目的节点只响应最先收到的路由请求，对于

之后收到的同一请求不予响应。路由响应以单播的

方式逆路由请求的路径传回源节点。 

(4) 仅目的节点响应路由请求，中间节点不得响

应路由请求。 

(5) 数据链路层提供了可靠的双向传输，每一次

传输都会被所有的邻节点正常接收到。 

(6) 有媒体访问层地址到IP地址的一对一映射。 

3.2  路由请求RREQ 

源节点在每一次发起RREQ时激发一个32 bit的

随机问询标志QID。中间节点通过该标志来识别路由

请求。本文采用一个安全伪随机数产生器[6]来产生

QID，该伪随机数产生器的输出与真正的随机数在统

计学意义上并没有差别。一个计算能力有限的坏节

点是没有能力预见其输出的。 

MAC域长96 bit。以目的节点地址(dest)、源节

点地址(scr)和共享的钥匙KS,D作为单向散列函数(如

SHA-1或MD5[7])的输入，通过计算其输出，可以获

得相应的MAC码： 

S®MAC:H{dest,scr,KS,D}         (1) 

当源节点需要与另一节点进行通信而又没有通

往该节点的路径信息时，源节点便通过向邻节点广

播一个路由请求消息RREQ发起一个路径寻找过程： 

S®brdcast:[dest,scr,QID,MAC]       (2) 

路由请求RREQ的格式如图2所示。 

类型 D G 保留字 

目的节点IP地址 

源节点IP地址 

中间节点IP地址 

问询标识QID 

SRP消息识别码MAC 

图2  SAODVjr的RREQ包格式 

其中类型取值为1，表示该包为路由请求消息；

D的值设为1，表示中间节点不得响应该RREQ；G

的值也设为1，表示通信信道为双向；保留字默认为

0；中间节点IP地址域用于存放该RREQ消息到达目

的节点所经过路径上所有中间节点的IP地址。 

3.2  RREQ的中继 

中间节点对RREQ进行中继。假设中间节点Mi

从邻节点处接收到RREQ，Mi首先将QID提取出来，

如果该QID与节点问询表(query table)的某个入口相

符合，则舍弃接收到的RREQ；否则，M1继续提取

出源节点S和目的节点D的地址，与QID一起在问询表

中创建一个入口。然后将自己的IP地址加入到RREQ

的中间节点IP地址域中，并将该RREQ广播出去： 

Mi®brdcast:[destr,scr,QID,MAC, 

(addrM1,addrM2,…,addrMi-1,addrMi) ](i=1,2,…)   (3) 
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路径上的每个节点都重复这样的工作，检查收

到的RREQ是否已经被处理。若没有，则提取出目的

节点IP地址、源节点IP地址和问询标志QID在问询表

中创建一个新的入口。将自己的IP地址附加到RREQ

中的相关域，然后将该RREQ广播出去，直到该

RREQ到达目的节点为止。 

中间节点还将检测从邻节点接收问询的频率，

并根据这个频率给邻节点划分优先级。通常最高优

先级会分配给频率最低的节点，反之亦然。坏节点

的邻节点会检测到极高的问询接收频率，如果是这

样，邻节点们会更新它们相应的优先级。低优先级

的问询得不到响应，就等于已经被丢弃。这样，坏

节点就达不到消耗网络资源、降低网络性能的目的。 

3.4  路由响应RREP 

当目的节点D接收到RREQ时，会首先检验该

RREQ是否来自于一个与之存在SA关系的节点。然

后，D提取出该RREQ的QID，以判断是否已经接收

过与该RREQ相同的请求。若已经接收过，则丢弃该

包不作响应；否则，提取出目的节点IP地址、源节

点IP地址和问询标志QID为单向散列函数的输入，如

果输出与该RREQ中的消息识别码一致，则认为该

RREQ是有效的，其真实性也得到证明。 

在证实该RREQ的有效性之后，目的节点D开始

构造相应的路由响应RREP。D首先将RREQ中的目

的节点地址、源节点地址、中间节点IP地址和问询

标志QID复制到相应区域，然后以目的节点地址、源

节点地址、中间节点IP地址和共享密匙KS,D作为单向

散列函数的输入计算消息识别码MAC。该MAC码可

以向源节点S证明目的节点D确实接收到了其发出

的路由请求： 

D®MAC:H{dest,scr, 

(addrM1,addrM2,…,addrMi-1,addrMi),KS,D}    (4) 

路由响应RREP的格式如图3所示。 

类型 A 节点数 保留字 

目的节点IP地址 

源节点IP地址 

中间节点IP地址 

问询标识QID 

SRP消息识别码MAC 

图3  SAODVjr的RREP包格式 

其中类型取值为2，表示该包为路由响应；A取

值为0，表示不需要向目的节点确认RREP的接收；

节点数表示路径上所有中间节点的数量： 

D®unicast:[dest,scr, 

(addrM1,addrM2,…,addrMi-1,addrMi),QID,MAC]   (5) 

目的节点将RREP逆着该RREQ来的路径传输回

源节点。 

3.5  检验RREP的有效性 

当接收到来自目的节点D的路由响应时，源节

点S首先检查RREP中源节点地址、目的节点地址和

问询标志QID，如果与当前最迫切的问询不一致，则

将该RREP丢弃；否则，源节点提取出目的节点地址、

源节点地址、中间节点IP地址与KS,D一起作为单向散

列函数的输入计算消息识别码MAC，若结果与

RREP中的MAC码相符，则S认为路由请求确实完好

无损地到达了目的节点D。而且，路由响应能够沿

着该路径被源节点S成功接收，说明路径信息在

RREQ传输的过程中没有被破坏，该连接信息是真实

可信的。 

4  协议的正确性论证 

为了论证协议的正确性，本文用文献[8]中的方

法对协议的安全性进行了验证。 

假设X和Y是公式，P和Q是原语，K是共享密匙，

C是一个陈述。遵循文献[9]中规定的符号体系： 

l P< X：P被告知X。 

l XÎP：P拥有或者有能力拥有X。 

l P|～X：P说了X。 

l P|ºP ¾®¬K Q：P相信或有资格相信P和Q可

以通过共享密钥K进行通信，且这个K是好的，即不

会被P和Q不信任的原语知道。 

l P|ºÄ(P)：P相信它能确认一个消息不是源

自它自己。 

l P|ºC：P相信或有资格相信陈述C成立。 

l (X, Y)：两个公式的联合。是一个带有联合性

和交换性的集合。 

l *X：公式的“不源于此”性质。如果P被告

知X，则P能够辨别出自己之前没有说过X。 

l H(X)：X的单向散列函数值。 
l 分隔两个陈述或陈述的联合的水平线表示线

上面的陈述能够推出线下面的陈述。如
( , )P X Y

P X
<
<

表

示，由P被告知(X, Y)可以推出P被告知X。 

将协议抽象成路由请求RREQ和路由响应RREP
在一个公共信道上的传播，如图4所示。路径上一系

列的中间节点都有被攻击的可能。 
 

S 

QS,D, H{QS,D,KS,D} 

{RS,D,route},H{QS,D,route,KS,D} 

D 

 
图4  抽象化的SAODVjr协议 
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QS,D和RS,D分别代表路由请求RREQ和路由响应

RREP；H代表单向散列函数，H{}表示请求消息识

别码MAC的过程。与QS,D有关的域包括问询标志QID

以及源节点和目的节点的地址。 

下面对协议的安全性进行论证： 

(1) KS,DÎS，S|ºS ,S DK
¬¾¾®D，QIDÎS 

源节点S拥有共享密匙KS,D，且相信该密匙可以

用于自己和目的节点D相互证明身份。源节点为

RREQ分配一个独特的问询标志QID用于识别该问询。 

(2) KS,DÎD，D|ºS ,S DK
¬¾¾®D，D<QID，D|ºS|～ 

QID。 

目的节点D同样拥有共享密匙KS,D，并相信自己

和源节点S可以使用该密匙进行通信。D会被告知该

RREQ的QID，并且相信源节点说了QID。此外，S与

D都相信它们能够分别识别路由请求QS,D和路由响

应RS,D。 

(3) S|ºÄ(RS,D，H{RS,D,KS,D})，D|ºÄ(QS,D，

H{QS,D,KS,D})。 

源节点S相信它能确认伪造的RS,D和MAC码不

是源于自己；同理，目的节点D相信它能确认伪造

的QS,D和MAC码不是源于自己。 

(4) , , ,

, , ,

*( , ( , ))

( , ( , ))
S D S D S D

S D S D S D

D Q H Q K

D Q H Q K

<
<

， 以 及

, , ,

, , ,

( , ( , ))

( , ( , ))
S D S D S D

S D S D S D

D Q H Q K

Q H Q K DÎ

<
。 

根据“不源于此”性质，当D收到一个包的时

候，它会辨别自己是否之前已经传播过该包。 

(5) , , ,

, , ,

( , ( , ))

( , ( , )) ,
S D S D S D

S D S D S D ID

Q H Q K D

Q D H Q K D Q D

Î

Î Î Î
。 

同样，可以推出目的节点D拥有QS,D剩下的域中

的内容。 

从步骤(1)～(5)可以得出如下结论： 

D<H{QS,D,KS,D}，(QS,D,KS,D)ÎD，D|ºS ,S DK
¬¾¾®D 

(6) 
,

, , ,

, , ,

( , ( , )), | 

 | |~ , | |~ { , 

S DK
S D S D S D

S D S D S D

D Q H Q K D S D

D S Q D S H Q K

º ¬¾¾®

º º }

<
。 

证实了路由请求和消息识别码均来自源节点。

而且，之前就假设两个原语不会泄露共享秘匙，所

以源节点不会泄露秘匙。 

(7) , , ,

, , ,

( , ( , ))

 ( , ( , ))
S D S D S D

S D S D S D

Q H R K S

R S H Q K S

Î

Î Î
， 以 及

,route

 
ID

ID

Q S

R S

Î

Î
。 

根据“不源于此”性质，可知： 

S < H{RS,D,KS,D} ， 并 且 (RS,D,KS,D) ÎD ，

S|ºS ,S DK
¬¾¾®D 

(8) 
,

, , ,

, , ,

( , ( , )), |

| |~ , | |~ { , }

S DK
S D S D S D

S D S D S D

S Q H Q K S D

S D R S D H Q K

º¬¾¾®

º º

<
。 

据此，源节点S相信整个路由响应来自于目的节

点D，并且已经建立起通往D的路径。假设没有串通

起来的坏节点，路由响应只可能逆着路由请求到达

的路径抵达源节点。同时，既然路由响应能够逆该

路径到达源节点，也就说明路由响应的内容在其构

造之前没有被更改过。因此，路由响应顺利到达源

节点S说明相应的连接信息是正确的，即证明

SAODVjr协议能够保障路径的安全性。 

5  结  论 

本文在AODVjr路由协议基础上提出了一种基

于SRP安全算法的能够保障路径安全性的路由协

议。理论证明其能够达到保证路径安全的目的。但

该协议并不能保证传输数据的安全性。此外，该协

议也没有考虑能耗和网络开销。因此，对该协议的

优化可以从以上两个方面入手。总的来说，SAODVjr

协议能够为整个无线传感器网络提供安全的路由。 
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