
  第 38 卷  第 2 期                          电 子 科 技 大 学 学 报                             Vol.38  No.2   
     2009年3月            Journal of University of Electronic Science and Technology of China                Mar. 2009 

 

计费公平的安全移动数字版权管理方案 

黄晓芳1, 2，赖  欣3，马兆丰1，杨义先1，钮心忻1  

(1. 北京邮电大学网络与交换技术国家重点实验室信息安全中心  北京 海淀区  100876;  

2. 西南科技大学计算机科学与技术学院  四川 绵阳  621000;  3. 西南交通大学信息安全与国家网格计算实验室  成都  610031) 

 
【摘要】在现有移动数字版权管理的研究基础上，结合目前3G无线通信网络给出了一种计费公平的安全移动数字版权管

理方案，保证了媒体内容和版权对象的机密性和完整性，防止了版权中心的剽窃；并提出一种无需可信第三方参与的公平支
付机制应用在该方案中，降低了协议的实现代价，减少了参与方的交易成本。最后对该方案的安全性进行了分析，证明了该
方案的安全性和可靠性。  
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Abstract  Based on the research of mobile digital rights management (DRM), a charging fair solution of 

secure mobile DRM for applications in 3G wireless communication networks is proposed. The secure mobile DRM 
solution guarantees the security and integrity of the digital contents and right objects, and prevents the right issuers 
cribbing the digital contents. Furthermore, a practical fair payment protocol without TTP is presented and used in 
this mobile DRM, it leads to cost reductions of protocol implementation and involving exchange. At last, the 
security analysis and efficiency comparison are presented.  
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随着移动通信设备的普及和功能的不断完善，用

户们开始频繁地使用移动设备来传输多媒体数据。互

联网中面临的数字版权管理问题，又在移动数字媒体

出版商身上重演。因此如何对移动数字媒体内容进行

版权管理，对其使用与转发进行控制和计费，以保护

运营商和内容提供商的利益，成为一个迫切需要解决

的问题。针对这一情况，本文在对国内外移动数字版

权管理(DRM)的研究基础上，结合目前3G无线通信

网络给出一个计费公平的安全移动DRM方案，提出

一种新的内容密钥分发机制和应用在移动DRM中的

无需可信第三方参与的公平支付协议，证明了该协议

满足安全性和公平性要求。最后，通过和其他移动

DRM方案进行比较，证明本文提出的移动DRM方案

在数字内容的完整性保护、内容密钥的安全分发和支

付协议的公平性方面均有突出表现，并且通信和计算

代价小，适合移动通信环境。 

1  相关工作 

近来，Microsoft、LockStream、NDS、InterTrust

等公司相继推出了自己的DRM系统，而针对移动通

信领域也出现了相应的数字版权管理方案，但大部

分方案彼此不兼容。针对这一状况，很多研究组织

致力于此项标准的研究，如3GPP、3GPP2、OMA等。

其中，OMA制定的移动DRM标准得到了广泛的支持

和认同。在OMA DRM v2.0中，文档详细定义了数

字内容和版权对象的安全模型，对数字内容以及版

权对象给出了保护格式和机制，支持客户端和内容

认证中心的双向认证和域版权许可授权[1]。 

在学术界，移动DRM也同样受到了广泛的关

注。文献[2]提出利用移动网络运营商对移动终端进

行认证，并负责版权对象的转发，支付费用加至用

户话费清单的交易模式。但在这种交易模式中，由
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于所有用户下载的版权对象都需要移动网络运营商

进行转发，而每次支付都需要可信第三方参与，容

易导致可信第三方和移动网络运营商成为系统中的

通信瓶颈。而且这种购买方式也只适合交易金额不

大的微支付情况。随着移动业务的发展，这种单一

的微支付方式已经不再能满足用户和内容提供商的

需求。为了满足大宗交易的需求，出现了以电子支

票为支付手段的移动DRM系统。文献[3-4]提出的基

于智能卡的移动DRM系统，利用防篡改设备作为系

统可信基础，电子账户信息存储在智能卡中，利用

智能卡和版权中心进行匿名认证和电子支票支付。

但是该支付中，没有提供公平支付的保障机制和交

易纠纷的解决方法。 

在内容密钥(contents encryption key, CEK)的分

发方面，文献[5-6]指出当版权中心和内容提供商分

属不同的运营商时，版权中心控制内容密钥，容易

导致版权中心对保密的数字内容进行剽窃，因此提出

了将加密的内容密钥分成两个子密钥，分别嵌入版权

对象和数字媒体内容中发送给版权中心和移动终端，

以防止版权中心对数字内容的剽窃。但该方案增加了

DRM实现的复杂性，而且并不实用，不能从根本上

防止数字内容和内容密钥的非法传播问题。 

国内多数文献[7-13]对DRM的研究主要集中在数 

字版权描述语言和数字水印算法的改进方面，对移

动DRM方面的研究较少。而本文主要侧重于讨论移

动计算领域中的数字版权管理。 

2 计费公平的安全移动DRM系统方案 

2.1  系统框架 

本文提出的计费公平的安全移动DRM系统也

采用了OMA DRM的核心思想，该系统架构包含以

下功能实体： 

移动终端：本文中提到的移动终端，如果没有

特别说明，均为移动电话。 

DRM代理：下载在移动终端中的代理程序，负

责控制数字内容的使用。 

内容中心(content issuer, CI)：主要负责对数字媒

体内容进行封装，根据移动终端的下载请求，产生

内容密钥，利用CEK将数字媒体内容加密封装成

DRM的内容格式(drm content format, DCF)，分别将

数字内容的使用权限和部分密钥信息发送给版权中

心，DCF发送给DRM代理。 

版权中心(right issuer, RI)：根据数字内容中心传

送的信息，对合法用户产生和分发媒体内容使用的

相应的版权对象(right object, RO)，其中定义了数字

媒体内容的使用权限和相应的密钥。 
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图1  安全的移动DRM系统架构 

系统架构的核心思想还是采用OMA DRM中内

容与版权相分离的思想，首先用户通过移动终端的

DRM代理向数字内容中心发出下载请求，数字内容

中心根据DRM代理发出的下载请求，对数字媒体内

容加密打包转换成DCF格式，然后将其发送给DRM

代理，同时把相应的内容使用权限、解密密钥等信
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息发送给版权中心。DRM代理收到DCF后，根据DCF

中包含的版权中心的地址，向版权中心提出下载请

求，通过身份认证后，下载对应的版权对象。由于

版权对象用相应的DRM代理的公钥加密，所以只有

指定的DRM代理才能解密版权对象，从而恢复出加

密的数字媒体内容。本文系统架构如图1所示。 

本文与OMA标准的不同在于以下两个方面的

改进： 

(1) 内容密钥的安全分发：为了防止版权中拥有

每个DRM内容的完整的密钥，该方案中，内容密钥

由两部分组成，一部分由内容中心保密管理的密钥

种子KeyID，另一部分为DRM代理产生的随机数组

成，该随机数是基于USIM的密钥种子在每次请求下

载时产生的，而这部分密钥信息不需用发送给版权

中心，这样，既保证了只有经过授权的移动终端才

能解密购买的数字内容，同时防止了版权中心掌握

内容密钥后，对数字内容的剽窃。  

(2) 数字版权对象的公平交换：在RO的申请下

载和获取过程中，设计了安全公平的交换协议，完

善了OMA DRM规范中支付机制的缺憾。 

在支付阶段，本文系统在并发签名体制的基础

上，提出一种无需可信第三方参与的公平的移动支

付方式，保证了参与各方的利益。并发签名

(concurrent signatures)体制[14]的基本思想是发起者

掌握一个秘密信息keystone，按照协议双方各自产生

一个签名，在keystone公开以前，两份签名的签名主

体信息对任意第三方都是模糊的，一旦keystone公

开，签名和签名者的身份绑定。而且，相比文献[15]

提出的基于并发签名，由商户掌握keystone的支付协

议，本文协议更加注重于保证客户的利益，让客户

在电子交易中不再处于劣势，客户具有可否认签名

的权利，而内容提供商只有部分可否认性，一旦客

户出示keystone，内容提供商不能抵赖签名，而且客

户在交易前中断协议不会有隐私泄漏的风险。如果

内容提供商掌握keystone，则有可能出现恶意的内容

提供商，他们只收集客户的消费依据，而不提供实

质性的数字内容，用户发送模糊签名后，内容提供

商并不发送有效的版权对象，而是将keystone和用户

的签名绑定给予任意的第三方，收集客户的消费 

情况。 

本文重点对该方案的价格协商子协议和移动支

付子协议做详细的描述和分析。 

2.2  协议描述 

2.2.1 记号和符号 

本文方案中参与的实体包括：移动终端的DRM

代理(统称为客户C)、内容中心CI和版权中心RI，协

议将使用到的基本标识符如表1所示。 

表1  基本标识符 

A→B:X A给B发送消息X 

XA A的公钥 

xA A的私钥 

IDA A的身份标识 

check 用户的电子支票 

E(check,k) 利用k对电子支票加密 

l 会话标识符 

SigA (m) A对消息m的普通签名 

sA (m) A对消息m的并发签名 

H(m) 对消息m用Hash函数取摘要值 

m||n 消息m和消息n的级联 

2.2.2  价格协商子协议 

在该协议中，C发出下载请求，其中包括价格和

使用权限等信息。CI收到C的请求后，验证用户是否

合法，验证成功后，则将价格信息进行核对。如果

价格符合，则发送价格确认信息和提供服务的品质

保证等信息。详细协议步骤如下： 

(1) C→CI：OI,IDC, l, SigC(H(OI|| l ))  

(2) CI→C：OIRes, TID, l, SigCI(H(OIRes|| TID|| 

l)) 

其中，OI是订购信息，包括C要购买的数字内

容的标识、价格和使用权限等；IDC是C的身份标识；

SigC(H(COI||1))，是用DRM代理的私钥进行签名。

CI首先验证C的身份，通过后，则对OI中的信息进

行确认，如果数字产品的标识、价格和使用权限等

信息与CI公布的一致，则CI发送OIRes响应客户的订

购请求，OIRes中包括数字产品的标识、价格和使用

权限，以及CI对相关服务或产品的品质承诺等。TID

为交易标识信息，包括交易时间和日期等。 

2.2.3  支付子协议 

C和CI协商好数字内容相关的交易信息后，开始

执行支付协议。在协议中，对于银行支票的信息，

采用并发签名算法进行签名。该协议前提是，C需要

在银行建立一个账户，并申请电子支票业务，下载

证书和签名程序到移动设备上。 

文献[14]提出的并发签名定义中，包括以下4个

算法阶段： 

(1) 参数建立。 

消息空间M、keystone空间K：M=K={0,1}*、密

钥映射空间F=Zq
*，以及函数KGEN：K → F。随机

选择2个大素数p、q，满足q|(p-1)，q阶生成元g∈

Zp，散列函数H1,2：{0,1} →Zq，xi和yi分别为私钥和
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公钥，且yi= ixg mod p。 

(2) 并发签名算法。 

一个并发签名算法Csig对于输入<yi,yj,xi,f,m>，

yi、yj是公钥且yi≠yj，xi是相应yi的私钥，f=H2(k)，k∈K，

m∈M，随机数a∈Zq，计算h= H1((gayj
f mod p)||m)，

h′=(h-f) mod q，c=(a -h′xi) mod q，输出关于m的

签名s = <c, h′, f>。 

(3) 验证算法。 

算法AVERIFY，输入<s,yi,yj,m>，如果： 

h′+ f≡(H1((g
cyi

h′ yj
f mod p)||m)) mod q 

则签名正确，否则输出拒绝。 

(4) 鉴别算法。 

算法VERIFY(k,S)，输入<k,S>，k∈K，S = <s，

yi,yj,m>。首先运行验证算法是否成立，如果不成立

则中止；否则将H2(k)和h′、f的值分别比较。如果

H2(k)=f，则i为签名者；如果H2(k)= h′，则j为签名者。 

支付协议详细步骤如下： 

(1) C→CI：E(check,k), TID, f, XC ,XCI ,s C, l  

C选择一个随机数k，计算f = H2(k)，根据协商好

的价格填写好电子支票，根据并发签名算法，用f对

H(E(check,k)||TID||f||XC ||XCI||l)进行并发签名，生成

sC发送给CI。 

(2) CI→C：DCF, mCI, s CI , XC , XCI ,l  

CI收到C的信息后，首先用验证算法AVERIFY

验证签名的有效性，如果无效则中止协议；否则将

用对称密钥CEK加密后的数字内容打包成DCF格式

发送给C，并利用收到的散列函数值f，用相同的签

名算法对消息mCI签名后发送给C。其中，mCI= 

H(DCF||TRIRO||f||TID||XC||XCI||l)，TRIRO是触发C到相

应的版权中心下载版权对象，包括版权中心的地址、

版权对象的标识等。 

(3) C→RI：E(k|| mCI||sCI||TID|| l, XRI)  

C将收到的M签名，经过同样的验证算法验证

后，将其和k用RI的公钥加密后发送给RI。 

(4) RI→CI：E(k||l, XCI) 

RI→C：E(RO|| l, k) 

RI用VERIFY对k进行鉴别，如果有效则CI和C

对各自的签名都得到绑定。RI首先检查CI的签名，

如果证实CI的签名，并且TID中时间有效，则将k用

CI的公钥加密后发送给CI，CI利用k解密得到check

信息，然后连同C的签名发送给银行，进行转账或取

款；同时，根据签名内容将相应的版权对象RO用k

对称加密后发送给C，这样既验证了C的身份，同时

也减少了计算量。 

在协议中，C只需存储为本次交易产生的k和CI

的签名，存储信息少，不会占用移动存储的空间；

而且整个交易过程中，只有5条信息的交互，减少了

无线网络的通信开销。该协议不需要额外地解决争

端的子协议或是其他可信第三方的参与，因为客户

要想享用购买的电子产品，则必须公开k，而一旦k

公开，则CI就可以获得电子支票，并且联合客户的

签名获得应有的酬劳。如果C不公开k，那么CI也可

以否认自己的签名，版权中心无法鉴别CI的签名，

则会拒绝C的要求，不会发送版权对象给C，这样客

户和内容提供商都没有损失。 

2.3  安全性分析 

(1) 数字内容及版权的机密性和完整性。 

首先CI对保护的数字内容采用对称加密算法进

行加密，加密后，数字内容转化为DCF格式供下载。

数字内容的密钥由两部分组成：一个是内容中心自

己提供的密钥种子；另一个由DRM代理产生的随机

数组成，该随机数是基于USIM的密钥种子在每次请

求下载时产生的，这样防止了任何一方对内容的剽

窃或联合欺骗，保证最后只有被授权的移动终端才

能解密相应的数字内容。 

(2) 支付的公平性。 

本文提出的支付协议利用并发签名机制达到公

平支付的目的，而且不需要可信第三方的参与。作

为协议的发起方，客户C掌握着是否释放以及何时释

放秘密信息k的权利。看起来协议并不公平，因为如

果客户不释放k，则内容提供商CI无法将支票和客户

的签名绑定，得不到相应的支付款；但是客户也得

不到相应的版权对象，无法解密下载的数字内容，

因此双方无损失。而且在现实生活中，很少有客户

下载了数字内容而不愿去购得版权对象的，因为加

密的数字内容对客户来说，是没有用的。所以对于

客户来说，具有完成交易的需求。 

在电子交易中，通常客户是作为弱势群体，商

户往往掌握了交易的控制权，但是在本文协议中，

利用客户掌握k，使得在完成交易前，客户具备一定

的优势，如果客户发现延时过长或是内容提供商有

欺诈嫌疑，则可以中断交易，并且否认自己的签名。

同时，版权中心没有正确的k，因此也无法验证CI

的签名，所以不会发送相应的版权对象给客户。双

方无损失，保证了协议的公平性。 

(3) 可追究性和抗抵赖。 

在价格协商子协议中，内容提供商和客户都利

用自己的私钥对协商好的价格和服务进行了签名，
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因此SigC(H(OI||l ))和SigCI(H(OIRes||TID||l))可以作为

当数字内容的价格和付款金额出现不一致时的会话

证据，出示给第三方仲裁，这个阶段的协议有CA参

与，但并不影响在支付协议中提出的无需可信第三

方参与的性质。 

支付协议阶段的不可否认的证据在协议执行到

步骤(3)时才产生， 当客户公开keystone以后，则发

方非否认证据(evidence-of-origin, EOO)和收方非否

认证据(evidence-of-receipt, EOR)分别为： 

EOO=sC=SigC(H(E(check,k)||TID||f||XC||XCI||l)) 

EOR=sCI=SigCI(H(DCF||TRIRO||f||TID||XC||XCI||l)) 

利用文献[16]提出的方法对本文的公平支付协

议的可追究性和公平性进行形式化分析，可得到： 

(1) CI can prove (C claims (check||TID)) 

(2) C can prove (CI claims (H(DCF) ||TRIRO||TID))  

因此支付子协议满足可追究性目标，只要

keystone一公开，参与各方不能抵赖自己的签名。  

2.4  效率比较 

将本文提出的移动数字版权管理方案和文献[2]

提出的利用移动网络运营商作为版权对象转发者的

解决方案(MNOFee)及文献[4]中提出的应用智能卡

等可信设备的数字版权管理系统方案(CardDRM)进

行比较，结果如表2所示。 

表2  与其他支付协议的比较 

 MNOFee CardPay 本文系统 

数字内容的完整性 有 有 有 

内容密钥分发的安全性 不安全 不安全 安全 

可追究性和抗抵赖性 有 无 有 

公平性 有 无 有 

公平性的基础 在线TTP / 无 

公钥加密次数 3 3 2 

公钥解密次数 3 3 2 

对称密钥加解密次数 1 1 2 

产生签名的个数 4 2 2 

需要鉴别的签名个数 4 2 2 

 

 

支 

付 

协 

议 

交换的消息条数 7 6 5 

 
从表2可以看出，本文方案比其他移动DRM系

统具有明显的优势，计算和通信的代价都比较低，

适合移动通信环境。而且基于智能卡的CardDRM需

要强假设条件，可信基础是建立在智能卡可信并且

防篡改基础上的，这种将整个系统的安全性建立在

某个参与方或实体的可信基础上，在理论上是不安

全的，在实际中也是不实用的。而本文方案的支付 

协议是在没有强假设条件下，也无需可信第三方的

介入，仍然保证了安全公平的支付要求。因此，本

文提出的移动版权管理方案满足安全性要求，而且

所需的计算和通信开销都比较小。 

3  结  论 

本文在现有移动DRM及其标准的研究基础上，

结合目前3G无线通信网络给出一个安全的移动数

字版权管理方案，提出将内容密钥分为两部分分发，

保证只有授权的用户才能拥有完整的内容密钥。同

时设计了应用在移动DRM中的无需可信第三方参

与的公平支付协议，并对协议进行安全性分析和证

明。通过和其他移动DRM系统在安全性和效率等方

面进行比较，证明该方案系统在数字内容的完整性

保护，内容密钥的安全分发和支付协议的公平性方

面均有突出表现，并且通信和计算代价小，适合移

动网络环境。 
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