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基于属性证书的移动代理访问控制解决方案 
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【摘要】分析了移动代理系统的特点，针对移动代理系统的安全需求尤其是访问控制问题，以PKI/PMI做基础服务设施，

对应于移动代理和代理平台，引入了代理属性证书和平台属性证书，以扩充移动代理系统处理环境。应用Java虚拟机(JVM)
的类动态装载技术和方法调用所提供的简单且有效的方式来支持代理平台的扩展，使该文案具有足够的灵活性，包含的安全
策略，适合于大多数基于移动代理的应用。 
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Abstract  According to the security requirements of mobile agent system, especially the problem of access 

control, public key infrastructure/privilege management infrastructure (PKI/PMI) is applied as basic service facility, 
agent attributes certificates and platform attribute certificates are then introduced to extent the environment of 
mobile agent systems. This mechanism provides good agility to include a more extendable security policy, and is, 
therefore, suitable for most of the current mobile agent applications.   
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针对移动代理系统的安全需求，尤其是访问控

制问题，本文分析了移动代理系统的特点和现有方

案的缺陷及不足，利用PKI/PMI的优势，提出将属性

证书引入移动代理系统，证书与移动代理结合，以

扩充移动代理系统处理环境，从而实现更好的授权

管理。该方案提供了足够的安全性、灵活性和高效性。 

1  移动代理系统分析 

1.1  移动代理系统概述 

一个典型的移动代理系统如图1所示结构。 
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代理 代理

 
图1  移动代理系统模型 

该系统包括两个主要部分：代理平台为代理提

供运行环境支持；移动代理通过物理网络迁移到不

同平台上，利用其提供的资源执行任务，当平台接

收此代理时，它需要对代理进行认证以决定其存取

控制权限[1]。 

1.2  访问控制方面缺陷 

纵观移动代理系统，它们在管理移动代理访问

控制方面存在以下的缺点： 

(1) 在实际应用中，安全策略经常会变化，而在

移动代理系统中，它们一般是固定的、不变的。这

种情况导致基于代理的应用程序的开发者编码时只

能遵照自己设定的安全策略方案，而方案不一定与

应用程序的安全策略相匹配[2]。 

(2) 移动代理系统中，策略描述语言、资源等方

面的变化，不利于应用程序开发者的修改和扩展。 

以上两点结合起来，将把应用程序开发者限制

在一个困境中，使编辑的安全策略可能完全不适合

应用程序。 

(3) 传统方法使用服务器的存取控制表ACL来

解决问题[3]，灵活性差、效率低。由服务器来完全

实现访问控制，会加重服务器的负担，同时安全性

受服务器本身安全性的限制。一旦服务器失效，整
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个访问控制无法实施。 

(4) 采用访问控制列表，不能满足大规模、跨地

域范围访问控制的需要，一旦客户增多，服务器无

法提供足够空间和时间完成访问控制列表的查询、

存储和维护。 

在移动代理系统中，安全策略是基于每个代理

的，即基于通信通道中的数据，代理的发送方与接

收方可以基于不同安全策略。发送方与接收方采用

的不同安全策略将为移动代理系统提供更多灵活

性。为了提高效率，降低负载，本文将签名的属性

证书与代理结合，灵活高效地解决授权管理问题。 

2  基于属性证书的移动代理系统模型 

2.1  方案模型 

模型的基本思想是以PKI/PMI做基础服务设施，

对应于移动代理和代理平台，引入两种形式的属性

证书，以扩充移动代理系统处理环境。本文使用一

个简单的移动代理模式来描述，如图2所示为基于属

性证书的移动代理系统。 
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图2  基于属性证书的移动代理系统模型 

代理属性证书：移动代理代表用户执行任务必

须遵循管理者建立的安全策略。本文模型将安全策

略信息置于一个外在实体——属性证书中，而不是

放在代理代码中。发行者给属性证书分配一定的权

限，并且由发行者签名以保证代理信息的完整性。 

平台属性证书：是代理属性证书相对应的说明

证书，它将安全策略分配给代理平台。平台属性证

书与代理属性证书不同，一般不仅应用于一个单一

平台，而要应用到更广的范围。证书应包含尽可能

多的安全策略信息，系统管理员只需通过设置配置

参数，为平台申请相应的平台属性证书即可。为此，

本文设计了一个外部参考策略文件库。 

策略控制：由于代理平台为移动代理系统提供

运行的计算环境，所以策略处理由代理平台完成。

使用一种有关安全的机制——策略计算，它作为代

理平台的一个可信的组件来实现，即附加程序组件

来支持策略计算的灵活实现，本方案的策略计算组

件称为策略控制，负责访问控制处理。 

2.2  属性证书 

PMI建立在PKI提供的可信身份认证服务的基

础上，以属性证书的形式实现授权管理。属性证书

是一种轻量级的数字证书，这种数字证书不包含公

钥信息，只包含证书所有人ID、发行证书ID、签名

算法、有效期、属性等信息。属性证书的规范于2000

年推出，世界通信组织ITU给属性证书下的定义是：

对用户的属性和其他信息，用发行此证书的证书权

威的私钥进行数字签名而形成的证书[4]。 

属性证书的优点： 

(1) 基于用户的“标识-属性”组合来制定访问

控制策略。在移动代理系统中，服务器主机一般基

于用户的某些敏感属性值做出访问控制决策。属性

证书将用户属性与用户标识符相分离，提高了决策

效率与安全。 

(2) 属性证书与用户的工作相关联，证书有效期

很短。用户参与新工作项目就要向AA申请属性证

书，属性证书的有效期是代理完成工作需要的时间，

随着代理的撤销属性证书即完成一个生命周期，不

会产生大量的CRL，给安全策略规则的增加、删除

或更新带来方便。 

(3) AA失效带来的影响较小，只对需要该属性

参与决策的访问控制有影响。每种属性证书由一个

AA来签发，若某个AA失效，只要单独建立新的AA

重新签发该类属性证书即可，原AA签发的证书会在

证书的有效期过后自动失效。 

3  方案实现 

模型的一个关键问题是如何将属性证书引入到

移动代理中，实现授权管理[5]。Java具有支持代码的

迁移性、动态代码下载、数字签名代码、远程方法

调用、对象的连续、异构平台等特征，为移动代理

系统构成一个理想的基础环境。因此，本文模型使

用Java程序语言和运行环境来实现。 

Java语言编译器提供Java虚拟机(JVM)，JVM的

类动态装载技术和方法调用提供了简单且有效的方

式以支持代理平台的扩展。Java还支持一种文件格

式称为JAR，相当于一种类似于ZIP文件的压缩格

式，可以把类文件和资源合成一个文件进行管理，

而且JAR的内容可以用签名来保证鉴定性和完整

性。这样，它可以方便地将一个代理的类签名后封

装打包，以便于其最初的分配和平台上的迁移。因

此，本方案利用JAR格式，来保护代理代码并简化
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其管理。另外，一个专门保存私有密钥和相关数字

证书的数据库，称为密钥存储，它由Java支持，签

署JAR文件时用到它的内容。 

本文利用Java提供的以上服务，将属性证书与

移动代理系统完美结合，如图3所示。 

策略
文件

属性
证书

代理平台     
策略
控制

密钥存储 JVM

JAR File

代理
属性
证书

 
图3  基于Java的模型 

另外，Java提供一种标准策略文件，即一个专

门指定策略规则的工具。文件的每个条目，说明了

代理的授权许可策略。策略规则的描述使用一种“批

准”语言模式，即明确地给代理授予许可策略。许

可策略中描述的都是已经授权的系统对象的行为，

装载者可使用指定的许可策略管理名字空间，为任

何加载的代码形成一个保护域。除了这种标准许可

策略，开发者也可以专门为某个特殊应用定义许可

策略。 

3.1  证书策略的实现 

3.1.1  代理属性证书 

本文方案利用JAR文件运载信息的灵活性来实

现属性证书与移动代理的绑定。一个被签名的JAR

文件除了包含存档文件外，还包含一对文件：一个

签名指令文件和一个数据签名文件。每一个签发者

有一个或多个文件存档。这些文件以一种专门的目

录META-INF存档，META信息可以包含身份证书，

以简化JAR容器中内容的确认处理[6]。 

代理的JAR文件有一个容器存放发行给代理的

属性证书，一旦移动代理放在JAR文件中，可以与

属性证书绑定，证书放在META-INF目录中以备使

用。属性证书描述了分配给代理的策略规则，以标

准策略文件的形式放在属性证书的“属性”元素中。 

可将其他有用信息放在属性证书的“扩展域”

部分。“扩展域”包括：一个约束指示域以指明颁发

证书的主体是否为终端用户，是否能够为指定数目

的撤销者再次分配特权；一个恢复服务域，以决定

到期的属性证书是否延时及持续的时间[7]。 

3.1.2  平台属性证书 

1) 策略规则描述。 

策略规则的编辑以代理平台为中心，不考虑与

平台无关的证书发行者。在“批准”语言模式下，

若要使得代理被认可，最直接的方法就是定义一个

批准许可，权限调整可由AA控制管理[8]。 

在“批准”语言模式下，策略规则的描述开始

于名字“权限调整”，接着是许可用户的密钥存储别

名(以“*”代表)，最后以角色的操作结束。一个简

单的描述，便可实现代理代码获得属性证书中描述

的权限。如要授权给一个由可信的代理开发者(假如

名字为ESO)封装的、由可信用户发放的一个代理的

代码，Java策略规则描述如下： 

Grant { 

Permission privilege Adjustment“*” 

“launchedBy”； 

Permission privilege Adjustment“ESO” 

“sealedBy”；  

} 

这种方式给系统带来很大的灵活性，一旦需要

在系统内加入某个权限及其能处理的事务，只需以

这种简单的描述加入策略规则即可。 

2) 平台属性证书功能实现。 

本方案中平台属性证书有以下功能： 

(1) 能够基于证书发行者的级别定义权限等级，

并管理证书的数目； 

(2) 能够决定谁具有权限改变访问许可； 

(3) 能够根据情况调整匿名证书的权限级别。 

权限等级的说明放在平台属性证书的“扩展域”

中，包括等级和证书数目。一般情况下，用户被默

认为他所创建对象的所有者，他可以授予或撤销其

他用户对该对象的访问权限，甚至可以是“授权管

理”的权限。但是，若授权停止，那么任何未经授

权的调整权限等级的企图都被否定，并发一个安全

通告。而代理平台策略的说明包括对计算资源的控

制信息，因此，它优先级别最高，可以通过平台属

性证书中“属性”的稀疏授权矩阵(策略定义者´权

限)有选择地安排权限以适用于其他等级用户。该方

案非常灵活，允许每一类证书发行者分别控制各自

的等级权限[9]。 

Java目前的版本包括定义新的安全属性；为标

准策略类指定置换类；定义新的许可策略；在目录

中放置可信代码。这些功能可用于授权管理机制。

通过定义新的安全属性，处理者可以定位、验证或
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将相应的平台属性证书转换为策略控制能够处理的

内部形式。通过定义新的许可策略，调整许可的能

力可由一个标准策略入口控制。可信扩展，通过将

特权管理组件放于虚拟目录的方式，获得对系统资

源完全的访问。 

3.2  访问控制的处理 

3.2.1  策略控制的组织 

策略控制分为两个部分：外部策略控制和内部

策略控制。外部策略控制的工作是公共的，而内部

引擎的操作专门制作以适合特权管理证书的特定内

容。策略控制组织如图4所示。 

外部策略引擎有效属性证书
对象的定制装置

策略对象

代理的
安全环境

代理
属性
证书

平台
属性
证书

内部策略引擎

 
图4  策略控制的组织 

外部策略控制负责分析和校验与代理关联的证

书，验证证书的内容，包括签名和证书链，排除任

何与代理平台不匹配的证书，并根据权限等级定制

顺序。外部策略控制要取出平台中与该代理相应的

策略，它是在平台初始化时由平台的平台属性证书

建立的。证书链的验证是一个复杂的处理过程，包

括证书期满或撤销的可能性及信息恢复的必要性。 

内部策略控制的工作是利用外部策略控制提供

的信息，为平台上运行的代理提供安全环境。它处

理与平台策略相对应的有效属性证书的内容，并得

出是否允许该代理访问以及什么级别的权限进行 

访问。 

为便于扩展，本文采取内部引擎完成相关的简

单的任务，并适应于应用程序的需要；而外部引擎

处理复杂的但普遍的、公共的解释和验证工作。 

3.2.2  策略处理的实现 

策略控制由一对对象类实现，负责执行必要的

计算和确定代理的权限。权限由一个已认证的许可

策略文件组成，包含属性证书与平台属性证书的策

略规则。没有权限即未被授权，处理时不予承认。

初始化时，通过标准安全属性文件或系统属性文件

的一个入口，策略控制类作为一个可靠组件置于代 

理平台。由于策略控制的两部分是Java对象类，应

用简单，因此，如果需要多个处理或多处应用，可

以在一个代理平台上支持多个策略控制。方案在所

有证书中的“扩展域”中设置一个关键的定义——

“策略标识符”，用于策略控制与证书的匹配。 

外部策略控制支持一种单一方法，即校验属性

证书，将结果返回许可策略。一旦所有证书被分析

并排序后，外部引擎调用内部引擎执行处理。由于

所有Java标准策略机制中置换策略类一直保持完

整，策略控制在处理中能够得以简化实现过程。 

4  结 束 语 

综上所述，可以看出本文提供了一个足够灵活

的且尽可能地包含了一个很广范围的安全策略机

制，适合于大多数基于移动代理的应用。目前，随

着经济发展与Internet的结合越来越深入，电子商务

商业运作规模不断扩大，Internet移动代理技术可以

应用于电子商务，并有广阔的发展前景，而有了

PKI/PMI作为后盾，就保证了安全的电子商务管理。 
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