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ABSTRACT: Based on small-world characteristics, the 
spreading mechanism of cascading failure in power network is 
analyzed. Experiment results show that due to the long-range 
connectivity the cascading failure spreads in wider range and 
deeper extent, thus the long-range connectivity intensifies the 
spreading of cascading failure. On this basis, a real-time 
searching system of cascading failure, in which the priority 
module is utilized to rapidly and effectively search the 
springhead of the cascading failure from the massive real-time 
data acquired by WAMS, is built. The effectiveness and 
correctness of the proposed method are verified by cases. 
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摘要：基于小世界特性分析了电网连锁故障的传播机制，指

出长程连接的出现增加了故障传播的广度和深度，从而对连

锁故障的传播起到推动作用。以此为基础，建立了连锁故障

实时搜索系统。采用优先级模块可从广域测量系统采集到的

海量实时数据中，快速有效地搜索到故障源头。实例验证了

该方法的正确性和有效性。 
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0  引言 

电网的大规模互联提高了经济性，但也使电力

系统运行的安全性和可靠性不断受到新的挑战。自

美加“8.14”大停电等[1]以来，国内外对连锁故障

的分析和研究一直很重视。目前的研究主要在 2 方

面进行：一是通过模拟连锁故障过程，解释连锁故

障的发生机制。文献[2-3]基于 Monte Carlo 算法，

提出考虑继电保护隐性故障模型的搜索方法；OPA  
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模型[4]、DCfuse 模型[5] 等，则是通过不断进行潮流

计算，得到并断开潮流越限的线路来模拟电力系统

中连锁故障的发展过程；文献[6]将物理学中的自组

织临界理论应用到电力系统中，得出了事故规模与

事故发生的概率成幂律特性的结论；文献[7]提出了

小世界模型并验证了美国西部电网是个小世界网

络，对巴西电网和中国电网也有类似的分析[8-9]。二

是利用概率分析模型对连锁故障进行风险评估，找

到系统的薄弱环节，从而预防连锁故障的发生。文

献[10]提出了一种复杂电力系统连锁故障的风险评

估方法；文献[11]建立了一种电网连锁故障的概率

分析方法。 
然而以上模型分析方法不能适应现实电网瞬

息万变的故障情况。随着广域测量系统(wide area 
measurement system，WAMS)的普遍应用，如何利

用其数据进行实时分析控制已成为研究重点。本文

将分析电网的小世界特性，建立基于 WAMS 的连

锁故障实时搜索程序。该程序可从 WAMS 采集到

的海量数据中由电压最低节点，快速有效地搜索到

故障源头，即初始故障发生的地点，为电力系统运

行人员提供有力的决策支持。 

1  基于小世界网络的连锁故障传播机制 

1.1  小世界网络 
小世界网络是一种介于规则网络与随机网络

之间的网络模型。对规则网络中的每一个节点，以

概率 p 断开与其连接的边，并从网络中的其他节点

随机选择进行重新连接，则形成小世界网络[12]。随

机重新连线的过程如图 1 所示。 
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p = 0.0 p = 0.093 75 p = 1.0  
图 1  小世界网络随机连线过程 

Fig. 1  The random connecting process of 
small-world network 

进行重连的线路称为长程连接。由图可见，长

程连接缩短了两节点之间的距离，使小世界网络同 
时具备大的聚类系数 C 和小的平均距离 L[13]。因此

验证一个网络是否为小世界网络的标准如下： 

random

random
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L L

⎧
⎨ ≥⎩

             (1) 

式中Crandom和 Lrandom分别为与小世界网络具有相同

节点数和平均度数的随机网络的聚类系数和平均

距离。小世界网络的聚类系数远大于随机网络，平

均距离略大于随机网络。 
1.2  中国某区域电网的小世界特性验证 

文献[7-8]分别验证了美国西部电网、巴西电网

是小世界网络。本文对中国某区域电网进行分析，

考察其是否具有小世界网络特性。 
在电网的拓扑模型中，用稀疏的连通图表示电

网的拓扑结构，图中的节点代表实际电网中的发电

厂和变电站，边代表实际电网中的高压线路，边的

权值为电网中各输电线路的阻抗[14]。该区域电网的

拓扑图，如图 2 所示，其中粗线为长程连接。 
 

 
图 2  2008 年中国某区域电网网络拓扑 

Fig. 2  The network topology of a regional 
power grid of China in 2008 

根据复杂网络理论中的定义，描述网络性质的

几个基本量[15]如下： 
1）聚类系数 C。聚类系数是一个衡量网络节

点聚集程度的概念。设网络共有 n 个节点，其中某

一节点 i 有 ki 个节点与其相连，ki 个节点之间现存

在 ti条边，定义Ci=2ti/(ki(ki−1))为节点 i的聚类系数。

则整个网络的聚类系数为 
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式中 C 对应信息传播的广度，C 越大，信息传播的

广度越宽。 
2）平均距离 L。在一个网络中，2 个节点之

间的距离 dij 定义为连接它们之间最短路径所包含

的边数，平均距离 L 是指所有节点对之间距离的

平均值 
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( 1) ij
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n n ≠
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式中 L 代表信息传播的深度，L 越小，信息在网络

中传播的深度越大[9]。 
利用式(2)(3)计算该电网的拓扑特征参数如表

1 所示。其中 Crandom和 Lrandom可用下列公式估算：

Crandom~K/n，Lrandom~lnn/lnK。n、K 分别为网络的总

节点数和节点平均度数。 
表 1  中国某区域电网的拓扑特征参数 

Tab. 1  The topology characteristic parameters of a 
regional power grid of China 

K C Crandom L Lrandom 

2.813 0.294 0.018 7.151 4.876 

将表 1 数据与小世界标准(式(1))对比，该电网

的聚类系数 C 远远大于相应的随机网络 Crandom，平

均距离 L 与随机网络 Lrandom相近，符合小世界特性，

因此该电网是一个典型的小世界网络。 
1.3  小世界特性对连锁故障传播机制的解释 

经验证，该区域电网是小世界电网，因此它具

备较高聚类系数和较小平均距离的特性。而聚类系

数和平均距离分别对应着故障传播的广度和深度。

小世界网络兼具宽的广度和大的深度，意味着故障

的影响范围和传播速度大大高于相应的规则网络和

随机网络。其原因是长程连接的出现。 
为研究长程连接对于故障传播的影响，定义经

过各联络节点的输电路径的条数为节点度数[16]。定

义具有相应度数的节点数与全网总节点数的比值为

累积比率。通过节点所承担的输电线路条数，即度

数，比较它们在整个电能输送过程中的地位和作用。

该区域电网节点度数与累积比率关系如表 2 所示。 
根据表 2 画出该电网中节点的度数分布的双对

数曲线如图 3 所示。 
可以看出，度数较大的节点占总节点的比率反 
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表 2  中国某区域电网节点度数与累积比率关系 
Tab. 2  The relationship between the degree and the 

cumulative rate of a regional power grid of China 

节点度数 具有相应度数的节点数 累积比率 

11 3 0.019 355 
10 2 0.012 903 
9 7 0.045 161 
8 10 0.064 516 
7 11 0.070 968 
6 12 0.077 419 
5 14 0.090 323 
4 23 0.148 387 
3 15 0.096 774 
2 44 0.283 871 
1 14 0.090 323 
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图 3  中国某区域电网联络节点度数双对数分布曲线 

Fig. 3  Log-log curve of the degree of a regional 
power grid of China 

而较小。即电网中存在少部分联络节点，它们承担

的输电任务远远高于其他节点。而这少部分联络节

点恰恰为跨区域联络线两端的节点，即长程连接两

端的节点。而长程连接多为 500 kV 及以上超高压线

路，它本身很难达到过负荷，但会将大功率向下传

播，引起周围的其他诸多线路过负荷。因此长程连

接在确保电能有效传播的同时，也对故障的传播起

到了推波助澜的作用。当这些与长程连接相关的节

点受到攻击而退出运行时，过负荷形式会通过长程

连接继续快速传播，导致相关线路相继跳闸，电网

的失负荷值迅速增加。 

2  基于 WAMS 和小世界特性的连锁故障实

时搜索程序 

2.1  基于小世界特性的搜索程序优先级模块 
传统的连锁故障分析方法都是对故障模型进

行仿真，而不能应对真实电网运行时瞬息万变的情

况。随着 WAMS 在电力系统中的应用与普及[17-18]，

本文提出一种搜索程序，能有效利用 WAMS 信息，

判别可能引起连锁故障的关键事故，快速搜索初始

故障发生的地点，从而及时采取预防校正措施。 
本文提出的搜索程序是以 WAMS 监测到的电

压最低点为搜索起点，以引发系列过负荷跳闸的初

始故障点为搜索终点。由于搜索终点并不确定，采

取传统的随机搜索算法时需要遍历所有节点，难以

快速地找到目标节点。即使找到符合条件的目标节

点，其路径也未必是故障传播的路径，很可能对调

度员产生误导。 
结合小世界电网中的长程连接对故障传播所

起的重要作用，对长程连接支路和潮流变化率较大

支路赋予较高的权重系数，相当于用随机搜索算法

寻找支路，从而避免了搜索的盲目性，提高了搜索

效率，保证了实时性，从而能在大规模连锁故障发

生前，及时扭转不利局面，防患于未然。 
1）根据小世界特性对连锁故障传播机制分析，

长程连接能加快故障的传播速度，因而如果与节点

相连的某条支路是长程连接，则其优先级最高，权

重系数 W1 最大。 
2）越靠近故障中心，线路潮流变化率越明显，

因而如果节点相连的某条支路潮流变化率最大，则

其优先级排第 2，权重系数为 W2(W2<W1)。 
3）连锁故障的最直接传播形式是非故障线路

过负荷跳闸，因而如果节点相连的某条支路开关信

息为断开状态，则其优先级排第 3，权重系数为

W3(W3<W2<W1)。 
本文仅考虑以上 3 个评价指标，若要考虑连锁

故障传播的其他影响因素，可通过增加优先级评价

指标对程序进行完善。各评价指标的权重系数通过

以下方法确定[19]。 
设有 p 个被评价单元，q 个评价指标，各指标的

标准量化值为 Xij (i=1, 2,…, p；j=1,2,…,q)。与各指标

相对应的权系数为 Wj  ( j=1,2,…,q)，各被评价 
单元的综合评价值(目标值)为 i j ijY W X= ∑ ，按照 

Yi的大小进行排序，排在前 1/2 的支路为最有可能故

障传播路径。为使综合评价值 Yi尽可能分散(均方差

最大)，同时又使 Wj的平方和为 1，进行以下计算： 
1）将原始数据标准化，建立矩阵 X={Xij}p×q。 

Xi1、Xi3 为是否判断，取值为 1 或 0；Xi2=ΔPj/N，ΔPj

为支路 j 在所有支路潮流变化率从小到大排序中的

名次，N 为参与排序的支路条数。 
2）建立并计算矩阵 W=XTX 的特征根。设最大

特征根为λmax，则有 XW=λmaxW。 
3）计算矩阵 W 的最大特征根所对应的特征向

量，并进行单位化，即为所求权重系数。 
2.2  小世界电网连锁故障搜索程序 

基于小世界特性，在搜索过程中加入优先级模
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块，搜索程序的流程如图 4 所示。 
 输入初始数据 

原有路径数据 DB 中

是否包含该路径 

根据与初始节点连接的

所有支路的优先级生成

累加权重系数集 W 

累加权重系数排在前 1/2 的

支路收入路径集合 P；其余支

路其权重系数清零，并从路

径集合 P 中清除 

路径另一端节点是

否路径数据库 DB 

将路径 P 存入原有

路径数据库 DB 

输出路径和目标节点 

是 

否 

否 

是 

 

 

 
图 4  基于小世界电网的连锁故障实时搜索程序流程 

Fig. 4  The flow chart of the real-time searching program 
for cascading failures based on small-world network 

如果在原有路径数据库 DB 中已有包含源节点

到目标节点的路径 P，则直接使用该路径，这样可

以节省大量的计算时间，是一个“以空间换取时间”

的典型例子。当数据库 DB 中没有现成路径可用时，

则寻找新的路径 P。为了将新的路径 P 加入到路径

数据库 DB 中，需要判断数据库 DB 是否已满。如

果已满，则置换掉旧的路径。 
该算法的时间复杂度下限即在最理想的情况

下，数据库 DB 中包含有该路径 P，这只是一个数

据库检索过程，故其时间复杂度为Ω(r/2)，其中 r 为
DB 中的路径数；该算法的时间复杂度上限即在最坏

的情况下，在数据库 DB 中没有该路径 P，必须形成

新的路径 P，而在传统组播路由算法泛洪式算法中，

搜索每进行一步，新增被访问节点将以指数级速度

增加，与之相比，小世界电网连锁故障搜索算法按

优先级舍去了一半新增节点，显然是高效的。 

3  算例分析 

3.1  某区域电网连锁故障实时搜索程序 
前面验证了某区域电网为小世界电网，因此以

该电网为计算平台。根据该电网 WAMS 中的实时

数据建立数据库。实时数据库中的数据为时间断面

数，每 20 ms 刷新一次。图 5 为带有实时数据的该

电网局部地区网络拓扑。 
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图 5  中国某区域电网局部地区实时数据网络 

Fig. 5  The real-time data network diagram in local area of 
a regional power grid of China 

启动连锁故障实时搜索系统，监测到系统最低 
电压为盐池 330 变电站，原有路径历史库中未搜索

到以盐池 330 为源节点的路径，因此启动新路径的

搜索。 
1）程序 1 次循环。与盐池 330 连接的只有 1

条支路，因此下一节点为银川东 750。该线路不是

过负荷元件，继续搜索。 
2）程序 2 次循环。与银川东 750 连接的有 3

条支路，相应的对端节点为兰州东 750、徐家庄 330、
甜水河 330。优先级排在前 1/2 的支路末端节点分

别为兰州东 750，甜水河 330。这 2 个节点对应的

线路不是过负荷元件，继续搜索。 
3）程序 3 次循环。与兰州东 750 节点连接的

有 2 条支路，相应的对端节点为和平 330、定西 330；
与甜水河 330 连接的只有 1 条支路，对端节点为侯

桥 330。优先级排在前 1/2 的支路末端节点分别为

定西 330、侯桥 330。其中定西 330 对应的线路是

过负荷元件，搜索结束。 
输出目标节点 t=定西 330，路径 P={盐池 330→

银川东 750→兰州东 750→定西 330}，并将此路径

存入路径历史数据库 DB。该电网连锁故障实时搜

索系统的搜索过程界面如图 6 所示。 
连锁故障搜索程序经过 3 个循环，搜索到目标

元件为定西—兰州东 II 线。经当地采集的信息核

实，初始故障为定西—兰州东 II 线过负荷跳闸，重 
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新路径存入DB……

12：20：05  电压最低点：盐池330

12：20：05  搜索路径数据库

12：20：06  路径数据库中未找到以该节点为源节点的路径

12：20：06  判断与盐池330相连线路的优先级

12：20：07  下一个节点为：银川东750

12：20：07  判断与银川东750相连线路的优先级

12：20：08  下一个节点为：兰州东750，甜水河330

12：20：07  银川东750不是目标节点，继续搜索

12：20：09  定西330是目标节点，搜索完成

12：20：09  将新路径存入路径数据库

12：20：08  判断与兰州东750，甜水河330相连线路的优先级

12：20：09  下一个节点为：定西330，侯桥330

12：20：08  兰州东750，甜水河330不是目标节点，继续搜索

 
图 6  电网连锁故障实时搜索系统运行界面 

Fig. 6  The running interface of the real-time searching 
system for cascading failures of power grid 

合不成功。采取切负荷措施后，定西—兰州东 II 线
恢复正常运行。 
3.2  某区域电网连锁故障发展过程仿真 

连锁故障搜索程序能搜索到故障源头，及时采

取措施。但如果不采取措施，将引发连锁故障。表 3
为对该故障形式进行仿真后得到的故障发展过程。 

表 3  连锁故障发展过程仿真结果 
Tab. 3  The simulation results of development of  

the cascading failure 
跳闸线路 引起过负荷线路 过负荷线路功率/MW

定西—兰州东 II 线 定西—兰州东 I 线 996.17 

定西—兰州东 I 线 
定西—平凉 
I、II 双回线 

753.79 

定西—平凉 
I、II 双回线 

平凉—眉岘 
I、II、III 3 回线 

711.34 

平凉—眉岘 
I、II、III 3 回线 

眉岘—雍城 862.53 

由表 3可以看出，定西—兰州东 II线过载跳闸，

引起定西—兰州东 I 线过载跳闸，进而引起定西与

兰州东双回线全部断开。相继导致定西—平凉电厂

双回线过载跳闸，平凉—眉岘 3 回线过载跳闸，眉

岘—雍城单回线过载跳闸。 
一般地，线路过负荷达到额定功率的 20%以上

时，由调度下令紧急拉开线路，通常做出反应的时

间为 1 min。在 4~5 min 内，定西、平凉、眉岘大部

分地区已经停电，且与受端电网的联络线断开，还

将造成更大范围的停电。而连锁故障搜索系统在 5 s
之内就发现了故障源，及时采取措施，有效地避免

了连锁故障的发生。 
电网初始故障发生之前，全网电压最低点已经

是盐池变电站。故障发生后，初始故障周围的变电

站，由于无功补偿设备的支撑，电压并未达到全网

最低，具有一定的隐蔽性。故障形式通过长程连接

传播，全网电压最低点仍为盐池变电站，而盐池变

电站周围又并未出现过负荷元件，这样很可能错过

采取措施的最佳时机，导致连锁故障的严重后果。 
基于小世界模型的连锁故障实时搜索算法可

以快速有效地搜索到初始故障所在处，及时采取校

正措施。采取措施后，可继续在线跟踪起始节点至

目标节点的路径，将其状态量反馈给控制中心，从

而将隐患消除在萌芽之中，有效地预防连锁故障的

发生。 

4  结语 

本文在分析了电网小世界特性的基础上，提出

基于 WAMS 和小世界模型的连锁故障实时搜索算

法。并用算例进一步说明了本文所提搜索算法在电

力系统中应用的合理性和有效性，为电力系统预防

和控制连锁故障走向实时化、在线化、智能化，奠

定了良好的基础，并且具有较好的可扩展性。随着

人们对电网连锁故障产生机制的深入研究，将发现

连锁故障新的影响因素，此时只需增加优先级评价

指标，即可进行程序的升级。该程序具有良好的应

用前景。 
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