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【摘要】提出了一种基于时滞混沌系统的带密钥Hash函数算法，该算法利用时滞混沌系统非线性动力学特性，将需要传

送的明文信息调制在时滞混沌迭代的轨迹中，并通过HMAC-MD5算法计算得出Hash值，Hash值的每个比特都与需传送的明文
信息相关。该算法使Hash值对明文信息及时滞混沌迭代初始条件的微小变化高度敏感。理论分析和仿真结果均表明，该算法
在保证Hash值的混乱性和散布性的同时，由于其混沌特性的加入而增大了参数空间，并且混沌Hash值与初始明文信息之间的
非线性关系可以有效地抵御线性分析。因此，本文设计的基于时滞混沌系统的Hash函数算法具有很好的安全性、抗碰撞性和
抗攻击能力，在数字签名等认证技术领域有很好的应用前景。 
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Abstract  An algorithm of cryptographic hash function based on time-delay chaotic system is presented in 

this paper. In this algorithm, initial message is modulated into time-delay chaotic iteration, and the Hash value can 
be calculated by a HMAC-MD5 algorithm. Thus, every bit of this Hash value is correlative with initial message，
and this Hash value is very sensitive to micro changes of the initial message or the initial condition of chaotic 
system. By theory analyses and simulations, we obtain that the Hash value has irregularity and diffusion properties, 
and the parameter space is augmented because of the properties of chaos. The nonlinear relation between hash 
value and initial message can be effectively against linear analysis. Therefore, this Hash function based on 
time-delay chaotic system can get better anti-attack and anti-collision capacity. 
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网络数据的完整性时刻都会受到威胁，为了确

认收到的信息在传输过程中没有被攻击者插入、篡

改或删除，以公钥密码、数字签名等为代表的加密

安全技术已得到广泛的研究和应用。单向Hash函数

作为数字签名等安全技术中的一个关键环节，目前

有MD2、MD5、SHA等标准。文献[1-2]公布了对

MD4、MD5、HAVAL-128、RIPEMD、SHA-1等Hash

函数的碰撞攻击方法，对国际上通行的Hash函数给

出了快速寻找碰撞攻击的方法，从理论上证明了基

于MD5和SHA-1等算法的电子签名有被伪造的可能

性。所谓碰撞，是指不同的初始文本对应的Hash映

射结果相同，即发生了多对一映射。为了提高网络

信息的安全性，保证数字签名的真实性，设计新的、

更安全的单向Hash函数十分必要。 

由于混沌系统具有初始值敏感性、遍历性和伪

随机性等特点，近年来利用混沌方法构造Hash函数

迅速成为新的研究方向和热点。目前国内外主要的

研究方法是在原有算法的基础上，结合混沌系统构

造出新的高可靠性、高安全性的Hash函数。文献[3]

提出了基于前馈-反馈非线性数字滤波器构建带密

钥的Hash函数。文献[4]则研究了分段线性混沌映射

的Hash函数构造方法。文献[5]提出了基于RBF神经

网络和混沌映射构造Hash函数的方法。Wx文献[6]

提出了利用耦合混沌映射方法构造Hash函数。文献
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[7]构建了基于保守混沌系统的单向Hash函数。文献

[8]提出了基于耦合映像格子混沌模型的Hash函数

算法。文献[9]在对复合离散混沌系统和由两个混沌

映射构成的特殊复合离散混沌系统分析的基础上，

建立了基于复合离散混沌系统的带密钥的Hash算

法。文献[10]提出了基于二维超混沌映射的单向散列

函数构造方法，但其抗碰撞性还不能达到较好的效

果。文献[11]提出了基于时空混沌系统构造Hash函

数的方法，但在明文填充时，仅仅填充了一些字符

而并未加入明文的任何消息，仍然容易产生碰撞。

但所有这些成果都推动了混沌Hash函数的研究，具

有积极的意义。 

在对研究现状深入分析的基础上，本文设计了

基于时滞混沌系统构造带密钥的Hash函数算法。该

算法利用时滞混沌系统的敏感性和遍历性，将明文

消息逐比特地调制在时滞混沌系统的迭代轨迹中，

并以关联了所有明文信息的一组混沌序列，结合带

密钥的Hash函数HMAC-MD5认证算法，计算得出单

向Hash值。理论分析和仿真实验均表明，该算法在

保证了散列值的混乱性和散布性的同时，因混沌特

性的加入而增大了参数空间，并使HMAC-MD5认证

算法的抗穷举性得到了很大的提升，进一步增强了

算法的安全性和抗碰撞性。 

1  时滞混沌的系统研究 

本文基于时滞混沌系统的非线性动力学特性设

计Hash函数算法，该混沌系统根据时延系数的不同

可以表达为不同维数的映射，系统方程表示为： 
2sin ( )n n Nu a u b-= +            (1) 

式中，a和b是实参数；un是系统n时刻的状态，其状

态集合称为状态空间；u0为初始状态是初始状态；N

是系统维数。 

系统(1)可通过如下变量转换为： 
(1) ( ) T( , , )N

n n n N n nx u x u-= = =LX         (2) 
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由式(3)可知系统在参数空间内具有对称性和

周期性： 

( , , ) ( , , )p p
n nT a b T a b- - - = -X X     (4)（4）                   

( , , ) ( , , )p p
n nT a b k T a bp+ =X X      (5) 

（5）                    

因此，根据该混沌系统的对称和周期特性，将研究

的区域仅限制在参数空间(a,b)的a>0且bÎ[0,a]的范

围内。 

同时，从系统方程式(3)的sin函数性质可知，该

系统还具备有界性：  
2 2

0( , ) , ( , ) , ,N
nN n a b R R aN

¥
" Î " Î " Î ≤X X   (6) 

可见，在任何参数和任何初始条件下，系统的

所有状态轨迹都是有界的，对于混沌特性的控制和

应用是非常有利的。 

文献[12-14]中，已对该时滞混沌系统的非线性

动力学特性进行了深入研究。在系统参数空间内，

通过对系统的稳定性研究，得到了该系统从稳定状

态到混沌状态的分岔演变过程，对系统的稳定性控

制和应用中的参数选取有重要作用。在系统状态空

间内，已经研究了系统吸引域(或吸引盆)随参数变化

的演变过程，以及作为吸引域边界的不变流形和作

为混沌吸引子(或奇怪吸引子)边界的临界流形的特

性。同时并且，由不同初始条件而引起的系统多稳

定态的特性也在研究中得到了验证。 

通过这些研究通过上述研究，可发现该系统所

产生的混沌吸引子始终有界，并且受参数控制，对

于该系统的实际应用非常有利。通过研究得到了该

系统通向混沌的方法，对于混沌序列的选取和控制

十分重要。 

2  基于时滞混沌迭代的带密钥Hash函
数设计原理 

在对时滞混沌系统非线性动力学研究的基础

上，本文设计了一种基于该混沌系统的带密钥Hash

函数算法。该算法的基本思路是将明文消息M以字

符为单位读取，经线性变换量化处理得到离散的明

文序列C(k)，该明文序列C(k)通过时滞混沌系统进行

逐字节的迭代，从而得到一组离散时滞混沌序列，

对其进行带密钥Hash函数运算，即可获得定长的时

滞混沌Hash值。该算法的基本设计原理如图1所示。 

线性变换量化处理

开始

时滞混沌迭代

带密钥Hash运算

时滞混沌Hash值
 

图1  基于时滞混沌迭代的带密钥Hash函数构造原理图 
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该Hash算法主要分为3个步骤，具体描述如下： 

1) 进行明文线性变换量化处理。具体方法为：

对明文信息M(k)以字符为单位进行ASCII编码，得到

明文信息M(k)的ASCII编码序列Asc(M(k))，其中k=1, 

2,…, K，K为M(k)的长度。由于ASCII码序列的值域

范围为[0,255]，因此通过ASCII编码，明文消息M(k)

的 值 域 量 化 至 [0,255] 之 间 ， 利 用 线 性 公 式

C(k)=g+0.001Asc(M(k))对Asc(M(k))进行线性变换，g

为取值范围在[12,12.545]之间的一个常数，于是得到

符合时滞混沌迭代参数所要求的值域范围[12,12.8]

的离散序列C(k)。 

2) 对离散序列C(k)进行时滞混沌迭代，计算离

散时滞混沌序列。时滞混沌系统(1)的一维系统为：  
             2

1 sin ( )n nx a x b+ = +            (7)

（7） 
利用该一维系统对离散序列C(k)按顺序进行K

轮混沌迭代，其中k=1, 2,…, K；1≤n≤N，N为每轮

时滞混沌迭代的次数；a和b为每一轮时滞混沌迭代

参数。通过对混沌系统(1)的非线性动力学特性的研

究可知[14]，当aÎ[12.000,12.800]，bÎ[0.000,0.300]时，

该系统具有稳定的混沌吸引子，混沌序列具有很好

的类噪声特性，为构造具有较高防伪造性和抗碰撞

性的Hash函数提供了有效保证。具体计算方法为：

1) 第1轮迭代，令a=C(1)，选定任意一个初值x1，b

为常量，经时滞系统(7)的 N 次迭代后，可得到与C(1)

相关的迭代结果 0
1Nx + ；2) 第2轮迭代，，令a=C(2)，

以第一轮时滞混沌迭代的迭代结果以第1轮时滞混

沌迭代的迭代结果 0
1Nx + 为初值x1，b为固定常量，经

一维时滞系统 N 次迭代后，可得到与C(1)和C(2)相

关的迭代结果 1
1Nx + ；以此类推，至第K轮迭代时，令

a=C(K)，以第(K-1)轮时滞混沌迭代的迭代结果 2
1

K
Nx -

+

为初值x1，b为固定常量，得到N次迭代后与C(1)，

C(2)，C(3)，…，C(K)均相关的离散时滞混沌序列

(xi
K-1)(iÎ[1,N+1])，如表1所示。 

表1  离散时滞混沌序列 

迭代轮次 A 初值x1 离散时滞混沌序列 

第1轮 C(1) 任意 0
1x  0

2x  … 0
Nx  0

1Nx +  

第2轮 C(2) 0
1Nx +  1

1x  1
2x  … 1

Nx  1
1Nx +  

第3轮 C(3) 1
1Nx +  2

1x  2
2x  … 2

Nx  2
1Nx +  

… … … … … … … … 

第K轮 C(K) 2
1

K
Nx -

+  1
1
Kx -  1

2
Kx -  ... 1K

Nx -  1
1

K
Nx -

+  

3) 对离散时滞混沌序列(xi
K-1)(iÎ[1,N+1])进行

HMAC-MD5运算，获得定长的混沌Hash值。具体方

法为：① 令离散时滞混沌序列(xi
K-1)为HMAC-MD5

算法的输入消息，即M=(xi
K-1)，其中iÎ[1,N+1]；② 采

用列为“00110110”重复排列任意次的ipad序列与通

信双方约定的密钥Key进行异或运算，得到序列S0，

并采用序列为“01011100”“01011100”重复排列任

意次所构成的opad序列与通信双方约定的密钥Key

进行异或运算，得到序列S1；③ 将序列S0与输入消

息M拼接构成离散序列G0=(M| S0)，对G0进行MD5运

算，得到长度为128 bit的Hash值H0=H[G0]MD5；④ 将

序列 S1 与所得的Hash 值H0 拼接构成离散序列

G1=(H0|S1)，对G1进行MD5运算，得到长度为128 bit

的Hash值H1=H[G1]MD5。H1即为最终的时滞混沌Hash

值。 

3  混沌Hash函数性能分析 

3.1  密钥敏感性分析 

为了分析基于所设计的Hash函数算法对密钥的

敏感性，针对文本信息进行Matlab仿真实验，并将

密钥仅做10-6的改动，分析所得的Hash值的差异。

取初始文本信息为： 

As a phenomenon of culture, festivals bear the 

weight of human civilization. China makes no 

exception. Chinese traditional festivals contain and 

incarnate the distillation of Chinese traditional culture. 

However, since the Opening and Reform, Chinese 

traditional festival culture has encountered with an 

unprecedented challenge. Through analyzing the 

phenomenon of the invasion, the thesis reveals the 

economic and ideological reasons for its birth and 

development in China and summarizes its great effects 

on Chinese society. Meanwhile, the thesis also points 

out the limits of the invasion by exploring its reasons 

from the historical and realistic aspects. Thus it can be 

seen that the western festival culture cannot replace the 

status of Chinese traditional festival culture in China 

for ever. 

基于初始密钥和经10-6改动后的密钥，分别进行

本文设计的时滞混沌Hash函数运算，所得Hash值用

十六进制表示如下。 

初始密钥的Hash值为： 

eb953cd6dda22d7e3af675d594fa8bd4 

改动后密钥的Hash值为： 
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a46dbf8679e198cc2853ba5c68f3e336 

将上述Hash值用二进制序列图形化表示，如图2

所示。 

以上仿真结果表明，本文所设计的Hash函数算

法对密钥具有很高的敏感性，即使密钥存在微小的

差异，也会产生截然不同的Hash值。  

0 20 40 60 80 100 120 
0

0.5

1.0 

 
比特数 

a. 利用初始密钥产生的时滞混沌Hash值二进0、1颁图 
 

0 20 40 60 80 100 120 
0

0.5

1.0

 
比特数 

b. 利用初始密钥1/1000000的密钥产生时滞混沌Hash值二进0、1颁图 
图2  密钥存在10-6差异时的Hash值二进制对比结果 

3.2  混乱与散布性质统计分析 

Hash函数的设计必须遵循混乱和散布两个重要

原则，尽量做到相关明文对应的Hash值不相关。对

于结果的二进制表示，每bit比特只有0或者1两种可

能，所以理想Hash值的散布效果应该是，初值的微

小变化将导致结果的每bit比特都以50%的概率变

化。因此，考察Hash认证函数的混乱与散布性质，

即考察算法在明文发生l bit变化情况所引起Hash密
文结果变化的比特数。 

混乱与散布性质的统计数字特征可由以下数据

描述： 

1) 平均变换比特数
1

1 N

n
n

B B
N =

= å ；         

2) 平均变换率 ( 128) 100%P B= ´ ； 

3) B的均方差 2

1

1
( )

1

N

n
n

B B B
N =

D = -
- å ； 

4) P的均方差 2

1

1
( 128 )

1

N

n
n

P B P
N =

D = -
- å 。 

其中，N为统计次数；Bn为第n次测试时的变换比 

特数。 

基于这种思想基于上述思想，本文设计的基于

时滞混沌系统的Hash函数的混乱与散布性的分析统

计数据计算方法为：1) 取一段长度为 K 的原始明

文，通过Hash函数，计算出该段明文的Hash值H；

2) 在该段明文的第一个字符的ASCII码上加1，得到

一段新的明文，计算出新明文的Hash值H'’，并比较

H与H'’的变换比特数，得到B1；3) 在原始明文的第

二个字符的在原始明文的第2个字符的ASCII码上加

1，得到一段新的明文，计算出新明文的Hash值H''’’，

并比较H与H''’’的变换比特数，得到B2；4) 以此类

推，最终得到B1，B2，B3，…，Bn-2，Bn-1，Bn；5) 得

到Bn序列后，计算出上述描述混乱与散布性质的统

计数据。 

本文分别对明文长度 K 为250、500、1 000、6 500

个字符的文字信息进行Hash函数性能统计数据运

算，结果如表2所示。 

表2  混沌Hash函数混乱与散布性质的统计数据 

统计次数N 
平均变换 

比特数 B  

B的均 

方差 BD  

平均变 

换率 P /(%) 

P的均 

方差 PD  

250 64.288 0 5.880 1 50.22 0.045 9 

500 64.081 5 5.713 2 50.06 0.044 6 

1 000 64.002 0 6.132 1 50.00 0.047 9 

6 500 63.836 5 5.598 8 49.87 0.043 7 

 

从表2可知，即使初始明文有微小的变化，本文

设计的时滞混沌Hash函数算法，都将导致Hash值有

将近一半的位变化。平均变化比特数和每比特平均

变化率都分别趋近于理想状态下的64 比特和bit和

50%。可见，本文算法相当充分和均匀地利用了明

文空间，明文的任何扰动，使得密文在统计上产生

接近等概率的均匀分布，从统计效果上保证了攻击

者无法在已知一些明文密文对的情况下伪造其他的

明文密文。同时并且，△B与△P都很小，表明算法

对明文的混乱与散布能力强而稳定。 

4.3  抗碰撞性分析 

抗碰撞性是衡量Hash函数性能的又一重要指

标。对Hash函数的碰撞分析，可以通过每次改变明

文的任何一个bit比特位，对得到的Hash值在相同位

置出现相同十六进制值的情况进行统计分析，从而

计算其碰撞率。本文分别对250、500、1 000和6 500

次明文bit比特位的改变进行测试，得到Hash值在相

同位置出现相同十六进制值的碰撞概率，如表3所

示。总平均碰撞率为6.45%，可见，多次测试的碰撞

率都非常低，说明本文算法具有很强的抗碰撞性。 

表3  混沌Hash函数碰撞率 

比特位改变次数 碰撞率/(%) 

250 6.79 

500 6.27 

100 6.46 
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6 500 6.26 

4  结  论 

本文所设计的基于时滞混沌系统的带密钥Hash

函数算法，利用时滞混沌系统的非线性动力学特性，

将需要传送的明文信息逐字节地调制在时滞混沌迭

代的轨迹中，使产生的Hash值的每个比特都与需要

传送的明文信息相关。在带密钥的Hash函数运算过

程中，采用HMAC-MD5算法，对密钥进行两次异或

运算，加深了攻击者破译的难度。 

理论分析和仿真结果表明，本文设计的Hash函

数算法对密钥有高度的敏感性，即使密钥的微小变

化都将导致所得到的Hash值产生巨大的变化。可见

该算法能有效地抵御线性分析，并具有更大的密钥

空间和更高的安全性。并且，在混乱与散布统计分

析以及抗碰撞性分析中，各项性能测试结果都趋近

于理想值，表明该算法对明文的混乱与散布能力强

而稳定，且具有很强的抗碰撞性。因此，本文设计

的基于时滞混沌系统的Hash函数算法具有很好的安

全性和抗碰撞性，在数字签名、数字水印等认证技

术中具有很好的应用前景。 

本文研究工作得到电子科技大学青年基金

(L080101jx0815)的资助，在此表示感谢。 
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