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ABSTRACT: Based on IEC61850 standard, various typical data 
flows of digital substation are analyzed and generalized; by use 
of unambiguous mathematical model the data flows are described 
in detail; finally the data packet generation diagram of various 
messages is obtained. Taking thypical substation D2-1 specified 
by IEC 61850-5 for example, the detailed description of various 
data flows in it and their flow volumes are given; using OPNET 
software and applying priority based tag technology, the 
simulation analysis of integrated communication network for 
integrated substation based on virtual local area network (VLAN) 
is performed to further research the configuration method and the 
principle of VLAN in substation communication network, and 
the comparative study on star network with and without VLAN is 
carried out. Research results show that the network resource 
competition in substation and some security problems can be 
well solved by VLAN. 
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摘要：根据 IEC61850 标准，归纳分析了数字化变电站内的

各种典型数据流，运用明确的数学模型对其进行了详细描

述，最终得出各类报文的数据包生成图。以 IEC 61850-5 规

定的 D2-1 典型变电站为例，对其中存在的各种数据流及其

流量大小进行了详细说明；利用 OPNET 仿真软件，应用优

先级标签技术，对基于虚拟局域网(virtual local area network，
VLAN)的集成型变电站综合通信网络进行了仿真分析，进

一步研究了变电站通信网络中 VLAN 的配置方法和原则，

对有无 VLAN 的星型网络进行了对比研究。结果表明，

VLAN 技术可以较好地解决变电站中的网络资源竞争以及

部分安全性问题。 

关键词：数字化变电站；IEC 61850；数据流分析；OPNET
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0  引言 

基于 IEC 61850 的数字化变电站以二次设备的

数字化和网络化作为其主要特征之一[1]，这意味着

通信网络将贯穿整个变电站自动化系统。因此，在

任何故障和非故障情况下，其通信网络的可靠性和

实时性都必须得到保证。 
利用 OPNET 软件，国内外学者针对变电站通信

网络的可靠性和实时性开展了不少研究[1-7]。文献[8] 
提出了基于优先级标签的变电站信息传输方案，指

出通过对报文设置优先级可以减小重要报文的传输

时延。文献[9]研究了基于弹性分组的变电站通信系

统实时性，得出了弹性分组环中传输时延上界的计

算方法。文献[10]的研究结果表明 100 Mbit/s 的交换

式以太网可以满足变电站内绝大多数自动化功能的

需要。文献[11]遵循 IEC 61850-9-2，研究了采样值

发送和接收应用程序的开发过程和实现方法。但已

有研究仍存在一定不足：1）大部分研究对数字化变

电站内各种典型数据流缺乏严格的理论分析，使得

已有仿真结果跟变电站的实际情况相比还存在一定

误差；2）没有文献定量分析 VLAN 技术对变电站典

型数据流的影响，对 VLAN 的配置方法和原则也缺

乏深入研究。因此，有必要对数字化变电站中各种

数据流建立明确的数学模型，并基于这些模型进行

流量计算和仿真研究。而对 VLAN 作用机理的深入

研究将为其在变电站中的实际应用提供参考。 
本文运用明确的数学模型针对数字化变电站

中的各种数据流进行描述，得出了周期性、随机性

和突发性 3 类数据的包生成图。同时，以 D2-1 型

变电站为例，分析了 VLAN 的配置方法和原则，对基金项目：湖南省科技重大专项(2009FJ1014)。 
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有无 VLAN 的星型网络进行了对比仿真研究，讨论

了 VLAN 对变电站中报文传输的影响。 

1  数字化变电站中数据流的分析与建模 
1.1  周期性数据流 

根据数字化变电站的实际运行情况，周期性数

据流包括 2 类，如表 1 所示。 
表 1  周期性数据流分类 

Tab. 1  Cyclic data flow classification 
周期性数据 数据流向 数据特点 

采样值报文 
合并单元至间隔层 
保护与控制设备 

相对稳定，量大， 
时间要求严格 

开关状态与 
设备状态信息 

间隔层至站控层 
相对稳定， 
属中速报文 

周期性数据属于典型的时间驱动型数据，即报

文按预定时间定时触发，报文大小和分组长度也可

事先确定，一般为定长。因此，可用到达间隔时间

具有一定周期性、长度为定长的周期性报文来模拟。 
设 L 为周期性数据流报文的长度，Pl 为数据流

产生的周期或到达间隔时间，Tl 为报文端到端时 
延，Dl 为报文从产生至到达目的节点所允许的最大

时延。由此可得出周期性数据流 Ml 的数学模型： 
Ml =(L，Pl，Tl，Dl)         (1) 

根据 IEC 61850-5 的规定，对于过程层的采样

数据，报文的端到端时延上限为 Dl = 4 ms，如果报

文不能在规定的时限内传送至目的地，轻则影响系

统性能，重则造成灾难性后果。因此，周期性数据

流还具有如下的时间约束： 
Tl ≤ Dl               (2) 

周期性数据流的包生成图如图 1 所示。 
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图 1  周期性数据流的包生成图 

Fig. 1  Cyclic data flow packet generation diagram 
1.2  随机性数据流 

随机性数据流主要包括 2 类，见表 2。随机性数

据属于典型的外部事件驱动数据，由外部事件触发

(如发生故障)。数据到达从时序上观察具有如下特

征：在任意一段时间内，数据以概率 P 出现一个报

文分组，长度可固定也可随时间变化，数据前后到 
表 2  随机性数据流分类 

Tab. 2  Stochastic data flow classification 
随机性数据 数据特点 

开关操作命令、跳闸命令， 
保护功能联锁、电容器投切， 
变压器分接头调整、时间同步等 

数据长度短， 
持续时间短， 
快速报文 

保护定值修改，事件记录查看， 
录波数据传输，文件传输等 

长度较长，量大， 
实时性要求较低 

达情况无任何相关性，即在 2 个互斥(不重叠)的时间

段内到达报文的数目相互独立。由随机过程的相关

知识可知，可以用 Poisson 过程来近似。 
考虑时间段[s，s+t]，设λ 为报文的平均到达率，

即单位时间内到达的平均报文个数，N(t)为报文到达

的总个数，则在间隔 t 内有 k 个报文到达的概率服从

参数为λ 的 Poisson 分布，即对任意 s，t ≥ 0，有[6] 

{ } ( ) e( ) ( )
!

k ttP N t s N s k
k

λλ −

+ − = =      (3) 

而对于报文到达概率服从参数为 λ 的 Poisson
分布，其报文到达时间间隔将服从参数为 1/ λ 的负

指数分布，其分布密度函数为 
( ) e tg t λλ −=               (4) 

随机性数据流的包生成图如图 2 所示。 
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图 2  随机性数据流的包生成图 

Fig. 2  Stochastic data flow packet generation diagram 

1.3  突发性数据流 

突发性数据流主要是故障情况下间隔层设备上

传的保护动作信息、开关变位信息，即面向通用对

象的变电站事件 (generic object oriented substation 
event，GOOSE)信息，以及事件顺序记录(sequence 
of event，SOE)信号，传输时间需满足快速(中速)报
文要求。这类数据报文一般长度较短，数据量较小，

但要求传输的时间集中，具有典型的突发性特点[6]。 
从时序上观察，这类数据在任一时段内不是简

单地以概率值 λ 出现，还受以前数据到达情况的影

响，如只有在故障下保护设备和开关动作以后才会

产生上述 GOOSE 信息流。这类突发数据表现出一

个共同点——自相似性。 
研究表明，重尾分布和 ON/OFF 模型能比较好

地解释自发性数据流产生的原因[12]。假定单个数据

源的 ON 状态持续时间为 ( )iτ ，其分布函数为 

( )P t t ατ −> = ，  ,1 2t α→ ∞ < <      (5) 
即 ( )iτ 服从最简单的重尾分布——Pareto 分布。OFF
状态的持续时间为 ( )iθ ，其分布函数为服从 Poisson

过程的负指数分布： 
( ) e tP t λτ −=> ，  t → ∞         (6) 

可以证明[13]，只要 ON 或 OFF 状态持续时间长

度分布函数有一个为重尾分布，无限多个该类 ON
或 OFF 数据源叠加以后，即形成具有自相似特性的

突发性数据流。突发性数据流的包生成图见图 3。 
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图 3  突发性数据流的包生成图 

Fig. 3  Unplanned data flow packet generation diagram 

2  基于 VLAN 的变电站数据流分析 

2.1  典型变电站系统结构 

通常可将变电站内的智能电子设备(intelligent 
electronic device，IED)分为 3 类[2]，分别是断路器

IED、合并单元(merging unit，MU) IED、P&C(保护

与控制)IED。MU IED 负责处理来自电子式互感器

的电压、电流采样值，并将其传送至过程总线；断

路器 IED 负责控制断路器的开闭，并监测断路器的

状态，在故障情况下，它接收来自 P&C IED 的跳闸

命令，同时通过过程总线，发送状态变化信息至相

应的 P&C IED；P&C IED 位于每个间隔单元中，负

责接收采样值(sampled analog value，SAV)报文同时

发送跳闸命令。 
以 220 kV 的 D2-1 类型变电站作为仿真研究对

象，其单线图如图 4 所示。该变电站包括 2 个变压

器间隔(T1 和 T2)、1 个母线间隔(S)和 6 个馈线间隔

(F1—F6)。其中，每个变压器间隔包括 1 个 MU IED、

2 个断路器 IED 和 2 个 P&C IED，母线间隔包括 1
个 MU IED、1 个断路器 IED 和 1 个 P&C IED，每

个馈线间隔包括 1 个 MU IED、1 个断路器 IED 和

2 个 P&C IED。各间隔内部 IED 设备通过交换机互

联，各间隔交换机连接中央交换机，实现与站控中

心的通信。 
2.2  典型变电站综合仿真的数据流分析 

数据流分析是仿真的前提与基础，而理论上的

流量计算也能为仿真提供参考。本论文的通信网络

仿真将基于以下数据流分析和理论上的流量计算

而展开。特别地，图 5 为配置了 VLAN 以后的 D2-1
型变电站数据流图。如果没有设置 VLAN，由于采

样值报文采用广播方式发送，因此每一个 P&C IED
将收到所有 MU IED 发送的 SAV 报文，对应在图 5
中每个 MU IED 都将有指向所有 P&C IED 的箭头。 

1）MU IED 到 P&C IED 的数据流。 
设每一个间隔内的MU IED按一定的频率向本

间隔内的 P&C IED 发送周期数据(SAV 报文)，数据

采用广播方式发送。IEC 61850-9-1 中规定的针对原

始采样数据的以太网通信帧格式如图 6 所示。 
假设变压器间隔的 MU IED 发送的报文中，每

个应用协议数据单元(application protocol data unit，
APDU)包括 2 个应用服务数据单元(application 
service data unit，ASDU)，即包含有 2 个电压和电流 
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图 4  典型 220 kV 变电站单线图 

Fig. 4  Typical 220 kV substation single line diagram 
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图 5  基于 VLAN 的 D2-1 型变电站数据流图 

Fig. 5  VLAN based D2-1 type substation data flow diagram 
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图 6  SAV 报文以太网帧格式 

Fig. 6  Ethernet frame format for SAV 

值采样数据集，由此可推算出 MU IED 发送的最大

报文长度为 159(即 8+6+6+4+ 2+8+2+2+46×2+23+6)
字节，再加上 12 字节帧间隔，一共是 171 字节，1 368 
bit，采样率设为 80 点/周期[14]，从而数据流量为

80×50×1 368 = 5.472 Mbit/s。 
母线间隔和馈线间隔内的MU IED发送的报文

中，每个 APDU 包含 1 个 ASDU，由此可推算出这

2 个间隔内的 MU IED 发送的最大报文长度为 113
字节，再加上 12 字节帧间隔，一共是 125 字节，

1 000 bit，从而数据流量为 80×50×1 000=4 Mbit/s。 
2）断路器 IED、P&C IED 到服务器的数据流。 
所有间隔内的断路器 IED 和 P&C IED 向站控

层服务器传送设备状态信息，以 20 ms 的固定周期

定时发送，数据大小为 256 字节，数据流量为

50×256×8 = 102.4 kbit/s。 
3）P&C IED 到断路器 IED 的数据流。 
一个馈线间隔内的 P&C IED 向本间隔内断路

器 IED 发送跳闸命令，同时还向母线间隔内的断路

器 IED 发送跳闸命令，表示跨间隔的保护和控制命

令传送，以模拟实际故障情况下不同间隔内开关的

联动。跳闸报文大小为 16 字节，报文到达服从

λ =500 的 Poisson 分布，因此报文到达的平均间隔

时间为 1/ λ =2 ms，而根据 IEC61850-2 的规定，该

类报文第一次发送后，应继续以 2、4、8 ms…的间

隔顺序重发，因此仿真设置的平均重发时间 2 ms
考虑的是极限情况，留有一定余量。 

4）断路器 IED 到 P&C IED 的数据流。 
断路器 IED 接收到跳闸命令后，立即返回一个

GOOSE 报文至 P&C IED，这是典型的突发性数据。

设定在突发性数据的 ON 期间，数据大小服从 64 字

节的常数分布，到达间隔服从 0.1 ms 的常数分布，

而 ON 状态的出现服从 k = 512 μs，α = 1.1 的 Pareto
分布，OFF 状态的出现服从λ =50 的 Poisson 分布[6]。 

5）服务器到站控主机的数据流。 
文件传输协议(file transfer protocol，FTP)服务

器向站控主机传送 1 M 字节的大容量文件。 

3  基于 VLAN 的典型变电站对比仿真 

3.1  仿真场景 

设置仿真带宽为 100 Mbit/s，仿真基于以下场

景：馈线间隔 F1 发生故障，发送跳闸命令至本间

隔断路器 IED 和母线间隔断路器 IED；故障发生时

网络中正进行 FTP 文件传输，以研究最坏情况下的

网络性能。设 SAV 报文从 0 s 开始传送，一直持续

到仿真结束；设备状态信息 5 s 开始传送，跳闸信

息在 10 s 时刻传送，GOOSE 报文传输和 FTP 业务

均在 10~11 s 内随机选择一个时间点进行。 

3.2  仿真模型的搭建与 VLAN 配置 

SAV 报文是原始的采样数据，属于快速报文类

别，将其直接映射到以太网的数据链路层，以减少

高层协议的开销。直接取用 OPNET 自带的 3 层结
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构的 ethernet_station 节点模型，以模拟 MU IED。 
跳闸类报文、GOOSE 报文及设备状态信息属

于快速或中速报文，选择 OPNET 中的 ethernet_ 
workstation 节点模型。配置 video conference 应用来

模拟报文的传输，设置采用不可靠的 UDP/IP 传输

协议，以减少报文的端到端时延。 
文件传输类报文数据量大，但时间要求相对宽

松，可利用 FTP 应用来模拟，并采用可靠的 TCP
传输协议，以保证报文的传输质量。 

星形网络仿真模型见图 7。 
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图 7  星形网络仿真模型 

Fig. 7  Star network simulation model 

首先分别对各间隔设备设置不同 VLAN，具体

配置方法和原则如下：1）共设置 10 个虚拟局域网，

VLAN ID 分别为 1，10—90。2）VLAN 1 包含的是

整个变电站内除 MU IED 外的所有 IED 设备，

VLAN 10—90 分别包括 F1—F6、S1、T1—T2 各间

隔内的 MU IED 和 P&C IED，例如：VLAN 90 包

含的是 T2 间隔内的 1 个 MU IED 和 2 个 P&C IED。

3）各间隔内的交换机与中央交换机连接的端口类

型设置为“Trunk”，其余端口均设置为“Not 
Configured”。以 F1 间隔内交换机为例，其 VLAN
主要参数配置结果如表 3 所示。 

然后，对各个类型的报文设置不同优先级。跳

闸命令和 GOOSE 报文设置为最高的优先级 7；开 
表 3  F1 间隔交换机 VLAN 配置结果 

Tab. 3  VLAN configuration results of F1_Switch 
端口号 VLAN 参数 VLAN 机制 

P0 
PVID10、Send Untagged 

Support VLAN 10 
Port-Based VLAN 

P1 
PVID 1、Send Untagged 
Support VLAN 1 and 10 

Port-Based VLAN 

P10 
PVID 1、Send Untagged 
Support VLAN 1 and 10 

Port-Based VLAN 

P11 
PVID 1、Send Untagged 

Support VLAN 1 
Port-Based VLAN 

P12 
Trunk、PVID 1 
Support VLAN 1 

Send Tagged 
Port-Based VLAN 

关设备状态信息设置为 6；FTP 数据优先级设为最

低；SAV 报文仅在本间隔内传输，优先级设为默认。 
    设定了 3 个应用(Application)和 3 个业务主询

(Profile)，分别对应设备状态信息、跳闸信息和

GOOSE 信息。另外还设置了 1 个 FTP 应用，以模

拟大容量数据传输。以跳闸信息和 FTP 应用为例，

其主要配置参数如下： 
1）Video Conference_trip。 
Incoming Stream Interarrival Time(seconds) ：

poisson(500) 
Outcoming Stream Interarrival Time(seconds)：None 
Incoming Stream Frame Size(bytes)：constant(16) 
Outcoming Stream Frame Size(bytes)：constant(16) 
Symbolic Destination Name：Video Destination_trip 
Type of Service：Reserved(7) 
2）Ftp。 
Command Mix(Get/Total)：75% 
Inter-Request Time(seconds)：constant(300) 
File Size(bytes)：constant(1000000) 
Symbolic Server Name：FTP Server 
Type of Service：Best Effort(0) 

3.3  仿真结果分析 

对设置了 VLAN 与没有设置 VLAN 的星形网

络进行了对比仿真。固定交换机的包处理速率为

5×105 Packets/s，比较 2 种情况下网络的数据流量、

以太网时延情况。图 8 给出了有无 VLAN 情况下

F2 间隔内的一个 P&C IED 节点的数据接收速率对

比情况和中央交换机数据转发速率对比情况。 
    从图 8(a)可以看出，在设置了 VLAN 的网络

中，P&C IED 的数据接收速率为 4 000 Packets/s，
而没有设置VLAN时该值达到了36 000 Packets/s。
说明在没有设置 VLAN 的网络中，P&C IED 收到

了所有间隔内(共 9 个)的 MU IED 的 SAV 报文。 

由图 8(b)可看出，在有 VLAN 设置的网络中，

0~5 s 时间段内没有任何数据经过中央交换机，说 
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图 8  F2 间隔内 P&C IED 与中央交换机的数据传输率 

Fig. 8  Data transmission rate in  
F2_P&C IED and central switch 
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明 SAV 报文被很好地限制在各个间隔内部；而在

没有 VLAN 设置的网络中，0~5 s 内的数据转发速

率达到 36 000 Packets/s，为 9 个间隔内的 MU IED
发送 SAV 报文速率之和。 

综合上述分析可以得出结论：通过 VLAN 技

术，可以限制 MU IED 发送 SAV 报文的广播范围，

从而显著减少网络的数据传输流量。 
图 9为有无VLAN情况下的以太网时延对比情

况。可以看出，通过 VLAN 的设置，报文的以太网

时延大幅减小。因此，VLAN 技术的应用可以显著

减小报文的以太网时延。 
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图 9  有无 VLAN 的星型网络以太网时延对比 

Fig. 9  Comparison of ethernet delay of star network  
with and without VLAN  

此外通过对含 VLAN 的环形网络进行仿真研

究，也可得出与上述分析类似的结论，不详细讨论。 

4  结论 

在数字化变电站中，通过合理设置虚拟局域

网，可以将 SAV 报文限制在间隔内部，显著减少

了网络中的数据流量和对网络资源的竞争，从而大

幅降低报文的以太网时延。对于控制数据和非控制

性数据、实时数据和非实时数据共存的网络，VLAN
技术可以有效地对它们进行逻辑隔离，保障实时控

制业务的高可靠性和高安全性。 
特别地，由于 VLAN 设置是通过交换机实现

的，交换机的可靠性将影响到整个变电站中报文传

输的可靠性和实时性。同时，VLAN 交换机比普通

交换机价格要昂贵，在实际变电站应用 VLAN 还须

考虑成本因素。因此，如何兼顾变电站建设经济性

和网络的可靠性与实时性，是下一步的研究方向。 
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