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ABSTRACT: To detect and identify bad data, the measured 
data of multi-time scale is screened by integrating graph theory 
with ant colony optimization (ACO). Firstly, the measurement is 
changed into paths and the data of the whole network is 
equivalent to a undirected graph; then combining ACO with the 
search method of minimum spanning tree (MST) in graph theory, 
all measured data is screened and during the iteration the power 
network status and the standardized residuals of measurement are 
achieved by sensitivity analysis, and the comparison of 
standardized residuals of the data and that of system status are 
implemented during the iteration system status; in the form of 
searching, the optimal measuring combination can be found and 
the system status at that moment caqn be calculated; finally, 
utilizing sensitivity analysis the bad data is detected and 
identified. The proposed algorithm can avoid the time loss 
brought by repetitive state estimation during the identification 
while the computational accuracy is kept. The proposed 
algorithm is verified by the simulation of IEEE 14-bus system. 

KEY WORDS: bad data；screening；ant colony optimization 
(ACO)；sensitivity analysis；state estimation  

摘要：以多时间断面的量测信息为基础，将图论和蚁群优化

算法(ant colony optimization，ACO)结合起来，对数据进行

筛选，对不良数据进行检测与辨识。首先将量测支路化，把

全网数据等效为一张无向图，再利用 ACO 结合图论中 小

支撑树的搜索方法对全部数据进行筛选，并在迭代过程中使

用灵敏度分析法得到电网状态和量测的标准化残差，在迭代

中实现数据标准化残差和系统状态的对比，以寻优形式找到

系统 优量测组合及计算出当时系统状态， 后依据灵敏度

分析法进行不良数据检测与辨识。整体算法在保持计算精度

的同时，还避免了辨识中重复估计带来的时间损耗，提高了

计算速度。 后，以 IEEE14 节点系统对所提算法进行了仿

真验证。 
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0  引言 

随着现代电力系统的蓬勃发展和社会对电网

智能化的要求不断提高，电力系统的数据采集精度

不断提高，数据量也大幅度增长。由于意外灾害和

通信通道干扰等诸多原因，大电网海量数据传输过

程中的坏数据依然是可能存在的，其对电网实时计

算等都会产生不利影响，因此需要结合实际情况对

其进行有效的检测与辨识。 

不良数据辨识一直是影响计算精度的主要因

素，相关的处理方法有很多。例如：文献[1-3]利用

权函数降低粗差影响，避免重新估计，但牺牲了收

敛性；文献[4]提出的方法改善了辨识效果，能较有

效地克服残差污染和残差淹没现象，但聚类过程中

存在许多局部极值，且初始分类矩阵的选择对聚类

结果有很大影响。文献[5]提出将基于遗传算法的改

进迭代自组织方法用于不良数据辨识，但该方法随

机形成初始矩阵而使迭代收敛慢。文献[6]利用已有

计算结果进行不良数据辨识，很大幅度地减少了计

算量，对避免残差淹没和污染起到了抑制作用，但

量测冗余度明显制约着它的适用范围。总之，以往

的不良数据检测与辨识方法大多采用传统的残差

搜索法，它对残差污染和残差淹没现象抵抗力很

弱，从而易引起不良数据的漏检和误判。 
本文给出一种优化算法和筛选数据结合的辨

识不良数据的方法。电力系统负荷分析[7]、输电网

规划[8]和配电网重构[9]等诸多问题都验证了蚁群算

法(ant colony optimization, ACO)[10-11]的实用性。所

以，本文利用 ACO 的特性，通过量测支路化，把

全网等效成一张图，而蚂蚁根据图论中搜索支撑树
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的规则，通过约束条件限制 终寻找出系统 优路

径(量测)，再通过灵敏度分析法过滤其他数据，即

计算其他数据的标准化残差， 终辨识出所有不良

数据。本文在迭代过程中采用灵敏度分析法来求解

系统状态和计算数据残差，不但避免了重复估计的

复杂计算和时间损耗，还保持着对电网状态计算的

准确度，同时 主要的是 ACO 的使用提高了系统

对不良数据导致残差污染和残差淹没的抵抗性，提

高了不良数据辨识的准确性和可靠性。 

1  基于灵敏度分析的快速算法 

根据量测量(有功功率、无功功率、电压幅值等

量测值)和被估计状态量 x(电压的幅值和相角)的状

态方程[12] 
 ( )= +z h x v  (1) 

式中：z 表示量测量； ( )h x 为状态量和量测量的函

数关系；v 为量测误差。为了求取状态量的估计值

x̂，首先对 ( )h x 进行线性化，得到 
 ( )= +z Hx ο x  (2) 

式中：H是为量测向量的雅可比矩阵； ( )ο x 为高次

项，计算中可忽略。如果知道两个时刻的量测量，

就可以得到以下公式： 
 Δ Δ ( )= +z H x ο x  (3) 

式中Δz和Δx为量测量和状态量的变化量。 

设初始量测向量为 z0，初始状态量为 x0，z 为
当前量测向量，R−1 为量测的权矩阵。由式(3)可得

出以下 2 个灵敏度矩阵 1S 和 2S
[13]。 

状态量估值对量测量的灵敏度矩阵为 

 T 1 1 T 1
1 0 0 0[ ( ) ( )] ( )− − −=S H x R H x H x R  (4) 

由此，根据量测量在两时刻的变化可得到本时

刻的状态量的估计值变化量，从而得到当前状态。 
功率估计值对状态量的灵敏度矩阵为 
 2 ( )=S H x  (5) 
由此，根据新得到的状态量可得到本时刻对应

量测量的估计值。下面推导增加一维量测的灵敏度

分析法求解该量测标准化残差的过程。 
假设已经利用 p 个量测成功地得到电网状态，

系统状态量为 n 个。当增加一维量测且该量测对应

的新雅可比矩阵 H中的行向量为 Hi 时，则 

 
i
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式中：H为原 p n× 阶雅可比矩阵，i 表示添加的元

素序列号，该矩阵在增加量测前后不发生变化。再

假设用 p 个量测的残差灵敏度矩阵W，增加一维量

测量后，得到新残差灵敏度矩阵 Wx，将其写成分

块形式为 

 a l

h zj
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⎡ ⎤
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w W
W W  (7) 

式中： aw 为新的 p 个对角元； lW 、 hW 为非对角元；

zjw 为对应于增加的一维量测的对角元。 

 T 1 1
a, [ ]k k k kw w R f− −= + SS  (8) 

式中： 1, 2k p= L， ， ； kw 为原残差灵敏度矩阵W
的对角元素； a,kw 为与 kw 对应的新灵敏度矩阵对角

元； T[ ]kSS 为 TSS 矩阵的对角元素； 1
kR− 为第 k 个

量 测 对 应 的 加 权 值 ； 1 T
i i

−= =S HD H Hn ，
1 T

i i
−=n D H ， T 1−=D H R H ； i i if R= + H n 。 

    对应于增加的一维量测量的对角元素 zjw 为 

 T 1 T 1 1 T 1
zj 1 ( )i i i i i iw R R− − − −= − + =H H R H H H H   

1 2 1 1             1 i iAR A f R− − −− +            (9) 
式中 iA f R= − 。 

根据标准化残差求取公式： 

 N diag[ ]= ⋅xr W R r  (10) 

式中： Nr 为标准化残差向量；r为残差向量。 

通过以上的推导，增加一维量测量后，只需利

用已经计算出的 D−1，再求出 in 、 f 、 S和 A这几

个量，便可以方便地求出 a,kw 、 zjw 等的值，从而可

以求得增加一维量测后 1p + 个量测的标准化残差

N,r x，这就避免了重新作状态估计及其带来的矩阵

求逆和高阶矩阵相乘问题，从而提高了计算速度。 

2  蚁群算法在数据筛选中的作用 

2.1  量测支路化 
本文将量测转化为路径，把选择量测问题转换为

旅行商问题(TSP)，通过 ACO 对数据进行 优筛选。 
首先定义量测支路化规则：假设蚂蚁从 i 点转

移到 j 点，那么它们之间的支路量测和注入量测就

看作是其间的路径，也就是量测等效为虚拟支路。 
路径的长度可定义为量测权值或者量测残差，

特别地，注入量测不能重复选择。依托全网的拓扑

结构(导纳矩阵)，可以明确蚂蚁面临的备选节点及

其要走的路径。 
    图 1 中，以有功功率为例，如果节点 i、j 之间

存在连接，即导纳 Gij+jBij 不为零，且存在有功 Pij、 

1
ijPR−

转化 
Gij+jBij

i j i j
1
jPR−

1
jiPR−

 
图 1  虚拟路径的形成 

Fig. 1  The formation of virtual path 
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Pj、Pij 3 个量测，则根据量测对应权值，等效出 3
条虚拟路径，其长度为 1

ijPR− 、 1
jPR− 和 1

jiPR− 。 

2.2  利用蚁群算法筛选数据规则 
为了保证系统对 优解的寻找，本文采用

大 小蚂蚁系统[14]，以此来保证蚂蚁对全部路径选

择的可能性，即对全局 优的搜索可能性。 
式(11)给出了蚂蚁从点 i 转移到 j 的第 k 条支路

的转移概率 Pij(k)。 
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式中： kT 为禁忌表； s表示待转移的点；α 、 β 分

别表示 t 时刻信息素 ( )ij tτ 及启发式信息 ( )ij tη 在蚂 

蚁行走的过程中影响的程度，而且其中启发式信息

采用路径 dij的倒数，以提高对优秀量测的敏感性。 
算法中还引入轮盘赌[15]对备选支路计算的概

率进一步选择，随机产生下一路径，以增大蚁群的

全局搜索范围，便于跳出局部 优。 
2.3  蚁群算法中的限制条件和目标函数 

1）限制条件。本文路径长度为残差绝对值，

有如下限制： 

 
N 2.81, 1,2,..., 1

, 1,2,..., 1
, 1,2,..., 1

i

i

i

r i n
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O i n

α
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< = −⎧
⎪ Δ < = −⎨
⎪ Δ < = −⎩

 (12) 

式中：rNi 为第 i 个量测标准化残差，要求绝对值小

于 2.81；α、β为设定的阈值；ΔUi、ΔOi 为状态量幅

值和相角的变化量，根据电网稳定运行的经验设

置，因为系统稳定运行时状态量不会发生太大变

化，所以计算出的电压幅值和相角的变化量也不会

太大，所以要对超过规定限度的进行剔除。 
2）目标函数。本文采用量测标准化残差绝对

值作为路径的长度 dij，所以目标函数为 

 
1

0
( ) min( )

n
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f x d
−

=

= ∑  (13) 

3  仿真算例 
3.1  参数选取及算法流程 

本文根据 IEEE14 系统进行仿真来验证算法有

效性。采用 大 小蚁群系统，信息素范围为

τmax=1，τmin=0.01。信息素影响因子α =2，启发式信

息影响因子β =1，蒸发率ρ =0.2， 大迭代次数 200
次。算法整体流程见图 2。 
3.2  仿真数据及结果分析 

表 1 列出了仿真中采用的原始数据，其中加下 

 初始化 

结束 

蚁群算法初始化 

更新路径长

度、信息素等

量测支路化 

满足 
约束？ 

超过 大 
迭代次数？ 

是 

否

丢弃 
否

是 

记录 优结果

对剩余量测依次进行增加一维量测， 
采用灵敏度分析法进行不良数据辨识 

寻找 小支撑树 

灵敏度计算电网状态 

 

图 2  本文算法流程 
Fig. 2  Flow chart of method in this paper 

表 1  仿真用量测数据表 
Tab. 1  Measurements for simulation 

量测 当前值 历史值 量测 当前值 历史值

P2  0.1831  0.183 0 V1 1.060 10  1.060 
P3 −0.9421 −0.942 0 Q6 0.018 40  0.136 
P4 −0.4779 −0.478 0 Q8 0.281 00  0.242 
P5 −0.0761 −0.076 0 P1-2 1.102 00  1.569 
P6 −0.1120 −0.111 9 P2-4 0.601 30  0.559 
P7 0 0 P4-5 0.062 00 −0.598 
P8 0 0 P6-5 −0.450 00 −0.456 
P9 −0.2949 −0.295 0 P7-4 −0.235 60 −0.272 
P10 −0.0900 −0.090 0 P9-14 0.003 90  0.087 
P11 −0.0351 −0.035 0 P10-11 −0.380 60 −0.044 
P12 −0.0611 −0.061 0 P5-4 0.062 00 −0.577 
P13 −0.1351 −0.135 0 P12-13 0.001 85  0.018 
P14 −0.1489 −0.149 0 P13-6 −0.045 50 −0.180 
V2  1.0450  1.045 1 P14-9 −0.002 90 −0.086 
V3  1.0110  1.010 0 P14-13 −0.039 80 −0.062 
Q4  0.0392  0.039 0 Q1-5 0.077 80  0.045 
Q5 −0.0159 −0.016 0 Q2-5 0.020 85  0.020 
V6  1.0720  1.070 0 Q3-2 −0.048 00  0.016 
Q7 0 0 Q4-2 −0.271 50  0.048 
V8  1.0899  1.090 0 Q5-6 0.281 00  0.119 
Q9 −0.1659 −0.166 0 Q6-5 −0.228 10 −0.072 
Q10 −0.0579 −0.058 0 Q6-11 0.094 00  0.081 
Q11 −0.0181 −0.018 0 Q6-12 −0.356 10  0.030 
Q12 −0.0161 −0.016 0 Q9-4 −0.077 60 −0.019 
Q13 −0.0581 −0.058 0 Q9-14 0.008 60  0.007 
Q14 −0.0501 −0.050 0 Q10-11 0.089 30 −0.060 

划线的为坏数据。 
本文算法不需要对原始数据做任何处理，但是文

献[6]需要对数据进行对端匹配和母线平衡检查[16-17]，

从而划分进行状态估计的数据集合和待检验数据

集合，产生 8 个可疑数据 P4-5、P5-4、Q8、Q6-11、P14-13、

P14、Q6、Q6-12。与表 1 对比可以看出，文献[6]的
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方法确实检测出一部分坏数据，但是存在误判和漏

判，势必对计算结果造成影响。 
表 2 是通过蚁群算法筛选出的量测集合，经过

计算，它们的有功残差和为 1.6279，无功及电压残

差和为 1.9036，均为 小，且其中不含有坏数据。

表 3 为用灵敏度分析得到的电压和真值的对比，表

4 给出了文献[6]方法得到电压和真值的对比。 
表 2  蚁群算法选择的量测 

Tab. 2  Measurements chosen by ACO 
有功 P2, P3 , P4 , P5, P6 , P7, P8 , P9 , P10 , P11 , P12 , P13 , P14 
无功 Q4, Q5, Q7, Q9 , Q10 , Q11 , Q12, Q13, Q14 
电压 V1, V2 , V3 , V6 , V8 

表 3  用灵敏度分析得到的电压和真值的对比 
Tab. 3  Comparison of voltage between true values and 

that by sensitive analysis 
计算幅值 幅值真值 计算相角 相角真值 
1.060 100 1.060 100 0 0 
1.045 000 1.045 000 −0.08682 −0.087 17 
1.011 000 1.011 000 −0.22259 −0.222 57 
1.015 774 1.015 882 −0.17948 −0.179 45 
1.018 578 1.018 756 −0.15325 −0.153 26 
1.072 000 1.072 000 −0.25193 −0.251 96 
1.051 328 1.051 378 −0.23176 −0.231 76 
1.089 900 1.089 900 −0.23143 −0.231 43 
1.035 051 1.035 099 −0.25903 −0.259 03 
1.034 030 1.034 069 −0.26252 −0.262 52 
1.049 205 1.049 225 −0.25918 −0.259 18 
1.055 472 1.055 475 −0.26657 −0.266 58 
1.049 043 1.049 050 −0.26727 −0.267 26 
1.022 950 1.022 980 −0.28043 −0.280 43 

表 4  文献[6]方法得到电压和真值的对比 
Tab. 4  Comparison of voltage between true values and 

that by Reference [6] 
初次估计电压 修正后电压 真值电压 

幅值 相角 幅值 相角 幅值 相角 
1.0601  0.000 0 1.060 1  0.000 0 1.060 1  0.000 0
1.0521 −0.059 8 1.100 3 −0.059 7 1.045 0 −0.087 2
1.0167 −0.153 2 1.053 9 −0.172 1 1.011 0 −0.222 6
1.0038 −0.120 5 1.036 8 −0.100 4 1.015 9 −0.179 4
1.0036 −0.110 1 1.026 0 −0.097 8 1.018 8 −0.153 3
0.9548 −0.180 7 0.964 6 −0.170 5 1.072 0 −0.252 0
0.9975 −0.172 2 1.033 9 −0.169 4 1.051 4 −0.231 8
1.0419 −0.171 0 1.077 6 −0.171 7 1.089 9 −0.231 4
0.9590 −0.203 2 0.997 7 −0.195 2 1.035 1 −0.259 0
0.9417 −0.201 8 0.982 0 −0.196 6 1.034 1 −0.262 5
0.9476 −0.147 1 0.965 2 −0.190 9 1.049 2 −0.259 2
0.9187 −0.180 2 0.959 6 −0.164 3 1.055 5 −0.266 6
0.9177 −0.179 9 0.962 4 −0.160 9 1.049 0 −0.267 3
0.9345 −0.201 4 0.967 6 −0.187 2 1.023 0 −0.280 4

从表 3 得到，用灵敏度方法计算系统状态具有

很好的效果，这为不良数据检测与辨识提供了精确

的计算结果和可靠的辨识依据。 
从表 4 可以得出，文献[6]通过电路定律的约束

无法判断量不能满足电路定律检测要求的测分布，

引起坏数据参与了估计，初次估计得到的电压相量

(即表 4 中前 2 列数值)和真值有很大差异，而经过

不良数据检测与辨识后电压略有变化，不过依然是

偏离实际的。其原因有二：1）初始参与估计的数

据对系统计算影响很大；2）计算中使用 PQ 分解法

形成雅可比矩阵，该矩阵数值由经验值赋予，计算

中状态量的修正值不如 小二乘法精确，致使状态

量的修正不足或过大，所以产生计算误差甚至错误。 
表 5 列出了文献[6]和本文的辨识结果，其中 1

表示是辨识结果是坏数据，0 则相反。本文方法正

确辨识出了表 1 中所有不良数据，可见本文算法的

辨识能力很强，而且结合表 4 的电压相量分析能看

出本文算法得到的当前状态也非常符合实际，所以

在辨识剩余数据的时候不用进行状态量的修正，避

免了 PQ 分解法雅克比矩阵的经验性缺陷。文献[6]
只辨识出一部分，且存在着漏检和误判的情况，这

归因于其 初数据粗检的可靠性不高，且在修正状

态量的过程中受到 PQ 分解法雅克比矩阵常数化的

影响，导致不良数据检测与辨识效果不好。笔者做

过大量实验，把其初始参与估计的数据集随机划分

成多种情况，在冗余度较高时可以大量通过电路定

律划分集合，所得结果较合理，但如果量测分布不

均匀，其有效性就大大降低，甚至出现不收敛现象。

而本文利用蚁群的筛选大大降低了坏数据参与状态

估计计算的概率，增强了系统精度高的好数据对计 
表 5  2 个方法的辨识结果 

Tab. 5  Results of identification between the two methods 
量测 文献[6] 本文 量测 文献[6] 本文 

P2 0 0 V1 0 0 
P3 0 0 Q6 1 1 
P4 1 0 Q8 0 1 
P5 1 0 P1-2 0 1 
P6 0 0 P2-4 1 0 
P7 1 0 P4-5 1 1 
P8 0 0 P6-5 1 0 
P9 0 0 P7-4 0 0 
P10 0 0 P9-14 0 1 
P11 0 0 P10-11 1 1 
P12 0 0 P5-4 0 1 
P13 1 0 P12-13 0 0 
P14 1 0 P13-6 0 1 
V2 0 0 P14-9 0 1 
V3 0 0 P14-13 0 0 
Q4 0 0 Q1-5 0 0 
Q5 0 0 Q2-5 1 0 
V6 1 0 Q3-2 0 1 
Q7 0 0 Q4-2 0 1 
V8 0 0 Q5-6 0 1 
Q9 0 0 Q6-5 0 1 
Q10 0 0 Q6-11 1 0 
Q11 0 0 Q6-12 1 1 
Q12 0 0 Q9-4 0 1 
Q13 0 0 Q9-14 1 0 
Q14 0 0 Q10-11 0 1 
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算影响的能力，同时提高了不良数据辨识能力，说

明本算法在实际操作中的准确性和可靠性都较高。 

4  结论 

本文通过 ACO 和图论的结合把筛选量测问题

转化为 TSP 问题，实现了数据的 优筛选，并通过

灵敏度分析法进行不良数据检测与辨识，得到了较

好的效果。本文算法有如下优点： 
1）量测支路化和图论中支撑树的寻找规则保

证了蚂蚁遍历系统后能找到一组满足可观测性的

量测，节省判断时间的同时也避免了可观测分析时

繁琐的矩阵求逆等计算，特别对于不含有矩阵计算

的高级语言(Java，C#等)有很好的实际意义。 
2）降低了残差污染和残差淹没的可能性。适

当的 ACO 系统的选取能扩大蚂蚁的搜索范围，在

此基础上的量测支路化规则也 大程度上降低了

强相关数据的选取概率和陷入局部 优的影响，提

高了系统筛选 优数据的精确性和可靠性，并为不

良数据检测与辨识提供了可靠的好数据保证。 
3）基于灵敏度分析的电网状态估计和不良数

据辨识，简化了迭代估计计算和大矩阵求逆和相乘

的计算时间和计算量。 
本文算法是基于电力系统稳定的运行状态和较

高水平的运行条件，研究了存在不良数据时的数据

优筛选和不良数据检测与辨识，对存在坏拓扑、

参数误差的情况未涉及，这也是以后研究的方向。 
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