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摘要 :Ad Hoc网络在战场信息网络中的广泛使用使得研究 Ad Hoc网络通信干扰效能评估成为网络战研究的重

要内容 .本文中分析了对Ad Hoc网络通信干扰效能评估的基本流程 ,初步建立了效能评估指标体系 ,提出了用层

次分析法确定指标权重的方法和效能综合评估模型.
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　　战场信息网络系统 (战场 C4 ISR)是现代军队的命脉 ,

在作战中发挥巨大作用 ,也是敌方重点打击的目标. Ad Hoc

网络的无中心、自组织、无需基础设施支持的特点 ,以及较

强的抗毁性和“动中通”能力使得它越来越受到各国军事

家的重视和青睐 ,许多军事强国的战场信息网络都采用了

Ad Hoc网络技术.对Ad Hoc网络通信干扰效能评估主要研

究在复杂战场网络环境下 ,对 Ad Hoc网络通信干扰效能如

何定量评估的问题.网络通信干扰效能评估既是制定网络

通信干扰方案的基本依据 ,也是网络安全技术研究的重要

方向 ,对战场网络战理论的深入研究具有十分重要的意

义.为有效分析对 Ad Hoc网络通信干扰效能 ,本文中在分

析效能评估流程的基础上 ,建立了 Ad Hoc网络通信干扰效

能评估指标体系 ,提出了运用层次分析法确立指标权重方

法 ,构建了 Ad Hoc网络通信干扰效能综合评估模型 ,从而

对 Ad Hoc网络通信干扰效能进行了量化.

1　对 Ad Hoc网络通信干扰效能评估的流程

　　对 Ad Hoc网络通信干扰效能评估是研究如何有效评

估对 Ad Hoc网络通信干扰效能的技术 ,它是通过理论分

析 ,设计效能评估的方法、途径、指标体系的技术.通信干

扰必然会对 Ad Hoc网络造成一定的影响 ,因此 ,对 Ad Hoc

网络通信干扰效能评估可以从通信干扰对 Ad Hoc网络造

成的现实影响出发 ,通过对比分析通信干扰引起的 Ad Hoc

网络效能指标的变化来评估.在实际的 Ad Hoc网络通信干

扰效能评估中 ,离开了作战目标与作战环境的效能评估也

是没有意义的 ,完整的评估流程是有效进行评估的保证 ,

评估流程如图 1所示.其基本步骤是 :

1) 选定干扰目标网络 ,确定网络环境参数.

2) 建立通信干扰效能评估指标体系.在通信干扰效能

评估中 ,构建通信干扰效能评估指标体系是关键的环节 ,它

将直接影响通信干扰效能评估的全面性、合理性及有效性.

3) 确定指标权重.由于每个指标对于干扰效能而言 ,

其重要程度是不同的.因此 ,除了考虑指标的性质和数量

以外 ,还要考虑各指标的重要程度.

4) 选定网络通信干扰效能评估指标作为监测指标 ,测

量指标值.

5) 实施通信干扰并测量干扰后的监测指标值.

6) 评价指标的量化 ,计算通信干扰前后的效能指标

值.评价指标的量化包括指标数量化和指标归一化两种含

义.将各项指标数量化以后 ,还必须使之量纲一元化.

7) 根据评价模型 ,结合对 Ad Hoc网络干扰环境、干扰

条件等因素 ,给出对 Ad Hoc网络通信干扰效能综合评估结

论.

图 1　对 Ad Hoc网络通信干扰效能评估流程
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2　建立评估指标体系

2. 1　确立指标体系的原则

由于 Ad Hoc网络性能指标种类繁多 ,关系复杂 ,如何

从众多指标中选择出能够有效描述对其干扰效能的指标

尚是个难题.为保证指标设置的合理性和有效性 ,在对 Ad

Hoc网络通信干扰效能分析指标选取中 ,应遵循以下原

则[1 ] :

1) 目的性原则 :所选指标必须反映对 Ad Hoc网络采

取通信干扰这一任务的真实目的 ;

2) 敏感性原则 :当对 Ad Hoc网络采取不同的通信干

扰技术和战术时 ,指标要有相当敏感的反应 ,从而能真正

反应不同技术与战术干扰效能的关系和差异 ;

3) 确定性原则 :指标必须具有明确的含义 ,无歧义 ,在

不同场合指标的含义应该是一致而准确的 ;

4) 典型性原则 :考虑过多过细的指标会对评估造成困

难 ,应对网络性能指标进行合理取舍 ,所选指标能够充分

反映通信干扰造成的影响 ,具有较强的代表性 ;

5) 互斥性原则 :不同指标之间应互不相关 ,各自反应

网络不同方面的性能 ,同一影响结果不能重复计算 ;

6) 客观性原则 :网络性能评估指标反映的网络性能是

客观的 ,能够如实反映网络性能状态 ,指标数值与评价者

关系不大 ;

7) 可度量性原则 :选用的效能评估指标必须是便于计

算的 ,或可建立模型定量求解 ,或可运用试验、仿真模拟等

方法进行测量 ,且结果具有可比性 ;

8) 适应性原则 :选用的指标必须能够有效反应通信干

扰造成的效果 ,适用于描述通信干扰产生的效果.

2. 2　确立对 Ad Hoc网络通信干扰效能评估指标体系

Ad Hoc网络作为一种通信网络 ,对Ad Hoc网络的系统

功能 ,笔者更多的是关心通信干扰前后网络的业务层功能

变化 ,业务性能指标又可划分为响应能力、吞吐能力和有

效性三类指标 ,分别从网络的时效性、信息传输质量和网

络资源有效利用率三个方面反映 Ad Hoc网络的业务性能.

响应能力反映了 Ad Hoc网络快速反应能力 ,吞吐能力反映

了 Ad Hoc网络处理通信业务数量与质量能力 ,有效性反映

了 Ad Hoc网络合理利用资源能力.应用在战场的 Ad Hoc

网络 ,还要满足特殊的军事需求 ,我们用抗毁性和生存性

来描述通信干扰前后 Ad Hoc网络战术性能指标的变化.抗

毁性描述了 Ad Hoc网络在人为破坏作用下的网络可靠性 ,

它的实质是研究网络拓扑结构的可靠性.生存性包括遭攻

击后剩下网络所具有的通信能力是否在规定的范围内 ,与

以前的通信能力相比较受到多大的损失[2 ] .各类指标又可

往下细分 ,如响应能力可分为响应时间、延迟、延迟抖动 ,

直到能得到各指标的参数值.

根据以上分析 ,结合对 Ad Hoc网络通信干扰效能评估

指标选择的原则 ,确定对 Ad Hoc网络通信干扰效能评估指

标体系如图 2所示.

图 2　对 Ad Hoc网络通信干扰效能评估指标体系

3　确定指标权重

　　对不同指标重要性系数的确定 ,常采用层次分析法 ,

通过两两比较确定不同指标的相对重要性 ,然后按照归一

化处理 ,得到不同指标的相对重要性系数 .按照层次分析

法 ,确定同层不同指标权重的步骤如下[3 ] :

1) 选定相对重要性评分表.在准则 C下 ,对 n个下级

指标 u1 , u2 , ⋯, un的权重确定 ,需要两两比较相对重要性 ,

为此 ,需要给出评价相对重要性用的参考评分表.常采用

九级分制评分表作为准则 C ,如表 1所示.

表 1　九级分制评分表

甲指标与乙指标比 极重要 很重要 重要 略重要 相等 略不重要 不重要 很不重要 极不重要

评价值 9 7 5 3 1 1/ 3 1/ 5 1/ 7 1/ 9

备注 取 8 ,6 ,4 ,2 ,1/ 2 ,1/ 4 ,1/ 6 ,1/ 8为上述评价值的中间值

　　2) 获取描述重要性关系的判断矩阵.确定了评分表

后 ,通过两两比较 ,得到在准则 C下 , n个下级指标 u1 , u2 ,

⋯, un的相对重要性判断矩阵 A = ( ai , j) n×n ,其中 , ai , j是在

准则 C下 ,指标 ui 相对于指标 uj的重要性比例标度.判断

矩阵 A满足 ai , j > 0 , aj , i =
1

ai , j
, ai , i = 1.由于 A 为正互反矩

阵 ,因此只需要比较 n ( n - 1)
2
次比较判断就可以了.

3) 计算不同指标的相对权重.已知在准则 C下 , n个

下级指标 u1 , u2 , ⋯, un的判断矩阵A ,运用特征根方法计算

其相对权重 W = ( w1 , w2 , ⋯, wn) .解判断矩阵 A 的特征根

和特征向量问题 :AW =λmax W ,λmax是 A 的最大特征值 , W

是相应的特征向量 .

4) 比较判断矩阵一致性.若判断矩阵 A中所有元素满

足 ai , j·aj , k = ai , k ,则称 A 满足一致性条件 .在实际的判断
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矩阵构造中 ,并不满足 A 满足一致性条件 .这是由问题的

复杂性和认识的多样性决定的 .如果出现“甲比乙极端重

要 ,乙比丙极端重要 ,丙又比甲极端重要”的判断 ,显然是

违反常识的.检验判断矩阵 A一致性的方法是 :

①计算一致性指标 C. I (Consistency Index) .

C. I =
λmax - n

n - 1

其中λmax是判断矩阵 A的最大特征值 , n是指标数 .

②查找相应的平均一致性指标 R. I ( Random Index) .

表 2给出了 1～15阶正互反矩阵计算1 000次的平均一致性

指标.

表 2　1～15阶正互反矩阵的平均一致性指标

矩阵阶数 1 2 3 4 5

R. I 0 0 0. 52 0. 89 1. 12

矩阵阶数 6 7 8 9 10

R. I 1. 26 1. 36 1. 41 1. 46 1. 49

矩阵阶数 11 12 13 14 15

R. I 1. 52 1. 54 1. 56 1. 58 1. 59

　　③计算一致性比例 C. R (Consistency Radio) .对 3阶以

下矩阵 ,一致性始终成立 ,对 3 阶以上 (含 3 阶) 矩阵 ,

C. R =
C. I
R. I

,当 C. R < 0. 1时 ,认为判断矩阵 A 的一致性是

可以接受的 ,所得的 W经归一化后就可作为权重向量 ;当

C. R≥0. 1时 ,应该对判断矩阵 A 做适当修正 ,使其满足一

致性要求 .

4　对 Ad Hoc 网络通信干扰效能综合评估
模型

　　由于单个评估指标只反映了对 Ad Hoc网络通信干扰

效能的一个方面 ,通过单个指标来评估 Ad Hoc网络通信干

扰效能是不全面的 .因此 ,有必要应用指标体系中的多个

指标来综合评估对 Ad Hoc网络通信干扰的效能.设对 Ad

Hoc网络通信干扰效能评估指标体系中响应能力、处理能

力、有效性、抗毁性和生存性权重系数以及通信干扰前后

指标测量值的归一化值分别为 W = ( w1 , w2 , w3 , w4 , w5 ) ,

X = ( x1 , x2 , x3 , x4 , x5)和 X 3 = ( x 3
1 , x 3

2 , x 3
3 , x 3

4 , x 3
5 ) ,网

络效能下降率为 p ,则

p = W ·X′= ∑
5

i =1

wi
xi - x 3

i

xi

其中 X′为各项指标值的变化率 ,各项指标效能下降率的计

算与 p的计算类似 ,通过对下级指标值的加权计算得到. P

值的大小直接反映了通信干扰的效果 , P值越大 ,则表示

对 Ad Hoc网络通信干扰能力越强[4 - 5 ] .

5　结束语

　　对 Ad Hoc网络通信干扰效能评估研究中指标选取和

各种模型的建立是一个复杂的过程 ,需要在理论研究和实

践中不断改进 ,本文中提出的对 Ad Hoc网络通信干扰效能

评估方案可对 Ad Hoc网络实施有效干扰提供理论依据和

实践方法.
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3. 2　对寿命批成品枪的处理

由于在寿命试验中被抽检的枪出现了枪管套断裂的

严重故障 ,这就意味着本批枪的质量不合格 .按照“三不放

过”的原则对本批所有枪进行翻检 ,并对不合格的零件予

以更换 ,然后加倍抽试 ,其寿命试验结果满足要求.

4　结束语

　　从上面的分析可以看到 ,该枪管套断裂是由于机械零

件加工不合格造成的 ,但其深层次原因还是由于机械加工

工艺水平落后.加工工艺水平的落后不仅影响着产品质

量 ,也严重影响着我国军用产品在国际上的声誉.通过采

用新材料新工艺 ,不但提高了生产效率和外观质量 ,还保

证了产品的可靠性.
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