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摘要：半实物仿真技术在需要对网络的整体性能和架构进行仿真时，与传统的纯模拟仿真的方法相比，能够更加客

观准确地反映网络的整体运行状况；ＯＰＮＥＴ是主流的网络仿真软件之一，目前对其半实物仿真的研究还不多；对基
于ＯＰＮＥＴ软件ＳＩＴＬ模块的半实物仿真方法和关键技术进行了介绍，重点分析了数据包在真实与模拟网络间的截
获、处理方式和数据的流动过程，最后设计了一个半实物仿真模型，对其视频传输性能进行了检验，取得了良好

效果。
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　　通信网络的研究一直是通信领域的研究热点，而网络仿
真是在网络的设计和验证过程中不可缺少的环节，能为其提

供重要的参考依据。目前，主流的网络仿真软件主要有 ＯＰ
ＮＥＴ，ＮＳ－２，Ｑｕａｌｎｅｔ等。这些软件能够建立仿真场景模型，
对网络参数进行设定，通过仿真，能得到网络的具体性能指

标，为规划设计网络提供参考依据。

随着网络设计的日趋复杂化，当网络的整体架构和性能

需要进行全面评估和验证时，真实的网络场景其错综复杂的

程度不能完全体现在软件模型场景中，完全依靠模拟的仿真

方式其结果的可靠性难以令人信服，这时就需要更为可靠的

网络仿真技术［１］。

半实物仿真技术，可将模拟的网络场景接入真实的网络

中，在网络数据流交互的过程中，网络的整体运行状况能够

更加客观地反映出来［２］。ＯＰＮＥＴ软件提供了３个半实物仿
真模块，分别是 ＨＬＡ（ＨｉｇｈＬｅｖｅｌＡｒｃｈｉｔｅｃｔｕｒｅ），ＥＳＡ（Ｅｘｔｅｒｎａｌ
ＳｉｍｕｌａｔｉｏｎＡｃｃｅｓｓ）自定义模块，ＳＩＴＬ（ＳｙｓｔｅｍＩｎＴｈｅＬＯＯＰ）系
统在环３个模块。这３种方法中，利用ＳＩＴＬ模块进行半实物
仿真适合快速搭建网络场景，并与网络设备快速直连进行仿



真。本文对此方及其关键技术进行了分析和阐述，搭建了一

个基于ＳＩＴＬ模块的半实物仿真模型，进行了仿真验证。

１　仿真原理

ＳＩＴＬ接口在ＯＰＮＥＴ的虚拟场景中是虚拟网络和真实网
络之间的接口。在虚拟和真实网络之间传递的数据包其格

式也在虚拟和真实格式之间相互转换。通过 ＳＩＴＬ接口，虚
拟网络和硬件之间可以作为统一的系统进行交互。

用于ＳＩＴＬ的仿真模型与标准的仿真模型具有很大程度
的相似之处，区别在于需要在场景中特别添加代表外部节点

的ＳＩＴＬ模块。ＯＰＮＥＴ软件自带有ＳＩＴＬ节点和链路模型，通
过真实的以太网链路，仿真环境与外部硬件事实进行数据包

的交换。

１．１　配置方式
ＳＩＴＬ仿真有 ３种基本的配置方式：真实—虚拟（ｒｅａｌ

ｓｉｍ），真实—虚拟—真实（ｒｅａｌｓｉｍｒｅａｌ），虚拟—真实—虚拟
（ｓｉｍｒｅａｌｓｉｍ）。配置方式和难易程度各不相同，真实—虚拟
方式将外部硬件与一个仿真系统之间连接，是最简单的方

式；真实—虚拟—真实方式将两个外部硬件设备通过仿真场

景连接起来，仿真场景中有与真实外部端口相对应的虚拟网

关，真实的网络数据在经过仿真网络时，经过路由协议的处

理和网络延迟的影响，其仿真结果与真实网络相比具有一定

的相似性。虚拟—真实—虚拟方式在仿真中也使用多个网

关，这个时候两个模拟网络连接到外部硬件。通过这种配置

方法，可以从一个模拟网络经过真实的网络环境将数据发送

到另一个模拟网络。３种仿真方式的配置示意图如图 １
所示。

１．２　数据包传输
ＯＰＮＥＴ为 ＳＩＴＬ仿真添加了专门的网关和链路模型，网

关模型对应真实的外部硬件，仿真场景与外部硬件通过该网

关模型进行包的交换。在一个仿真中，通常可以添加多个网

关模型，每一个模型对应一个外部实物硬件模块。在一些情

况下，几个网关节点可以连接同一个外部的硬件模块，他们

通过不同的过滤手段来接受外部的数据包。又因为 ＡＲＰ协
议可以解析ＭＡＣ地址，多个外部的硬件也可以接入同一个
网关模型。通常情况下，为了减少出错概率，一个外部硬件

模块对应一个网关模型。

在运行仿真的电脑，即仿真服务器上，应添加与外部硬

件数量相对应的网卡。网卡应具有 Ｗｉｎｐｃａｐ抓包功能，Ｗｉｎ
ｐｃａｐ是捕获数据包的专门工具，是完成仿真必要的条件［３］。

当数据包从外部硬件设备通过网络到达运行仿真场景的电

脑时，首先经过其网卡，再经过一个可选的防火墙，然后到达

操作系统。防火墙的作用是为仿真网络选择其所需要的数

据包，而将不需要的数据包过滤，减轻系统的负荷。与此同

时，ＳＩＴＬ组件的模块将要发给仿真场景的数据包直接取出，
仿真核心对数据包进行翻译，场景中的网关节点将他们传递

至仿真进程中，如图２所示。

图１　仿真方式配置示意图

图２　数据的流动

１．３　数据包处理
ＯＰＮＥＴ采用与实际网络类似的分层和模块化的建模，

不同层或模块之间需要相互通信，其通信方式基于包的通信

机制。ＯＰＮＥＴ可以根据各种通信协议创建不同的数据包结
构模型，协议中需要用到的字段和仿真中需要的信息例如包

的创建时间，所属节点 ＩＤ，包的优先级等都包含在模型中。
仿真中随着事件的变化，数据包在真实网络和仿真网络之间
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流动。在进入仿真网络时，真实网络中的数据包必须翻译成

仿真数据包需要的格式，才能被仿真网络识别和接受；相反

地，从仿真网络流向真实网络的数据包也要经过一定的格式

翻译才能被接受。转换的过程在 ＳＩＴＬ网关模块中进行。图
３为两层数据包转换的示意图。

数据包的翻译过程如下：当一个数据包被接收时，无论

其实真实数据包或模拟数据包，ＳＩＴＬ模块均会检测其包格式
及其协议属性，然后用合适的方法对其进行翻译，这是通过

使用测试功能，通过找到特定的数据包格式签名来完成的。

一旦ＳＩＴＬ模块发现适合该数据包格式的翻译功能，数据包
将会立即被翻译，产生转换后的数据包。由于网络协议时嵌

套的，数据包因此也是嵌套的，每一次的翻译可以打开一层

嵌套。ＯＰＮＥＴ使用一系列函数对数据包进行翻译，通过调
用函数，仿真进程能获知所需翻译数据包的格式，并找到所

需的转换函数对数据包进行翻译，若翻译过后数据包不存在

嵌套，则翻译过程结束；若还有嵌套，则继续通过转换函数进

行翻译［４］。

图３　数据包格式转换示例

１．４　仿真建模
ＯＰＮＥＴ建模采用层次化和模块化的方式，将复杂系统

分解为不同的层次结构，即网络域、节点域、进程域。网络域

利用节点的构建反映现实网络结构的拓扑。节点域提供模

拟网络域节点内部功能所需要的硬件或软件资源。节点编

辑器利用进程编辑器的进程模块为每个模块定义一个功能，

并组合具有多种功能的节点模块构成一个网络域的节点［５］。

１）网络层建模。共有３台电脑参与仿真过程，两台作
为实物工作站，另一台作为仿真服务器。仿真场景在仿真服

务器中建立。场景以一个公司的远程网络为例，公司在 Ａｔ
ｌａｎｔａ，Ｐｈｉｌａｄｅｐｈｉａ，ＮｅｗＹｏｒｋ和 Ｂｏｓｔｏｎ均设有办公室，这些办
公室都与位于Ｗａｓｈｉｎｇｔｏｎ，Ｄ．Ｃ的公司总部通过远程网络连
接。仿真场景中使用了 ＯＰＮＥＴ的 ｓｕｂｎｅｔ子网模型，上层由
总公司和４个子公司的５个节点组成。底层模型由５个节
点内的具体网络模型组成，公司总部内有１个局域网络和１
台ＦＴＰ服务器，他们之间经过交换机和路由器来连接，分公
司内部由１个局域网络和１个路由器组成。

在子公司 ＮｅｗＹｏｒｋ和 Ｂｏｓｔｏｎ中设有一个半实物接口
ＳＩＴＬ，这个模块是实现半实物仿真的关键部分。ＳＩＴＬ接口用
来映射真实的外部设备，即实物工作站。实物工作站通过网

线接入仿真服务器的网卡中，ＳＩＴＬ接口通过一个路由器接入
到仿真场景中，仿真场景如图４所示。
２）信道建模。无线链路具有广播介质的特性，因而在

传输过程中网络中的多个收信机都可能受到影响。另外对

于同一传输，不同接收机的无线链路可能呈现出不同的行为

和定时特征，因此 ＯＰＮＥＴ对物理信道采用“收／发机模块管
道阶段”的模拟信道的传输特性。所谓的管道阶段，其原理

是由相互关联的程序模块构成的，模拟物理信道特性的建模

方式。虽然这种机制的模拟仿真精度不是很高。但也可以

达到一般要求。无线收／发信机管道由１４个阶段组成，不管
何时进行传输，大多数管道阶段都必须根据各个收信机执

行。由于信道建模的过程较为复杂，在此不做详细讨论。

图４　仿真场景配置图

３　仿真实验

３．１　参数配置
半实物仿真需要对网关节点的参数进行详细配置，否则

容易出错。配置流程大体分两步：

１）在ＳＩＴＬ模块中为仿真场景配置其专用网卡的 ＩＰ地
址和ＭＡＣ地址，这块网卡主要用来接收外部仿真工作站发
来的数据包，对其进行截获并处理。在此场景中，需要对

ＮｅｗＹｏｒｋ和Ｂｏｓｔｏｎ中的两个ＳＩＴＬ模块分别进行配置。
２）ＯＰＮＥＴ采用离散事件的驱动机制，而真实网络是一

个实时网络，采用时间驱动，虚拟时间与真实的时间不同步，

所以必须对仿真内核进行相应设置，否则仿真无法运行［６］。

３．２　仿真实验
在仿真场景中，ＮｅｗＹｏｒｋ与 Ｂｏｓｔｏｎ的子公司各有一个

ＳＩＴＬ网关接口分别与外部仿真工作站 Ｒ１和 Ｒ２相连，同时
ＳＩＴＬ接口又通过路由器接入仿真网络内部。路由器运行
ＲＩＰ路由协议。Ｒ１发送视频数据流，数据流经过仿真服务器
所搭建的虚拟场景后到达 Ｒ２，Ｒ２对数据流进行解码显示。
在仿真的运行过程中，当 Ｒ１播放视频时，Ｒ２接受的视频数
据经过仿真网络的延迟和丢包等影响，（下转第１１８页）
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