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亲子通 业务是上海移动公司针对未成年人安全问题推出的位置信息服务,主要是在未成年人的同意下,其家长或监护人可

以通过短信查询其位置。参见 h ttp: / /www. 53 iq. com /sh- ch inam ob ile/A rt icle_37434. h tm ,l访问日期: 2011年 1月 5日。据悉, 目前,

北京、浙江、广东等地区的中国移动分公司已开展此项服务。

定位之星 业务是中国联通公司向用户提供的高精度定位业务。此业务基于对移动终端的定位,结合 GIS (地理信息系统 )地

图数据信息,向用户提供丰富的位置信息服务。定位精度在室外环境下可达 5米 ~ 50米,无论在室外还是室内,只要有 CDMA1X网

络覆盖的地方即可实施定位。
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卫星定位技术的应用与隐私权的保护

杨 彩 霞

(北京航空航天大学 法学院,北京 100191)

摘 要: 卫星定位技术具有众多优势, 但也有部分人士认为它对隐私权构成了侵害。目前全球卫星定位

系统, 尤其是含有卫星定位功能的手机, 可以用于跟踪他人,并获取他人的生活行动信息,而这类信息通常属于

隐私的范畴。未经他人许可,利用这一技术跟踪他人, 侵害了被跟踪者的私生活秘密权、空间隐私权和私生活

安宁权。我国现行法律对此存在明显的空白之处:立法中缺乏关于隐私权的具体规定;对电信企业开展相关服

务缺乏强有力的监管。这种局面亟待改进。
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卫星定位技术在这个数字化时代已经越来

越普遍了, 手机、计算机及其他数字产品或者无

线设备里都可能包含卫星定位技术。在人们从

中受益的同时,也有人担忧这种全球定位数据的

传播会对人的隐私构成威胁。本文在介绍卫星

定位技术的基础上探讨其对隐私权的影响及其

相关的法律问题。

一、卫星定位技术的发展与应用

1. 卫星导航定位系统及其技术原理

目前在全球范围存在三大卫星导航定位系

统,即美国的全球卫星定位系统 (简称 GPS)、俄

罗斯的全球导航卫星系统以及欧洲的伽利略系

统。此外,中国的全球卫星定位系统 北斗星

导航定位系统正在建设中。美国的 GPS是目前

应用最广、技术最为成熟的全球卫星导航定位系

统。当用户手中的 GPS信号接收机捕获到跟踪

的卫星信号后,接收机中的微处理计算机就可按

定位解算方法进行定位计算,计算出用户所在地

理位置的经纬度、高度、速度、时间等信息。

2.卫星导航定位技术的应用

卫星导航定位技术能够快速、高效、准确地

提供点、线、面要素的精确三维坐标以及其他相

关信息,具有全天候、高精度、自动化、高效益等

显著特点,广泛应用于军事、民用交通 (船舶、飞

机、汽车等 )、大地测量、摄影测量、野外考察探

险、土地利用调查、精确农业以及日常生活 (人

员跟踪、休闲娱乐 )等不同领域。利用车载 GPS

卫星定位系统, 可以实时锁定车辆的具体方位,

监控车辆的动向, 该系统与车载通讯系统配合,

可以有效降低车辆尤其是出租车所面临的盗抢

风险。手机中的 GPS卫星定位系统可以实时锁

定机主的方位,便于公司管理层了解员工的工作

情况,提升管理效率。但无论是车载 GPS还是

具有定位功能的手机, 都能暴露车辆及携带手机

人员的具体方位, 并进而实现全程跟踪与监控。

中国移动早就在 GPRS业务中捆绑了定位

业务,上海移动提供的 亲子通 服务 就是通过

短信帮助家长查询孩子的所在位置。中国联通

也在北京、上海、广州三地开通了 定位之星



新业务。据上海联通一家营业部的工作人员介

绍,定位服务面向大众,只要手机具有定位功能,

随时可以申请使用
[ 1]
。

从理论上讲,手机定位功能既可依赖于移动

业务运营商的网络、基站、数据等加以实现,也可

通过卫星定位的方式加以实现,但无论采取哪种

方式, 都会引发人们对私生活受到监控和干扰的

强烈担心,因为手机已经成为人们生活中不可缺

少的一部分。限于篇幅,本文仅探讨因卫星定位

技术的使用而引发的侵害隐私权的争议。

二、在我国因使用卫星定位技

术所引发的侵权诉讼

由于我国通信运营商出于各种考虑而提供了

手机卫星定位服务,在实践中也曾引起侵权诉讼,

这就是发生在郑州的手机定位侵权诉讼第一案。

虽然原告最终败诉,但该案还是值得人们深思。

1. 案件概况

原告李某是位于郑州的一家公司 (以下简

称被告 )的销售经理。 2006年 12月,被告以加

强工作期间的管理为由,给包括原告在内的销售

人员配备了具有 GPS定位功能的手机。被告要

求原告等必须全天开机,但曾口头承诺不会在非

工作时间内进行定位。 2007年 1月 20日 17时

28分,当原告带着孩子与朋友聚会时,被告对其

进行了手机定位 (跟踪 ) ,原告对此表示抗议, 认

为被告在星期六这样的非工作时间无权对原告

进行手机定位。 2007年 4月, 原告以被告实施

手机定位 行为侵犯其隐私权为由, 向郑州中

原区人民法院提起诉讼,请求法院判决被告赔偿

原告精神损失 942元,并在河南省郑州市报刊媒

体公开赔礼道歉。 2007年 10月,该案在郑州市

中原区人民法院一审判决认定:原告作为被告公

司的员工,从公司领取并使用了具有定位功能的

手机, 服从了手机定位的管理方式, 被告的手机

定位是在工作时间内根据管理需要进行的,主观

上没有过错, 通过手机定位获知的信息并不涉及

原告的私人空间, 客观上也没有造成损害后果,

不符合侵权行为的构成要件。原告认为被告侵

犯其人格尊严、休息权、生活安宁权,证据不足,

法院不予采信。 法院依法判决: 驳回原告的

诉讼请求。

2.对本案的分析与评价

本案涉及的是公司与员工之间关于使用

GPS技术进行管理而引发的纠纷。对此,无论是

电信部门能否提供此种服务,还是企业可否利用

此种服务对员工进行管理, 我国现行法律都没有

明确规定。虽然有关各方可通过合同条款作出

明确约定,但能否确保被定位者的知情权、选择

权,如何防止滥用该技术,都取决于合同当事方

的谈判地位和谈判能力。考虑到员工与企业之

间在聘用、管理上经常处于弱势地位,如果在相

关侵权纠纷中法院不能严格保护被定位者的合

法权益,增大企业的 违法成本 , 此类的侵权诉

讼必将与日俱增。

如果说企业为管理需要而使用手机定位技

术尚具有一定合理性的话, 那么在不存在管理关

系的人群之间使用该技术势必引发更多的法律

问题。比如, 配偶一方动用这一技术跟踪另一

方,由此产生的争议应当如何处理? 目前,这种

担心已经成为现实。 传统意义上的私生活秘

密在配偶关系面前需要适当减损。但是,其中的

限度问题只能根据个案来确定, 如果选定一个标

准的话,或许应以 配偶一方通常所能合理容忍

的范围 为限。当然, 夫妻之间也应具有知情

权,上述标准只能在配偶一方对定位知情的情况

下才可以适用, 如果不经配偶一方同意, 或通过

技术手段在违反配偶意志的情况下进行定位追

踪,其行为的侵权性质是不言而喻的。当然,在

存在监护关系的情况下,为保护被监护人 (如未

成年人、精神病人 )而使用电信部门提供的定位
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本案相关事实引自 河南首例因手机定位引发的隐私权诉讼案在郑审结 ,中广网, 2007年 12月 19日。参见 h ttp: / /hn. cnr.

cn /xw zx / zbhn /200712 / t20071219_504657642. h tm ,l浏览日期: 2010年 1月 6日。关于本案案情的详细介绍也可参见胜利、君君: 手机

定位引发侵权之诉 ,载于 法制与社会 , 2008年第 3期, 34 36页;郭从生: 手机定位引发侵权官司 ,载于 检察风云 , 2008年第

5期, 52 53页。限于篇幅,本文在介绍有关事实时作了简化处理。

郑州的张女士和丈夫结婚后感情逐渐出现裂痕。 2007年 8月初,丈夫未经同意便对张女士的手机进行了卫星定位, 并质问妻

子的动向。张女士表示,自己对这一严重侵犯隐私的极端不信任行为无法忍受, 2007年 10月,张女士把丈夫告上法庭,要求离婚。参

见 ht tp: / /new s. xhby. net / system /2007 /10 /31 /010143408. shtm ,l浏览日期: 2011年 1月 8日。



服务很难划入侵权的范围。此外,除非有明确证

据表明被定位人在享有充分知情权、选择权的情

况下自愿接受电信运营商的手机定位服务,滥用

此种定位服务的行为显然属于侵权行为。

本案所争议的另一个焦点是手机卫星定位

涉及私人生活行动信息,这种信息是否属于个人

隐私? 以电子手段获取他人此种信息是否属于

侵权, 应承担何种责任? 显然, 对于私人生活行

动信息与隐私权的关系,宜从学理与法理两方面

作深入分析。

三、私人生活行动信息与隐私权

1. 隐私权的内涵

早在 1890年, 塞缪尔 沃伦 ( Samuel D.

W arren)和路易斯 布兰代斯 ( Lou is D. Brande

is)就曾写过有关隐私权的法律评论,其观点至

今仍很有道理: 生活的纷繁复杂和压力使人们

希望能安静地生活 因此独处和隐私对个人

而言变得更加重要;但现代的企业与发明侵犯着

人们的隐私,使其承受了远比肉体伤害更为严重

的精神痛苦。
[ 2] 196
自从他们提出隐私权的概念

之后, 该概念在世界范围被广泛采用,遂发展为

一项重要的人格权利
[ 3 ] 57
。王利明教授认为, 隐

私权包括三方面内容:私生活秘密权、空间隐私

权、私生活安宁权
[ 3] 57- 63

。

私生活秘密即隐私。因保护隐私而需赋予

私人以隐私权。何谓隐私权, 张新宝认为: 隐

私权是公民享有的私生活安宁与私人信息依法

受到保护,不被他人非法侵扰、知悉、搜集、利用

和公开等的一种人格权。
[ 4]
彭万林则认为: 隐

私权就是指个人对其私生活安宁、私生活秘密等

享有的权利。隐私首先是指个人没有公开的信

息、资料等,是公民不愿公开或让他人知道的个人

的秘密。
[ 5]
王利明主张, 隐私权就是自然人享有

的对其个人的与公共利益无关的个人信息、私人

活动和私有领域进行支配的一种人格权
[ 6 ]
。

空间隐私权是指当事人就特定私密空间不

受他人窥视、侵入、干扰的隐私权
[ 3] 59
。空间隐

私权的产生及发展代表了人格权发展的新趋势。

空间隐私权的发展主要表现在三方面: 第一,私

人空间的保护方式从财产权保护延及隐私权的

保护。第二, 空间隐私开始突破私人住宅而扩及

公共空间。第三, 空间隐私从有形的物理空间转

向无形的虚拟空间
[ 3] 60- 61

。

西方国家非常重视个人的私生活安宁权。

1960年美国普洛塞教授归纳隐私权的内容,其

所总结的四类情形,首先就是所谓的侵扰个人生

活安宁,包括窃听私人电话、跟踪尾随他人、偷窥

他人行动等一切足以干扰他人私生活安宁的行

为。在大陆法系, 判例学说也时常将隐私权称为

忘却权,或者说是被遗忘的权利。此种权利允许

个人享有与公共利益无关的发展个性所必要的

安宁和清静
[ 7 ]
。

2.私人的行动信息可否成为隐私的一部分

沃伦和布兰代斯在 隐私权 一文中谈道:

普通法应当确保每个人都有权自主决定通常

可以在多大程度上与他人交流自己的想法、情绪

和情感。
[ 2] 198
根据美国 侵权法重述 (第二

次 ) ,现在有四种侵犯隐私权的类型: 扭曲形象,

侵犯隐秘, 盗用、公布他人隐私。 因使用 GPS

而引发的侵权很难直接归入以上侵权类型。

GPS案件的原告可能可以适用 公开揭露隐私

的侵权种类。这种侵权是因一方对某种信息的

公开, 使一个理性人遭到高度冒犯,并且该信息

并不是公众应当合法关注的。 根据美国联邦

最高法院的观点: 如果某一事件是在公众场所发

生的,那么这种侵权就不会成立。毕竟, 如果一

个人在公共街道中穿行, 他便自愿传达给旁观

者一些信息 他途经哪些路段, 往哪个方向

走,在哪里停,以及他最后的目的地 。

根据阿伦 勒恩格 ( Aaron Renenger)的观

点:在所有的隐私侵权当中, 侵犯隐秘 也许最

容易适用于因 GPS引发的侵权问题。该侵权类

型适用于某人侵入了他人独处或僻静的领域,并

且该侵犯会使一个理性人遭到高度冒犯。这种
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Un ited S tates v. Knotts, 460 U. S. 276, 281- 82 ( 1982 ).



侵犯不必是有形的,而是包括对个人隐私关切的

任何侵害, 比如窃听。 然而, 侵犯隐秘 也

有其局限。如果信息是在公众场合获取的,则难

以胜诉。因此, 与 公开揭露隐私 的侵权种类

一样, 如果某人往来行走于公共场所,大家都能

看到, 这往往能够成为反对任何隐私权主张的抗

辩理由
[ 8] 558
。

行踪可能会泄露某些个人的生活习惯、爱好

或其他信息,有可能被他人利用。正如民主和技

术中心的詹姆斯 登普西所说: 如果你的保险

人发现你去极限攀岩了或者去红灯区彻夜狂饮

了怎么办? 如果你的雇主知道你正在一家地方

诊所治疗艾滋病怎么办? 他们很可能根据你的

行踪而推断出你的相关情况。
[ 9]
简而言之, 倡

导隐私保护者们担心手机制造商们会向第三方

泄露定位信息, 而这些第三方可能是商家、执法

机构、雇主, 甚至犯罪分子
[ 8] 553
。

美国宪法 第四修正案保护个人不受不合

理的搜查和查封,并且其保护范围不仅限于具体

空间的有形侵犯。 美国与 GPS有关的一些案

例支持这一观点,这些案件主要与警方的搜查引

发的侵犯宪法权利有关。在华盛顿诉杰克逊

(W ashington v. Jackson )一案中, 法院认为将

GPS接收器安装在被告人汽车上的行为就构成

搜查, 而这种搜查需要有搜查证。 杰克逊在论

证其观点时引用了一个比较有说服力的比

喻 用双筒望远镜来说明为何不经特别许可不

能使用 GPS。正如法院所指出的,双筒望远镜就

像黑夜中的手电筒一样,论证了为何人们无法清

楚地看清黑夜中或远处的东西。然而, GPS甚至

不需要人们坚守在某处。准确地说, GPS可以一

天 24小时自动追踪人们。 因此, 杰克逊认为,

GPS没有扩大人们的感觉官能, 而是取代了它

们。 在美国诉马克伊沃 ( Un ited States v. M cIv

er) 案中,第九上诉巡回法院在解决汽车追踪装

置问题上与上述案例有不同的看法。在有关国家

公园获取大麻的调查中,马克伊沃涉嫌的汽车被

政府安装了电子追踪接收器。与杰克逊案明显不

同的是,法院认为照相机和追踪设备的使用都只

是对现有办案能力的扩展而已,并不是侵权。

随着技术的发展,不论采用何种手段只要某

个行为按正常人的思考方式是侵犯隐私的行为,

那么该行为就是对美国第四修正案的违反。比如

克罗拉多诉苏利文 ( Co lorado v. Su llivan)一案,丈

夫在离婚诉讼期间 在其妻子的汽车上安装了

GPS接收器来监视其行踪。法院认为,不论是人为

的跟踪还是用 GPS技术跟踪都没有本质的差别。

目前,美国联邦最高法院尚未审理有关涉及

GPS的侵权诉讼,各州法院与联邦上诉巡回法院

的观点也存在差异。总体来看,私人未经他人许可

使用 GPS进行跟踪,如对一个理性的人构成高度冒

犯,且所获取之信息并非公众所应关注的合法信

息,应属于侵犯隐私的行为。对于公权力部门,如

果使用追踪器材超过合理范围,也属于侵权之列。

依笔者的观点, 使用卫星定位技术跟踪他

人,将使人们私生活完全暴露于他人监控之中,

人们将担忧自己的生活习惯、偏好、某些疾患等

为第三人所知并加以散布, 有可能导致不必要的

骚扰、误解或负面评价,从而导致自己形象受损、

道德受到质疑、社会公信力下降等担忧。卫星定

位系统可能暴露其交往对象和交往程度,从而引

起不必要的猜疑与误解,进而引发他人或配偶的

不信任, 由此导致被跟踪人心理压力增大、精神

负担加重、正常的生活受到干扰、缺乏对生活的

信心和必要的安宁感。从这一角度看,未经他人

许可,利用卫星定位技术跟踪他人首先侵害了被

跟踪者的私生活秘密权,其次在某种程度上侵害

了其空间隐私权 (当被追踪者被锁定于某一敏

感场所时 ),最后也是最重要的是侵害了其私生

活的安宁权。
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3. 使用 GPS非法获取私人行动信息的行为

与其他侵害隐私权行为的区别

GPS作为一种高科技手段,在追踪被定位人

方面, 取代了传统上经常使用的跟踪等方式, 从

而提高了追踪的效率。但从追踪的目的来看, 并

无太大的区别。由于 GPS仅能提供定位信息,

不能提供具体的场景信息, 加之存在一定的误

差,在判断被定位人的行为目的上不可避免地存

在误判的可能性。这种误判所引起的消极或否

定评价可能成为引发侵权争议的另一重要诱因。

与其他侵害隐私权的行为有所不同的是, 手

机卫星定位服务所提供的方位信息能否构成隐

私尚需根据个案认定。这不同于偷窥他人洗澡

及其私人生活。因此, 方位信息本身往往不是争

议的焦点,真正的焦点在于定位信息本身可以用

于推断该人的行为,这往往是被定位人无法接受

的,因为这在某种程度上干扰了其正常的行为模

式或在监控的威胁下不得不改变传统的生活习惯

等,这等于侵害了人们的私生活自主权和选择权。

此外,其他侵害隐私权的行为往往不涉及第

三方的介入, 作为被侵害者通常也对此缺乏预

见。但是,手机卫星定位并非私人所开展的一种

服务, 而是电信部门所提供的增值服务的一种。

在特定情况下,定位操作者与被定位人之间可能

存在协议, 如果存在着是否滥用定位服务的争

议,则存在着侵权与违约的竞合。即便不存在特

定协议,如果这种定位查询在不适当的时间内进

行,如在深夜进行,则可能干扰私生活安宁权。

四、我国当前法律在应对手机

卫星定位服务问题上暴露的盲区及

完善建议

从我国有关法院的司法实践来看,在手机定

位服务所引发的侵权纠纷方面,现行法律法规暴

露出诸多不足。

1. 我国立法中缺乏关于隐私权的具体规定

中华人民共和国侵权责任法 第 2条将隐

私权纳入了 民事权益 之中。 该法第 22条明

确规定: 侵害他人人身权益, 造成他人严重精

神损害的, 被侵权人可以请求精神损害赔偿。

2010年 6月 30日,最高人民法院发布了适用侵

权责任法的第一个司法解释, 但其中并未对包

括隐私权在内的人身权益损害作出明确解释。

学术界曾试图具体界定隐私权的内涵。王

利明作为负责人起草的 中国民法典 侵权行

为法编 草案建议稿第 37条 侵害隐私权 规

定: 采取披露、宣扬、窥视、窃听、偷拍等方式侵

害他人隐私, 侵害自然人个人或家庭的生活安

宁,造成损害的,应当承担停止侵害、赔礼道歉、

赔偿损失等民事责任。

笔者认为, 由于隐私权范围过于宽泛, 因此

即便人民法院在司法实践中将侵害个人隐私划

入侵害人格权益之内, 并认定滥用手机卫星定位

技术构成对隐私权的侵害, 仍应确定侵害的客体

是什么,是一种私生活秘密,还是商业秘密,还是

私生活的安宁权? 对此, 最好通过修订 侵权责

任法 的方式明确隐私权的内涵, 并通过相关司

法解释具体规定侵害隐私权的形式、责任主体、

过错及承担责任的方式等。

2.我国缺乏对电信企业开展卫星定位服务

的具体规定

目前我国规范电信企业提供电信服务的最

主要的法规是 中华人民共和国电信条例 (以

下简称 电信条例 ) ,其中规定了电信经营者从

事电信业务 (包括基础电信业务和增值电信业

务 )的基本条件, 也明确规定了电信业务经营

者在电信服务中的禁止性行为。 但 电信条

例 并未规定电信部门能够开展的增值电信服

务的类别与范围。这导致各地电信企业主要根

据相关技术的发展状况来开展增值服务,并未过

多考虑增值服务可能产生侵害隐私权等问题。

由于开展电信增值服务引发的侵害隐私权的问

题不可能通过电信企业的自律或行业规章来具

体明确。换句话说,此种业务的推广处于一种灰

色地带,缺乏强有力的监管。因此, 仍需要有关
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部门适当修改 侵权责任法 或在司法解释中对

此种服务引发的侵权加以明确。

此外,作为提供手机定位增值服务的电信企

业,应对提供这一服务所引发的侵权纠纷承担何

种责任? 由于我国有关法律法规缺乏具体规定,

无法断言其合法性问题。但是,即便这项业务是

合法开展的,电信部门也应通过严格限定服务提

供对象和加强监管来减少滥用这项技术的可能

性。首先, 这项业务应当严格限制在极少数领

域。例如:出租车行业 (为确保车辆调度和出租

车司机的人身安全 )、弱势群体保护领域以及国

家安全和刑事案件侦查方面。其次, 使用该技术

应保证被定位者有明确的知情权和自由选择权。

在定位信息发送前, 应当每次进行询问, 除非被

定位者在亲自办理该业务时有明确的概括性授

权。最后,对于私人间使用这一服务, 必须签署

一揽子授权协议, 明确电信部门的权利、义务与

责任, 并严格监管,一旦发现滥用这一服务的, 电

信部门有权单方面中止对其服务。

五、结 论

现代社会,高科技既为我们的生活带来了便

利,也产生了过去从未出现过的法律问题。一方

面,学术界应当对诸如手机卫星定位所引发的侵

权问题保持积极关注,在比较各国相关立法的基

础上进行充分论证,以期得出比较适当的结论供

立法机关参考。另一方面, 这些问题的出现对立

法的及时性提出了较高的要求。鉴于以 GPS技

术为代表的卫星定位技术在我国已处于普及推

广阶段,相信未来因此种技术而引发的隐私权侵

权纠纷将日渐增多。对由此产生的法律问题进

行深入的研究讨论,不但具有必要性,而且具有

迫切性。
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Application of Satellite Position ing Technology and

Protection of Privacy R ight

YANG Cai x ia

( Schoo l of Law, B eijing University of Aeronautics and Astronautics, Be ijing 100191, Ch ina)

Abstract: The sate llite po sitioning technology has a number ofm a jo r benefits. Bu t som e people consider it to be an inva

sion o f pr ivacy. The g loba l position ing sy stem ( GPS), espec ially the ce ll phonew ith sa tellite position ing function, can be used

to track anyone s' location and ga in h is/her da ily life informa tion, w hich is usua lly considered as the individuals' pr ivacy infor

m ation. U sing this techno logy to track anyonem ay infr inge upon his /he r r ight to pr ivate life, r ight to spatial privacy and r ight

to be let alone w ithout his/her perm ission. In this reg ard, obv iously gaps ex ist in the current law s of Ch ina. There are no spe

cific prov isions rega rding privacy r ight and a pow erfu l superv ision to the re la ted serv ices wh ich a re prov ided by te lecommunica

tion serv ice suppliers is de fic ient. Th is situation needs to be improved.

K ey words: sate llite position ing technology; ce ll phone; pr ivacy r ights; law problem
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