
ＦＴＰ客户端程序的技术设计思路，基于 Ｖｉｓｕａｌ
ＦｏｘＰｒｏ语言的 ＷｉｎＩＮＥＴ 函数库，采用面向对
象、消息驱动及多线程等技术实现了ＦＴＰ传输工
具软件的各种功能，并采用可视化界面设计，用户
操作简单方便．经过测试，ＦＴＰ客户端程序具有

高度的交互性，可以快速、稳定地实现文件的上传
和下载等传输功能，实现了Ｉｎｔｅｒｎｅｔ上数据信息
的快捷共享．为了在ＶＦＰ各种应用软件中集成该

ＦＴＰ客户端程序，对其进行封装，设计成 ＦＴＰ
类，可直接使用．
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大规模组播通信密钥管理方案研究

范书平，柴宝杰，佟　林，牛　锐＊

（牡丹江师范学院 工学院，黑龙江　牡丹江　１５７０１１）

摘　要：在现有组播密钥管理方案的基础上进行扩展，提出一种适用于大规模组播通信的密钥管理方案，

并讨论方案中密钥树维数的最佳取值，将改进方案的性能与逻辑密钥层次方案（ＬＫＨ）进行对比，

分析结果表明，本文方案在密钥存储量、更新量等方面优于ＬＫＨ．
关键词：组播；密钥管理；密钥树；更新量
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　　相对于点到点的安全通信机制，组播密钥管
理方案更加复杂，要保证组成员加入和删除后网
络的安全．此外，安全组播通信还有许多问题要解
决，如可扩展性，网络通信量与存储量，组成员失
效后密钥更新量等．［１－２］为了保证组播的通信安
全，组播密钥管理方案变得尤为重要．目前存在的
组播密钥管理方案主要有三种，分别是集中式、分
布式和分层分组式密钥管理方案．集中式组播密
钥管理方案中存在一个根或组控制器Ｓ，它存储
组内所有通信密钥并且整个组内密钥的生成、分
发以及更新过程都由其控制，这类方案的缺点：会
产生由Ｓ导致整个组容易暴露的单点失效问题；
分布式组播密钥管理方案的容错性好，但是由于
缺少集中控制，使得组播通信很难管理；采用分层
分组式组播密钥管理方案控制节点与组播成员间

形成了一种层次关系，但方案中存在前两种方案
之一的缺点［３－４］．

１　组播密钥管理方案ＬＫＨ及其改
进方案
　　典型的组播密钥管理方案是 Ｗａｌｌｎｅｒ和
Ｗｏｎｇ提出的逻辑密钥层次（Ｌｏｇｉｃａｌ　Ｋｅｙ　Ｈｉｅｒａｒ－
ｃｈｙ，ＬＫＨ）方案 ，这种方案作为一种集中控制式
的密钥管理方案被提出，是一种基于逻辑密钥树
的密钥管理方案，树中除叶子节点是组播成员外，
其余节点都是逻辑上的节点，用于加密和解密信
息并向上层传递下层节点的密钥．树中所有节点
均对应一个密钥，Ｓ存储树中所有密钥，树中最低
层的叶子节点与组成员相对应，每个组成员存储
从该组成员对应的叶子节点到根节点路径上所有
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祖先节点对应的密钥．图１为具有４个叶子节点
的二叉密钥树，与４个组成员是一一对应的．Ｓ将
存储树中的所有密钥，其中ｋ００是所有组成员共享
的组密钥．因此，在逻辑密钥树中，根节点存储｛
ｋ００，ｋ１０，ｋ１１，ｋ２０…ｋ２３｝，ｕ１ 存储｛ｋ２０，ｋ１０，ｋ００｝，ｕ２
存储｛ｋ２１，ｋ１０，ｋ００｝，其他节点以此类推．

图１　逻辑密钥树

文献［６］提出了一种改进ＬＫＨ的组播密钥管
理方案，并根据节点的剩余能量构造了树结构，树
中节点按照从上到下、从左到右能量依次降序排
列，即节点的层次越高，能量也越高，且同层节点
中，最左侧节点的能量最高，方案中所有节点均为
实际的组成员，这与ＬＫＨ有所不同．但该方案进
行了理想化，仅将对ＬＫＨ 的改进方案适用于完
全二叉树的情形，这在实际部署中几率是很小的．
针对该方案的不足进行改进，将该方案扩展到完
全ｋ叉树（ｋ＞＝２，ｋ∈Ｚ），使得改进密钥管理方
案适用于大规模组播通信情况，并讨论了维数ｋ
的最佳取值，并将节点含有的平均密钥个数作为
节点失效后的平均密钥更新量．
根据文献［６］，当密钥树为二叉树时，设其高度
为ｈ（ｈ＞０，ｈ∈Ｚ），则其组成员最多可以有２ｈ－１
个，所有成员的总密钥存储量为２ｈ＊（ｈ－１）＋２，
组控制器端的密钥存储量为２ｈ－１．本文方案中，
设密钥树的根节点存储一个密钥，则通过递归运
算，当密钥树为ｋ（ｋ＞１）叉树时，不难得出密钥树
中组成员最多可以有（ｋｈ－１）（ｋ－１）个，所有成员
的总密钥存储量为ｈ＊ｋｈ／（ｋ－１）－（ｋｈ－１－１）＊
ｋ／（ｋ－１）２－ｋ／（ｋ－１）＋１，一个节点失效后的平
均密钥更新量为ｈ＊ｋ－（ｋｈ－１－１）／（（ｋ－１）＊
ｋｈ－２）－１／ｋｈ－１；ＬＫＨ 中，当密钥树为ｋ叉树时，
不难得出密钥树中组成员最多可以有ｋｈ－１个，所
有成员的总密钥存储量为ｋｈ－１＊ｈ，一个节点失
效后的平均密钥更新量为ｈ－１［７］．

２　密钥树维ｋ的最佳取值
考虑到逻辑密钥层次方案中，节点的存储量
大，且节点删除时密钥通信开销大，这在能量受限
的无线传感器网络中是不允许的，文献［６］所提出
的改进方案仅考虑二叉密钥树的情况，本文将其
扩展为ｋ（ｋ＞＝２）叉树，并对ｋ的最佳取值进行
讨论，以便确定每个节点的最佳孩子节点个数，最

大限度地减少网络开销．在 Ｍａｔｌａｂ仿真环境下，
利用 Ｍ语言编程，可得到本文方案中ｋ的不同取
值所对应Ｓ的密钥存储量、节点失效后网络的密
钥更新量情况．当ｋ＝１时，每个节点存储自己和
祖先节点的密钥，节点的总存储量为ｈ（ｈ＋１）／２，
一个节点失效后平均密钥更新量为ｈ－１，密钥存
储量、更新量显然大于ｋ＞＝２的情况．从图２、图
３中不难看出，在节点数目相同的情况下，随着ｋ
值的增大，节点的密钥存储量、平均密钥更新量增
加的趋势越明显．因此，可以得出当ｋ取２时，网
络中组控制器的密钥存储量最小，且节点删除后
更新代价最小．

图２　组成员的总密钥存储量

图３　组成员的密钥更新量

３　性能分析
将本文方案从节点存储量、网络更新量、网络
扩展性三方面与ＬＫＨ 方案进行对比，并给出两
种方案的性能对比情况，设密钥树的高度为ｈ，树
的维数为ｋ．

３．１　存储量

本文方案与ＬＫＨ 方案存储量的对比情况见
图４，从图中可以看出，当两种方案节点数目相同
且树的高度相等的情况下，随着树维数的变化，本
文方案组控制器的密钥存储量及节点的总密钥存

储量都少于ＬＫＨ 方案．这是由于本文方案中密
钥树中节点均对应实际的组成员，因此，在节点数
目相同时，采用本文方案节点总存储量、组控制器
的存储量都少于ＬＫＨ．
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图４　两种方案的密钥存储量关系

３．２　平均密钥更新量

根据文献［８］，当一个组播成员离开时要更新
组播组的密钥，防止离开的成员解密其离开后组
内的通信内容，称为前向加密，从而保证剩余网络
中节点间通信的安全性．根据前面的分析进行实
验，图５为两种方案中一个节点失效时密钥更新
量的对比情况，从图中可以看出，本文方案在组成
员数目相同的情况下，节点失效后平均密钥更新
量更小．

３．３　扩展性

当树高为固定值时，采用ＬＫＨ方案树中所能
表示的组成员数目为ｋｈ－１个，本文方案中计算出
该数值为（ｋｈ－１）／（ｋ－１），从图６中可以看出，

当密钥树维数相同的情况下，本文方案表示的成
员数目更多，实际应用中，根据组播通信规模的需
要可以调整树的高度ｈ、维数ｋ，本文方案适用于
大规模的组播通信．

４　结论
本文所提出的密钥管理方案适用于大规模的

组播通信，方案中的密钥树适用于多叉树，并对树
维数的最佳取值进行了讨论，从而使得网络的密
钥存储量更小，网络通信量低．与原有方案相比，
特别是当密钥树的维数为讨论的数值时，本文方
案扩展性能更好．

图５　平均密钥更新量

图６　组成员数目
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