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摘　要：通信电台发射的信号通常表现出一定的细微特征差异，针对这种细微特征差异，本文在论证跳频信号跳

变瞬时包络可以作为电台个体细微特征的基础上，提出了一种跳频电台个体识别方法。首先基于一种改进的基

于小波变换的包络提取算法，减轻噪声等因素的影响，提取出了样本信号跳变时刻的瞬时包络。其次，分离并定

量计算其盒维数和信息维数等分形维数特征，得到一个分形特征向量，之后采用基于构造型神经网络的分类方

法实现不同跳频电台的个体识别。最后对实际工作状态下３种型号电台进行个体识别，实际数据的实验结果验证

了算法的有效性。
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１　引言

跳频通信具备良好的抗干扰性、低截获概率及较

强的组网能力，广泛地应用于军事通信。随着电磁环

境日趋复杂、跳频台日益增多，跳频电台识别和网台分

选面临着严峻的挑战。对跳频电台个体识别技术进行

研究，以在众多的跳频通信网台中，将每部电台区分开

来，实现对跳频网台中个体的分选识别，在通信侦察和

网台分选中有着重要的意义。

由于设备的个体差异，在信号的表现形式上存在
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着不影响信息传递的可检测、可重现的细微特征差异，

能表现这些差异的细微特征称为电台细微特征。信号

细微特征识别最初应用于雷达设备特征的识别，随后

被引用到通信电台分选识别中，取得了良好效果。文

献［１］在分析分形理论的基础上实现了步数维、盒维、
信息维和Ｌｙａｐｕｎｏｖ维算法，通过对电台细微特征特性
的仿真，模拟论证了分形算法在电台细微特征识别应

用中的可行性和有效性。文献［２］将频率波动信息转
变到伪调制的包络波形中并提取包络特征，然后计算

其分形的盒维和信息维特征，实现了对通信电台的个

体识别，但是该方法对通信信号要求一定的稳定度，处

理瞬时信号能力不足，不适用于跳频通信电台的个体

识别。文献［３］提出了一种利用跳频通信设备的频率
切换瞬态信号特征来实现电台个体指纹识别的方法，

并将该方法应用在蓝牙设备个体识别中，结果表明利

用频率切换瞬态信号特征可以较好地识别跳频通信个

体设备，但这种方法选取的是瞬时信号的幅值为识别

特征，实际电磁环境下难以取得应用的效果。文献

［４］提出了一种用瞬时信号相位特征进行射频指纹识
别的方法，由于瞬态信号相位变化范围及持续时间非

常小，用于电台个体分类识别很容易导致分类错误。

本文从跳频通信电台细微特征产生的机理入手，

在提取跳频通信电台瞬时包络的基础上，将分形参数

作为跳频电台信号的细微特征量，对跳频电台信号细

微特征进行深入分析，研究电台细微特征提取的模型

与算法，并进行实际信号的实验验证，为跳频电台的识

别提供了新的思路。

２　跳频电台信号瞬时特征分析

２．１　跳频通信设备的瞬时信号

跳频通信技术是在一个伪随机序列控制下将传统

的窄带调制信号的载波频率离散跳变，从而改变载波

频率，实现频谱扩展的扩频技术。在工程应用中，由于

器件水平的限制，信号的频率在跳变时有一个瞬态过

程，即在跳频信号频率切换的瞬间，发射机要停止发射

信号，不可能做到无缝隙跳变，在此期间内发射信号幅

度为零，时间占跳频周期的１０
!

左右。

图１是实际跳频电台信号时频图，可以看出，跳频

信号的每个频率切换瞬间，都存在瞬态过程，而跳频信

号的瞬时细微特征就隐藏于这些频率切换瞬态过程信

号之中，下面将研究如何从中提取这些细微特征。

图１　实测跳频信号的ＳＴＦＴ时频图

Ｆｉｇ．１　ＳＴＦＴｔｉｍｅｆｒｅｑｕｅｎｃｙｏｆｔｈｅｍｅａｓｕｒｅｄＦＨｓｉｇｎａｌｓ

２．２　跳频电台信号的瞬时特征
电台信号瞬时特征反映了系统工作状态时的非线

性特性，带有强烈的个体色彩，最为常见的是开、关机

的瞬时特性。图２是实际采集的两个不同跳频电台的
开机信号。由图可见，不同电台开机信号在形状和上

升时间上有着明显区别。但是，跳频通信设备的开、关

机瞬态过程极短，利用开机、关机瞬时信号特征识别跳

频通信个体设备，捕获和分离信号比较困难。

图２　跳频信号跳变时刻的瞬时频率特征图

Ｆｉｇ．２　ＩｎｓｔａｎｔａｎｅｏｕｓｆｒｅｑｕｅｎｃｙｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＦＨｓｉｇｎａｌｓ

作为跳频电台信号，频率切换时的瞬时特征是其特

有的一个特性，且存在于跳频通信的整个过程，如果利

用频率切换时的细微特征来识别跳频通信个体设备是

具有一定优势的。其中信号包络能反映出信号的波动

特性，经过实验发现对不同跳频电台信号进行采样，能

获取不同的包络波形，而且同一部电台的包络变化基本

６３３１
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是一致的，可以提取跳频信号跳变时刻的瞬时包络信息

作为电台个体识别的特征。图３是两个不同电台１和２
各自在其两个不同跳变时刻的时域波形，可以发现，在

跳频电台频率切换的瞬间，电台信号的瞬时波形信息发

生了明显变化，且电台１和２的变化规律不同。同时，对
比图３给出的相同跳频电台的不同时刻频率切换时的
瞬时波形信息，不难发现，同一电台在不同跳变时刻所

表现的瞬时信息具有一定的自相似性。

图３　跳频电台频率切换时的瞬时波形图

Ｆｉｇ．３　ＦｒｅｑｕｅｎｃｙｓｗｉｔｃｈｉｎｇｔｒａｎｓｉｅｎｔｗａｖｅｆｏｒｍｓｏｆＦＨｒａｄｉｏ

２．３　跳频电台信号瞬时特征的提取
跳频电台信号的瞬时特征存在的个体差异，将其

提取作为细微特征，可以成为分选、识别跳频电台的依

据。这些瞬时特征可以从电台信号的瞬时幅度［３］、瞬

时相位［４，５］或瞬时频率中提取，本文主要对跳频信号的

瞬时包络进行研究。即首先提取跳频信号的瞬时包络

信息，再根据所提取出的瞬时包络数据计算跳频信号

跳变时刻的盒维数和信息维数，以有效处理跳频电台

频率跳变时的细微差别信息。

文献［６］提出了一种基于小波变换和希尔伯特变
换的包络提取算法。即根据信号和噪声在小波变换下

的不同特性，先用模极大值小波域去噪算法作为包络

分析的前置处理手段，之后利用希尔伯特变换对处理

后的信号进行包络提取，能克服希尔伯特变换抑制噪

声能力差，提取包络轮廓粗糙的不足，以提高包络提取

的精度。本文采用此算法提取跳频信号跳变时刻的瞬

时包络，并基于 ＭＡＴＬＡＢ实现该算法，算法流程见后
续章节。

算法 １：　

①将采集到的跳频信号进行离散小波变换，要求信号
的极值点个数在最大尺度上占优，得到各特征尺度上

的小波系数，储存在数组Ｗｆ（ｊ，ｘＮ）（ｊ＝１，２，．．．，Ｊ）中。

②把Ｗｆ（ｊ，ｘＮ）中各特征尺度上的小波系数赋给模极大
值数组ＭＷｆ（ｊ，ｘＮ）。

③应用Ａｄｈｏｃ算法求出ＭＷｆ（ｊ，ｘＮ）在各尺度上的模极

大值点。

④根据ＭＷｆ（ｊ，ｘＮ）中的模极大值点，确定与之相对应

的Ｗｆ（ｊ，ｘＮ）的模极大值点。

⑤求出Ｗｆ（ｊ，ｘＮ）中各个模极大值点的模极大值小波

域，置零非模极大值小波域的点，并保留属于模极大值

小波域的点，即去除了噪声的小波系数，得到了信号的

小波系数。

⑥ 将信号的小波系数逆变换，可得到消除了噪声的信

号，再对其进行Ｈｉｌｂｅｒｔ变换得到信号频率切换时刻的

瞬时包络。

图４为采集到的某电台发射跳频信号时的一个频

率切换瞬间，经过算法处理后提取的瞬时包络特征图。

图４　跳频信号跳变时刻的瞬时包络特征图

Ｆｉｇ．４　ＩｎｓｔａｎｔａｎｅｏｕｓｅｎｖｅｌｏｐｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＦＨｓｉｇｎａｌｓ
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２．４　盒维数和信息维数
提取出的信号瞬时包络仍然是一种时间函数，根

据包络波形就能大体上分辨出信号所属的电台个体，

这在本质上与分形相似。分形具有精细结构和在统计

近似意义下的某种自相似性，是对没有特征长度但一

定意义下具有的自相似图形和结构的总称。分形维数

可以定量描述分形集的复杂性，其中盒维数可以反映

分形集的几何尺度情况，可度量信号的不规则度，并定

量描述信号复杂度的特性，即几何尺度信息，信息维数

则能够反映分形集在区域空间上的分布疏密信息。由

于跳频电台瞬时包络特征变化直接反映在信号的频谱

形状上，通过盒维数和信息维数对信号频谱形状进行

复杂性量化，能够有效地容纳信号特征变化信息。因

此本文采用提取信号瞬时包络的盒维数和信息维数作

为特征来识别跳频电台个体的方法，能极大简化分类

器的设计，提高分类的识别率。设分形特征向量为 ＶＦ
＝［Ｄｂ，ＤＩ］。
首先给出定义：

定义 １：　设一个度量空间（Ｘ，ｄ），一个非负实数
ε，Ｈ是Ｘ的非空紧集族，Ａ是Ｘ中的一个非空子集，令
Ｂ（ｘ，ε）表示一个闭球，其中心在ｘ半径为ε，则对于每
个正数ε，令Ｎ（Ａ，ε）表示覆盖 Ａ的最小闭球的个数，

即Ｎ（Ａ，ε）＝ Ｍ：Ａ∪
Ｍ

ｉ＝１
Ｎ（ｘｉ，ε{ }），其中，ｘ１，ｘ２，…，ｘＭ

表示Ｘ中的不同点［７］。设对于一个紧集，非负实数 Ａ，

若存在：Ｄｂ＝ｌｉｍε→０
ｌｎＮ（Ａ，ε）
ｌｎ（１／ε）

，则称集合 Ａ具有分形维数

Ｄｂ，该维数被称为盒维数，并称Ｄｂ是Ａ的分形维数，记
为Ｄｂ＝Ｄｂ（Ａ）。

定义 ２：　设｛Ａ（ｉ）｝（ｉ＝１，２，…，Ｎ）是集合 Ｘ的
一个有限 δ覆盖，其中 Ｘ是 Ｒｎ的集合，令 Ｐｉ＝

Ｎ（ｘ）ｉ／Ｎ（Ｘ∩Ａｉ），ｉ＝１，２，．．．，Ｎ，其中Ｐｉ表示集合Ｘ的
元素落在集合Ａｉ的概率，Ｎ（ｘ）ｉ与Ｎ（Ｘ∩Ａｉ）分别表示
元素的个数。如果信息熵满足下面关系ＳＩ（δ）∶ｌｇδ

ＤＩ，

则Ｘ的信息维可表达为：ＤＩ＝－ｌｉｍδ→０
ＳＩ（δ）
ｌｇδ
。其中信息熵

Ｓｉ为Ｘ的位形熵，表达式为Ｓｉ＝－∑
Ｎ

ｉ＝１
ＰｉｌｇＰｉ。

２．５　算法实现步骤
跳频电台瞬时包络的盒维数计算步骤如下：

算法 ２：　
① 对信号能量进行归一化处理，求出中心频率并归一

化带宽，初始化瞬间包络时间序列为｛ｘ（ｉ），ｉ＝１，２，
…，Ｎ｝。
②将时间序列｛ｘ（ｉ）｝放于单位正方形内，横坐标的最

小间隔是ｑ＝１／Ｎ，令Ｎ（ｑ）＝Ｎ＋｛∑
Ｎ－１

ｉ＝１
ｍａｘ｛ｘ（ｉ），ｘ（ｉ＋

１）｝ｑ－∑
Ｎ－１

ｉ＝１
ｍｉｎ｛ｘ（ｉ），ｘ（ｉ＋１）｝ｑ｝／ｑ２。

③ 计算Ｄｂ＝－ｌｎＮ（ｑ）／ｌｎｑ可得盒维数。
跳频电台瞬时包络的信息维数计算步骤如下：

算法 ３：　
① 对信号进行预处理，初始化瞬间包络时间序列为
｛ｘ（ｉ），ｉ＝１，２，…，Ｎ｝。
② 在频率域中，对信号进行重构，公式为ｍ（ｉ）＝ｘ（ｉ＋
１）－ｘ（ｉ），ｉ＝１，２，…，Ｎ。
③ 用重构的信号ｍ（ｉ）计算信息维数 ＤＩ。公式为：ＤＩ

＝∑
Ｎ－１

ｉ＝１
Ｐｉｌｇ（１／Ｐｉ），其中Ｌ＝∑

Ｎ－１

ｉ＝１
ｍｉ，Ｐｉ＝

ｍｉ
Ｌ。

以上给出了跳频电台细微特征的提取方法，能根

据瞬时包络参数提取盒维数和信息维数。

３　跳频电台识别的实验与分析

３．１　细微特征提取实验
本文用 ＰｅｎｔｉｕｍＩＶ３．０ＧＨｚ的 ＰＣ机作为实验平

台，内存为１ＧＨｚ，操作系统为 ＷｉｎｄｏｗＸＰ专业版，用
ＭＡＴＬＡＢ７．５．０实现算法。实验数据采集仪器为
Ｅ３２３８Ｓ（黑鸟），工作频率范围２０Ｍ６ＧＨｚ，跳频信号通
过“室内小信号空中辐射”方式进行采集。用实际采

集的三个跳频电台 １、２、３所发出的跳频信号作为样
本，提取瞬时包络后，分别对这三类样本的瞬时细微特

征量———盒维数和信息维数进行计算，每种电台随机

抽取１００个共３００个跳频信号的跳变时刻信号样本。
为了定量描述不同电台间的瞬时包络特征差异，

表１给出了每个电台所抽取的样本信号的盒维数和信
息维数的均值和方差。

表１的均值反映了跳频电台信号瞬时细微特征的
中心位置有差别，而且方差较小，说明了特征的聚集程

度较高。从每类中随机抽取２０个特征样本，以瞬时频
率的盒维数作为ｘ轴，信息维数作为 ｙ轴，显示３部电
台的瞬时频率细微特征二维空间分布，进行对比，从图

５中可以看出，在信息维这个细微特征量上，电台２和
电台３有少部分相交，电台１与另两部电台之间特征
分界比较明显，在盒维数这个细微特征量上，三部电台

之间的特征分界比较明显。
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表１　不同跳频电台信号盒维数和信息维数的均值和方差

Ｔａｂ．１　ＴｈｅｍｅａｎａｎｄｖａｒｉａｎｃｅｏｆｔｈｅｂｏｘａｎｄｉｎｆｏｒｍａｔｉｏｎｄｉｍｅｎｓｉｏｎｏｆｔｈｅｄｉｆｆｅｒｅｎｔＦＨｒａｄｉｏ

电台１ 电台２ 电台３

盒维数 （１．５１０１，２．７４０９ｅ－０４） （１．６３９１，２．５３７８ｅ－０４） （１．７３２０，９．０００５ｅ－０４）

信息维数 （０．４６８４，２．２０３２ｅ－０３） （０．６４８６，１．４６２９ｅ－０３） （０．７７４９，１．７１１５ｅ－０３）

图５　三个电台瞬时特征分布图
Ｆｉｇ．５　Ｉｎｓｔａｎｔａｎｅｏｕｓｃｈａｒａｃｔｅｒｉｓｔｉｃｓｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｔｈｒｅｅｒａｄｉｏ

３．２　分类器的选择及模型
通过前面章节中所论述的方法，已经将采集到的

跳频信号的跳变瞬时细微特征变换为一个特征向量，

下面将处理后所得的特征向量送入分类器进行识别。

本文采用构造型神经网络进行分类识别，该网络

在对给定的具体的数据处理过程的同时，给出网络的

结构和参数。该网络以覆盖算法为基础，经过一次非

线性变换，构造出一个“球形领域”，将学习问题转化

为求覆盖问题［８］，计算量小，适合大规模和多类别模式

分类。因此，在许多领域得到广泛地应用。目前它成

功实现了手写汉字识别，通信信号分类和识别，图像检

索，计算机入侵行为检测，股票行情预测，无线电监测

数据的挖掘等方面［９］。

构造型神经网路分类器的主要思想是将样本集中

各个点投影到更高一维的超球面上，形成不同覆盖的

球形领域，在此基础上，采用覆盖算法得到每个“球形

领域”的参数，进而构造神经网络，对需要识别的样本

进行判别分类。下面研究其模型：

首先将提取的特征作为学习样本，设这个样本集

为Ｋ＝｛ｒｉ＝（Ｘｉ，ｙｉ），其中 Ｘｉ＝Ｘｉ，ｊ，ｉ＝１，２，…，ｐ，ｊ＝１，
２，…，ｍ，Ｘｉ，ｊ表示属于第ｉ类第 ｊ个样本向量，ｐ表示学

习样本的类别数，ｍ表示第 ｉ类样本的样本个数，ｙｉ表
示其输出的类别标志。首先，把学习样本向量按公式

Ｔ∶Ｄ→Ｓｎ∶Ｔ（ｘ）＝（ｘ， Ｒ２－ｘ槡
２
）（Ｒ≥ｍａｘ｛ｘ‖ｘ∈

Ｄ｝），作一次非线性变换［８］，投影到１个 ｎ维球面上，
即让学习样本集中的所有点构成１个半球面，这个集
合仍然用Ｋ表示。然后，根据这些点在球面上的位置
进行分类和识别。

对于任一个学习样本Ｘｉ，ｊ，给出它在超球面上同类
样本中函数的定义：

Ｄｉ，ｊ＝∑
ｍ

ｎ＝１
ｅｘｐ‖Ｘｉ，ｊ－Ｘｉ，ｎ‖

２

（ｒｉ，ｊ／２）[ ]２ ，

ｒｉ，ｊ＝ｍｉｎ［‖Ｘｉ，ｊ－Ｘｋ，ｎ‖］
其中：正数ｒｉ，ｊ为样本 Ｘｉ，ｊ和异类样本之间的最小欧氏
距离，它定义了一个以 Ｘｉ，ｊ为中心的区域。这样，在半
径ｒｉ，ｊ以外的样本向量对集合Ｄｉ，ｊ几乎没有影响。

令ｄ１ｉ，ｊ＝ｍａｘ｛〈Ｘｉ，ｊ，Ｘｋ，ｎ〉｝，ｄ
２
ｉ，ｊ＝ｍｉｎ｛〈Ｘｉ，ｊ，Ｘｋ，ｎ〉

〈Ｘｉ，ｊ，Ｘｋ，ｎ〉＞ｄ
１
ｉ，ｊ｝

其中：ｄ１ｉ，ｊ表示Ｘｉ，ｊ和异类样本内积的最大值，即与异类
样本间的最近距离；ｄ２ｉ，ｊ表示 Ｘｉ，ｊ和同类样本内积的最
小值，即与同类样本间的最远距离。它们均表示学习

样本间的相似度。

下面给出构造型神经网络分类器的学习算法

步骤：

算法 ４：　
① 根据公式计算出所有未被覆盖的样本数据点的
Ｄｉ，ｊ，求其最大值，得到最大样本数据点Ｘ′；

② 分别计算出样本数据点Ｘ′处的ｄ１和ｄ２，求得ｄ＝ａ×
ｄ１＋ｂ×ｄ２，其中，ａ和ｂ为参数，且满足ａ＋ｂ＝１；
③ 以样本点Ｘ′作为法向量Ｗ，ｄ作为阈值θ作超平面：

ＷＸ－θ＝０，与空间球面相交；

④ 求出满足ＷＸ－θ＞０的样本点，然后在学习样本中
去除，同时对该“球形领域”的优先级别进行设置，原

则是越先得到的“球形领域”对应的优先级别越高，越

后得到的“球形领域”对应的优先级别越低；返回至步

骤①继续重复执行，直到所有的学习样本都被去除。
３．３　电台个体识别实验与结果分析

表２给出了在ＳＮＲ＝２０ｄＢ时，在随机抽取不同电
台的３００个跳频信号的跳变时刻信号样本后，采用基
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于构造型神经网络的分类方法对这些信号样本进行分

类后的识别结果。同时，实验把本文的细微特征识别

方法与经典的模板匹配法的识别率进行了对比，从识

别结果可以看出，本文方法比模板匹配法对跳频电台

个体的分类识别率更高，这和前面的分析结果相一致。

表２　不同跳频电台产生的信号分类识别结果
Ｔａｂ．２　ＣｌａｓｓｉｆｉｃａｔｉｏｎａｎｄｒｅｃｏｇｎｉｔｉｏｎｒｅｓｕｌｔｓｏｆｔｈｅｄｉｆｆｅｒｅｎｔＦＨｒａｄｉｏ

电台号 电台１ 电台２ 电台３ 平均识别率

细微特征识别 ９４．４ ９１．６ ８７．９ ９１．３

模板匹配法 ８９．６ ８６．２ ８２．２ ８６．０

４　结束语

本文针对跳频电台频率切换时存在的特有的瞬时

包络信息，从实际跳频信号数据入手，精确提取信号包

络特征后，再计算包络波形的盒维数和信息维数这两

个细微特征量，采用构造型神经网络建立分类器模型

对不同跳频电台个体进行分类识别，得到了比较理想

的结果，验证了提出方法的效率。
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