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摘　要：在认知无线电网络中，多个用户相互协作进行频谱感知能有效地提高系统感知性能。然而这种协同方式也带
来了新的安全隐患：当恶意用户出现时，现有协同感知方法无法确保感知结果的鲁棒性。本文针对这一问题，提出了一种

基于信任节点辅助的安全协同感知策略。该策略通过借助网络中信任节点的感知结果，在用户域和时间域两个维度上消除

恶意用户的影响，确保了算法在较多恶意用户环境中的稳定性。仿真结果表明，新算法的性能优于 Ｋａｌｉｇｉｎｅｅｄｉ所提算法，
在恶意用户数目为网络用户总数一半时，仍能有效地进行协同感知，具有良好的鲁棒性。
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１　引言

作为解决无线频谱资源紧缺的新技术，认知无线

电［１］（ＣｏｇｎｉｔｉｖｅＲａｄｉｏｓ，ＣＲ）通过感知周围频谱环境，机
会接入已分配给授权系统，但在某一特定时刻和环境

下并未占用的频带，有效地提高了无线频谱的使用效

率，正日益受到人们的重视。

为保证不对授权用户造成干扰，可靠地检测频谱

使用情况（即频谱感知）是 ＣＲ运用的首要任务。单用
户感知由于受无线信道传播特性和感知时间等因素的

制约，其性能并不理想。因此，通过网络中多个认知用

户的相互协作进行频谱感知的方法受到越来越多的认

可。现有研究［２］［４］表明，用户间合作取得的空间分集

能有效提升系统感知性能。

然而，这种协同方式也同样带来了新的安全隐患。

由于在协同感知中，各用户首先独自进行本地感知，然

后才将结果送至中心节点参与协作。这一过程中心节

点对授权频段的实际使用情况缺乏必要的先验信息，

无法判断本地感知结果的真实性。因此，一旦存在恶

意用户发送错误的感知信息，将会对最终协同感知造

成严重的影响。文献［４］的研究表明，当网络中存在恶
意用户时（即使是极少数），也会严重恶化系统的感知

性能。所以，协同频谱感知的安全问题已成为近期 ＣＲ
研究的热点课题［４］［７］。

Ｋａｌｉｇｉｎｅｅｄｉ等人［７］基于“局外人（Ｏｕｔｌｉｅｒ）”理论，通
过在用户域（ｕｓｅｒｗｉｓｅ）上的预滤波以及在时间域
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（ｔｉｍｅｗｉｓｅ）对每一参与协同的用户分配信任因子进行
加权处理，提出了一种安全的协同频谱感知算法。该

算法能有效地检测网络中存在的恶意用户，阻止其参

与协同，从而避免了它们对系统协同性能造成负面影

响。不过，由于总是基于全部用户信息确立比较基准

（如预滤波的上下限），对于存在较多恶意用户（＞２０％）
的网络场景，该算法并不稳定。针对这一情况，本文提

出了一种更为鲁棒地安全协同感知策略。该策略通过

网络中存在的信任节点（如中心节点、基站或者簇节点

等）的辅助，在用户域和时间域两个维度上确保了比较

基准的准确性。仿真结果证明了新算法的性能优于文

献［７］，当恶意用户数为网络用户数目比例的５０％时，
新算法仍然能有效地进行协同感知。

本文的其余部分安排如下：第２节给出了系统模
型；第３节分别从用户域和时间域两个角度阐述了基
于信任节点的安全协同频谱感知算法；第４节是仿真
验证；最后是本文结论。

２　系统模型

考虑一个单信道网络（即只存在一个授权用户），

包含Ｎ个认知用户（ＣｏｇｎｉｔｉｖｅＵｓｅｒ，ＣＵ），如图１所示。
每一感知时隙结束时，各ＣＵ将本地感知结果发送至中
心节点（被指定的一ＣＵ）。本文假设不同时隙不同ＣＵ
的感知结果相互独立。中心节点根据这些结果经融合

做出判决后，再以广播的形式告知各ＣＵ授权频段的使
用情况。上述的信息交换均是基于特定的控制信道完

成，不失一般性，本文假设该信道为理想信道。

图１　认知无线电协同频谱感知模型

各ＣＵ选用能量检测进行本地感知。因此，第ｎ个
ＣＵ在第ｋ个感知时隙的能量检测输出ｕｎ［ｋ］可表示为
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（１）
式中，Ｈ１、Ｈ０分别表示授权用户信号的存在、不存在；Ｔ
表示感知时隙长度；ｓ（ｔ）表示授权用户发射信号；ｈｎ（ｔ）
表示授权用户与第ｎ个ＣＵ间的信道增益；

!ｎ（ｔ）表示第
ｎ个ＣＵ处的加性高斯白噪声。

假设各ＣＵ处的感知信噪比未知，中心节点采用等
增益合并（ＥＧＣ）准则对各ＣＵ的能量检测值进行处理，
如文献［７］。因此，

Ｈ１：
１
Ｎ∑

Ｎ

ｎ＝１
ｕｎ［ｋ］＞ｅＴ

Ｈ０：
１
Ｎ∑

Ｎ

ｎ＝１
ｕｎ［ｋ］"ｅＴ

（２）

式中，ｅＴ为中心节点处的检测门限。

３　基于信任节点辅助的安全协同感知策略

在实际的网络环境中，由于感知设备故障或者出

于某种恶意的动机，部分ＣＵ隐瞒了本地真实的判决结
果，将错误的感知信息送至中心节点。这两种情况都

会对中心节点判决的准确性造成影响，不失一般性，本

文将这类发送错误感知信息的用户统称为恶意用

户［４］［５］（ＭａｌｉｃｉｏｕｓＵｓｅｒｓ，ＭＵ）。假设第 ２节系统模型
中存在Ｎ０个这样的ＭＵ。

同样需要注意地是，在实际网络中也会存在一部

分ＣＵ，由于网络设计的因素，它们的感知结果在任何
时刻都值得信赖，如中心节点自身、基站或簇节点等

等，这类用户称为信任节点（ＴｒｕｓｔｅｄＮｏｄｅｓ，ＴＮ），同样
假设第２节模型中ＴＮ的个数为ＮＴ，并且相关信息中心
节点已知。

接下来，本文将从用户域和时间域分别介绍基于

ＴＮ辅助的安全协同感知策略。
３．１　用户域检测

在协同感知中，每一感知时隙结束时中心节点均

会收到来自各ＣＵ的能量检测值。用户域检测的目的
就是从这些检测值中辨识出结果明显异常的用户，禁

止它们参与到当次协同中。

令ＳＴ｛１，２，…，Ｎ｝表示 ＴＮ的集合。根据“局外
人”检测［８］理论，在第 ｋ个感知时隙，用户域检测的上
下限ｕＵ［ｋ］、ｕＬ［ｋ］分别为

ｕＵ［ｋ］＝ｕ３［ｋ］＋３ｕｉｑｒ［ｋ］

７８４
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ｕＬ［ｋ］＝ｕ１［ｋ］－３ｕｉｑｒ［ｋ］ （３）
式中，ｕ１［ｋ］和ｕ３［ｋ］分别表示集合｛ｕｊ［ｋ］，ｊ∈ＳＴ｝的第
一四分位数和第三四分位数；ｕｉｑｒ［ｋ］＝ｕ３［ｋ］－ｕ１［ｋ］为
｛ｕｊ［ｋ］，ｊ∈ＳＴ｝的四分位距。

对第ｎ个ＣＵ，若下列关系成立
ｕｎ［ｋ］［ｕＬ［ｋ］，ｕＵ［ｋ］］ （４）

表明该ＣＵ的能量检测值超过了用户域检测区间，属于
“局外人”，不参与当次协同感知合并。

因此，在第ｋ个时隙能参与协同感知的ＣＵ集合可
表示为

Ｓ（ｋ） ｉｕｉ［ｋ］∈ ｕＬ［ｋ］，ｕＵ［ｋ[ ]］，ｉ∈｛１，２，…，Ｎ{ }｝
（５）

定义Ｓ（ｋ）的势为ＮＳ（ｋ）。
３．２　时间域检测

当然仅通过一次检测就判定一个用户是否为ＭＵ，
显然不够（因有些ＭＵ可能在某一时刻未发动攻击，或
者有些正常用户感知信道条件恶劣被误判为ＭＵ）。因
此，为弥补用户域检测在观测样本上的不足，需要通过

多个时隙的检测来消除误差，这就是时间域检测。

首先对网络中每个ＣＵ均分配一个权值，该权值用
于衡量参与协同的感知数据的可靠性，权值越大表明

该ＣＵ的感知数据越可靠。
定义第ｎ个 ＣＵ在第 ｋ个时隙的权值为 ωｎ［ｋ］。

因此，式（２）所示的合并准则可变换为

Ｈ１： ∑
Ｎ

ｎ＝１
ωｎ［ｋ］ｕｎ［ｋ］＞ｅＴ

Ｈ０： ∑
Ｎ

ｎ＝１
ωｎ［ｋ］ｕｎ［ｋ］"ｅＴ

（６）

式中，

∑
Ｎ

ｎ＝１
ωｎ［ｋ］＝１ （７）

ωｎ［ｋ］＝０，ｎＳ（ｋ） （８）
本节剩余部分将介绍如何计算ωｎ［ｋ］，ｎ∈Ｓ（ｋ）。
初始化ωｎ［ｋ］＝１ＮＳ（ｋ），ｎ∈Ｓ（ｋ）。在第ｋ个时隙，

基于各用户的能量检测值，可计算出各自的偏转函

数［９］（Ｄｅｆｌｅｃｔｉｏｎｆｕｎｃｔｉｏｎ）为

ｄｎ［ｋ］＝
ｕｎ［ｋ］（ｄＢ）－μＳ（ｋ）

σＳ（ｋ）
，ｎ＝１，２，…Ｎ （９）

式中，μＳ（ｋ）和σＳ（ｋ）分别表示集合｛ｕｊ∈ＳＴ［ｋ］｝的样本均值
和方差。

经Ｌ个时隙后，第ｎ个ＣＵ的偏转函数的和值

Ｄｎ［ｋ］＝∑
ｋ

ｋ′＝ｋ－Ｌ＋１
ｄｎ［ｋ′］，ｎ＝１，２，…Ｎ （１０）

该和值在统计意义上表示了时间窗 Ｌ内各 ＣＵ与比较
基准的偏离度，值越大表示在时间统计上为 ＭＵ的几
率越大。显然，由Ｄｎ［ｋ］设计满足式（７）、（８）要求的权
值ωｎ［ｋ］有多种选择，为方便仿真比较，本文采用文献
［７］所述的两种设计方案。

方案１：“局外人”检测
类似第３．１节，先根据“局外人”检测理论，求解出

第ｋ个感知时隙集合｛Ｄｎ［ｋ］｝的上下限
ＤＵ［ｋ］＝Ｄ３［ｋ］＋１．５Ｄｉｑｒ［ｋ］
ＤＬ［ｋ］＝Ｄ１［ｋ］－１．５Ｄｉｑｒ［ｋ］ （１１）

式中，Ｄ１［ｋ］和Ｄ３［ｋ］分别表示集合｛Ｄｊ［ｋ］，ｊ∈ＳＴ｝的第
一四分位数和第三四分位数；Ｄｉｑｒ［ｋ］＝Ｄ３［ｋ］－Ｄ１［ｋ］为
四分位距。

若第ｎ个ＣＵ的偏转函数的和值 Ｄｎ［ｋ］落在上下
限的区间内，则对其分配相等的权值，反之则视为 ＭＵ，
禁止参与协同，即

ω′ｎ［ｋ］＝
１：Ｄｎ［ｋ］∈［ＤＬ［ｋ］，ＤＵ［ｋ］］，ｎ∈Ｓ（ｋ）

０：{ 其他
（１２）

式中，ω′ｎ［ｋ］表示尚未归一化的权值。
方案２：基于指数衰减函数的加权
数值Ｄｎ［ｋ］表示时间域上各 ＣＵ与比较基准的偏

离度，不妨假设相应的权值与该偏移距离成指数衰减。

因此，第ｎ个ＣＵ在第ｋ个时隙的未归一化权值可表示
为

ω′ｎ［ｋ］＝
ｅｘｐ－ｍＤ［ｋ］－Ｄｎ［ｋ( )］ ：ｎ∈Ｓ（ｋ）

０：{ 其他

（１３）

式中，ｍＤ［ｋ］表示集合｛Ｄｊ［ｋ］，ｊ∈ＳＴ｝的中位数
［８］。

最后，对ω′ｎ［ｋ］进行归一化处理，即

ωｎ［ｋ］＝ ω′ｎ［ｋ］

∑
Ｎ

ｎ′＝１
ω′ｎ［ｋ］

（１４）

４　仿真验证

本节基于ＭＡＴＬＡＢ平台进行了仿真。
考虑图１所示的单信道网络，包含 Ｎ＝５０个 ＣＵ，

其中ＭＵ和ＴＮ的个数分别为Ｎ０、ＮＴ。授权用户信号为
ＱＰＳＫ调制，Ｐｒ（Ｈ１）＝０．２。不考虑感知信道的阴影效
应，各ＣＵ的感知信噪比假设相等，为－１０ｄＢ。能量检
测的采样点数Ｔ＝５０。时间域检测的感知时隙个数 Ｌ＝
５０。

本文讨论两种典型的ＭＵ：始终占用（ＡｌｗａｙｓＢｕｓｙ，
ＡＢ）和始终空闲（ＡｌｗａｙｓＦｒｅｅ，ＡＦ）［４］［７］。在仿真中，始
终占用类的ＭＵ的能量检测值为检测门限（ｅＴ）的２倍，
即高于门限３ｄＢ；而始终空闲类的ＭＵ的能量检测值为
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检测门限的一半，即低于门限３ｄＢ。此外，算法的时间
域检测部分均是选择方案１：“局外人”检测来获取未
归一化权值。

４．１　有效性
图２和图３分别给出了两种典型 ＭＵ场景中系统

的感知性能曲线，ＰＦＡ表示系统虚警概率，ＰＤ表示系统
检测概率，并且与（１）理想环境中（Ｎ－Ｎ０）个正常 ＣＵ；
（２）同样ＭＵ场景中无任何安全措施；两种情况下的感
知性能曲线进行了对比。仿真中，ＭＵ和 ＴＮ在网络用
户数中的比例均假设为１０％，即Ｎ０＝ＮＴ＝５。

图２　存在１０％的ＣＵ为始终占用类ＭＵ时协同

频谱感知的系统性能，Ｎ０＝ＮＴ＝５

图３　存在１０％的ＣＵ为始终空闲类ＭＵ时协同

频谱感知的系统性能，Ｎ０＝ＮＴ＝５

由图可知，文献［７］Ｋａｌｉｇｉｎｅｅｄｉ所提算法和本文算
法的性能曲线基本与理想环境中（Ｎ－Ｎ０）个正常ＣＵ合
并的性能曲线重合。这表明，两种算法均成功检测出

网络中存在的 ＭＵ，通过摒弃它们的感知结果，确保了
协同感知的稳定性。

４．２　鲁棒性
图４研究了算法的系统感知性能与网络中 ＭＵ比

例的变化关系，仿真中ＭＵ为始终占用类，检测门限 ｅＴ
设置为使得理想环境中 Ｎ个正常 ＣＵ合并的系统虚警
概率为０．０１，ＴＮ的数目为ＮＴ＝５。同样地，图４给出了

（１）理想环境中（Ｎ－Ｎ０）个正常 ＣＵ；（２）同样 ＭＵ场景
中无任何安全措施；两种参照场景。

图４　当ＭＵ为始终占用类时，系统虚警概率

与ＭＵ比例的变化关系，ＮＴ＝５

从图中可以看到，当网络中 ＭＵ比例未超过２０％
时，Ｋａｌｉｇｉｎｅｅｄｉ和本文所述的两种算法均工作正常。然
而，当网络中 ＭＵ数目不断增多，由于缺乏 ＴＮ辅助，
Ｋａｌｉｇｉｎｅｅｄｉ算法因比较基准失真，性能急剧恶化。本文
所述算法在网络中存在半数的 ＭＵ时，性能仍与理想
环境中（Ｎ－Ｎ０）个正常 ＣＵ合并的性能曲线吻合，表现
了良好地鲁棒性。ＭＵ为始终空闲类时的曲线（即系统
检测概率与ＭＵ比例的变化关系）得到的结论类似，本
文就没有一并给出。

４．３　算法性能与信任节点比例的关系
图５给出了算法性能与网络中信任节点比例的关

系曲线。仿真条件与图４仿真类似。考虑三种不同比
例ＭＵ的网络场景，分别为１０％、３０％及５０％，具体对
应的ＭＵ数量Ｎ０＝５、１５、２５。

由图５可以看出，当网络中大致有１０％的 ＴＮ时，
算法在三种场景下性能均能够保持稳定，而当ＴＮ的比
例较少（＜１０％）时，受到“局外人”检测理论对少样本
数存在局限性的影响［８］，本算法也会出现相应的性能

损失。

图５　当ＭＵ种类为始终占用类时，系统虚警

概率与ＴＮ比例的变化关系
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５　结束语

针对认知无线电网络协同频谱感知恶意用户攻击

的问题，本文提出了一种安全的协同感知策略。该策

略基于网络中存在的信任节点的辅助，在用户域和时

间域两个维度上设计了鲁棒地频谱感知策略，有效地

解决了多恶意用户（＞２０％）场景下 Ｋａｌｉｇｉｎｅｅｄｉ算法不
稳定的问题。计算机仿真显示，本文所述算法在恶意

用户数为用户总数一半时，仍能有效地进行协同感知。
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