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SSL VPN技术在高校图书馆数字资源中的应用
Application of SSL VPN in Digital Resources of University Library

(牡丹江师范学院图书馆)付凯东
FU Kai-dong

摘要: 针对我国高校目前提供的远程访问图书馆数字资源服务远远不能满足用户需求日益增加的现状 , 为解决多校区高校
的校区间及校外用用户图书馆数字资源共享问题 , 本文提出了采用基于 Web 方式的 SSLVPN 技术来实现校区间的信息资
源共享 。 旨在应用 SSL VPN 技术更好的提高我国高校远程访问图书馆数字资源的服务能力 ,从而满足更多用户远程访问图
书馆数字资源的需求 ,提升高校图书馆的服务质量和工作效率 。
关键词: SSL VPN 技术; 远程访问; 数字资源
中图分类号: TP393 文献标识码: A

Abstract: For the service that remote access to digital resources of library provided by universities in our country is far from the in-
creasing demands,,research on SSL VPN and its application which is a remote access technology growing maturity use SSL VPN to
improve the capabilities of remote access to digital resources of library in universities,to meet the demands to remote access to digital
library resources of many users.
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引言

为了更好满足教学、科研和学科建设对信息资源的需求,高
校图书馆斥巨资购买的数字资源也越来越多。 但数据库商为保
护自己的知识产权,一般都要求高校图书馆只向校园网 IP 范围
之内开放, 这就造成了大量不在校园网范围内的合法用户无法
利用图书馆的数字资源。 图书馆虽然可以通过电话拨号或专线
来建立局域网,但专用线路的实施也加大了投资负担 ,而通过校
内专用拔号网络上网速度又太慢,严重影响用户信息检索效率。
近十年来,远程访问图书馆数字资源服务在美国、英国、澳大利
亚等国家已开展了相当多的研究, 相关技术及解决方案应用也
已经非常广泛, 我国高校图书馆也越来越重视提供数字资源的
校外访问服务。 目前比较典型的远程访问图书馆数字资源技术
有 VPN、传统代理服务器和地址重写代理服务器。 新兴的 SSL
VPN 技术非常适合移动用户的远程接入访问 ,因此探讨如何应
用 SSL VPN 技术,提高我国高校远程访问图书馆数字资源能力
具有实际意义。

1 SSL VPN 技术的内容与特点
1.1 什么是 SSL VPN?
VPN(Virtual Private Network 虚拟专用网络 )是一种网络新

技术,它利用公共网络基础设施,通过加密、认证、封装以及密钥
交换技术在公网上开辟一条隧道等手段达到类似私有专网的

数据安全传输。 它提供了一种通过公共网络安全地对单位内部
专用网络进行远程访问的连接方式,是一种逻辑上的、虚拟的专
用网路。 这种虚拟的专用网络技术可以在一条公用线路中为两
台计算机建立一个逻辑上的专用“通道”,它具有良好的保密和

不受干扰性,使双方能进行自由而安全的点对点连接。
SSL VPN 是 VPN 的一种。 SSL(Secure Sockets Layer,安全套

接层协议层)是一种基于 Web 应用的安全协议,它指定了在应用
程序协议(如 HTTP、Tel-net、FTP 等 )和 TCP/IP 协议之间进行数
据交换的安全机制 ,为 TCP/IP 连接提供数据加密、服务器认证
以及可选的客户机认证。 SSL 也是一种网络上最普遍使用的安
全通讯协议,保障服务器与客户端之间的数据传输的安全性。通
过使用这个协议 ,网络上的数据传输会按照认证的种类 (40 位、
128 位)进行不同程度的加密,更会检查资料的完整性。这种安全
措施犹如自己的钥匙般,可以锁住资料,也就是密码加密的过程,
而且必须经过授权之后方可认证。 使用 SSL可保证信息的真实
性、完整性和保密性。 一个最基本的 SSL VPN 由两部分组成—
客户端浏览器和 SSLVPN 网关。 客户端浏览器利用 SSL 技术加
密访问请求,发送到 SSLVPN 网关 ,网关将接收到的加密信息解
密后再转发到内网中的 Web 服务器, 从而在 Internet 上形成客
户端到 SSL VPN 网关之间的加密隧道。 在实际应用中 , 利用
SSL VPN 技术,校外用户在直接使用浏览器接入校园网络 ,当校
外用户通过鉴权后,SSL VPN 网关会给远程用户分配一个校园
网虚拟 IP 地址,从而实现远程用户以校园网用户身份访问数字
图书馆资源。

1.2 SSL VPN 的特点
SSL VPN 具有虚拟的特点 ,VPN 并不是某个单位专有的封

闭线路或者是租用某个网络服务商提供的封闭线路, 但具有专
线的数据传输功能,这是因为 VPN 能够像专线一样在公共网络
上处理自己单位的信息。首先,SSL 是一个安全协议,数据是全程
加密传输的,由于 SSL 网关隔离了内网服务器和客户端 ,只留下
一个 Web 浏览接口,从而客户端受外界木马、病毒感染、黑客攻
击的可能性大大减小;其次,在大多数执行基于 SSL 协议的远程
访问是不需要在远程客户端设备上安装软件, 只需通过标准的付凯东: 副研究馆员
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Web 浏览器连接因特网,即可以通过网页访问到图书馆的网络
资源 ;另外,由于基于 SSL 的远程访问使用 NAT(网络地址转换 )
服务, 所以远程用户或者因特网代理服务的用户可以绕过防火
墙和代理服务器进行访问图书馆资源, 这是采用基于 IPSec 安
全协议的远程访问很难或者根本做不到的。

2 SSL VPN 的应用
2.1 SSL VPN 的部署
SSL VPN 一般部署在内网中防火墙之后, 要依据安全控制

策略为分散、移动的用户提供从外网访问图书馆内网资源的安
全访问通道。 一般的方式是图书馆内部的资源服务器向外网用
户提供一个虚拟的 URL 地址,当用户从外网访问图书馆内网资
源时 ,发起的连接被 SSL VPN 网关取得 ,而 SSL VPN 网关则为
服务器与远程客户之间建立隧道 ,完成加密、解密 ,并实施访问
控制策略,通过认证后映射到不同的应用服务器。
根据高校的具体情况(绝大多数校外用户为公网用户),我们

可以选择带有 SSL VPN 功能的 CiscoASA5510 设备架设在策略
分流交换机和公网之间。 具体实施方案是:利用 CiscoASA 5510
建立 Web VPN 服务器,由一台 Radius Server 服务器验证用户身
份,校外用户只需要通过当地的 ISP 接入 Internet 再连接到 Web
VPN 服务器并进行身份验证 ,验证合法后就可以访问校园网的
图书资源。 CiscoASA5510 部署后的网络拓扑结构如下图所示。
ASA5510 一端(外网口)与 ChinaNet 相连,配置公网 IP 地址,使校
外用户可以访问它 ,另一端(内网口)与策略分流交换机相连 ,配
置校园网 IP 地址,保证它能与 Radius Server 服务器通讯来验证
用户身份, 通过验证的用户将被分配一个校园网的 IP 地址 ,就
可以访问资源服务器群了。

ASA5510 部署后的网络拓扑结构
2.2 SSL VPN 关键配置介绍
利用 CissoASA5510 提供的 SSL VPN 功能建立一个基于

Web 的 VPN 服务器,对 SSL VPN 的接口地址、网关和 DNS 等基
本配置进行初始化的设置。接下来就是配置 SSL VPN 设备以达
到共享图书资源的目的,这里只介绍几个关键的配置。

2.2.1 添加用户认证服务器 由于只能允许属于高校的教
师和学生作为合法的校外用户, 因此我们要求提供用户名和密
码来进行身份的确认,权限包括用户的并发数和 SSL VPN 的使
用期限。 Cisco ASA5510 支持多种身份认证协议,管理员可以选
择使用 SSL VPN 内部的自建帐号认证用户,也可以结合单位内
部的认证服务器进行认证,在此采用 Radius 认证协议,它的配置
如下所示:

# 启用 radius 协议认证
aaa-server aaa-radius protocol radius reactivation-mode

depletion deadtime 3
# 配置 radius 服务器的 IP 地址和使用的 key (这里假

设为 123456)
aaa-server aaa-radius hostXXX.XXX.XXX.XXX
key 123456

authentication-port 1812
accounting-port 1813
radius-common-pw 123456
# 配置 VPN 组使用 radius 协议并应用于内网口
tunnel -group Default Wt EBVPN Group general -at-

tributes
authentication-server-group aaa-radius
authentication-server-group ( inside) aaa-radius

2.2.2 添加访问资源和内网资源 在资源管理里面添加相
应的 APP 资源或 Web 资源。 在”Name”栏填入自己想要的名字 ,
例如”学术期刊网”;在”Description”栏填入相关的描述;在”URL”
中填入访问网站的 IP 地址或是主机域名,例如我校学术期刊网
的内网地址“http://10.1.136.24”。接着“Auto-allow Bookmark”和”
Everything under this Url”, 然后保存后学术期刊网的远程访问
条目就添加完成。

2.2.3 设置用户角色管理 对用户或用户组建立不同权限
的角色,然后和图书资源关联起来。 使不同角色的帐号登陆 SSL
之后 , 即可访问相应角色所具有权限的内网资源。 由于采用
Radius 协议进行身份认证, 所以用户的建立和管理是由 radius
服务器来完成的,而 ASA5510 本身不需要建立本地用户,这样降
低了用户管理的工作量。

2.2.4 远程用户访问方式 由于学校 CiscoASA5510 的外网
口与公网相连 , 所以外网口的 IP 地址就是对外提供 Web VPN
的地址。校外用户在能访问 Internet 的前提下,在 IE 浏览器的地
址栏中输入内网地址后,就会出现 SSL VPN 服务的界面,输入用
户和密码 ,认证通过后就可以获得校园网的 IP 地址 ,并访问图
书馆资源。

3 对 SSL VPN 的分析总结
3.1 用户使用简单、方便 SSL VPN 无需安装任何特殊客户

端软件 ,仅需要一个 Web 浏览器 ,比如常见的 Internet Explorer,
只要打开浏览器链接 VPN 服务器网址 , 就可以自动建立 SSL
VPN 通道。

3.2 用户管理简便、快捷 图书馆远程访问系统用户数据量
大、变化频繁,因此要求能快速地添加和修改用户信息。SSL VPN
的优势就在于它与网络层无关, 在添加用户或改变用户信息时
相对快速和容易,VPN 管理员只要许可新用户的用户名和密码
(或者其它认证机制),并提供 VPN 网关的 Web 地址就可以了。

3.3 适应性、兼容性好 图书馆的远程访问用户分布在不同
的地域中,网络环境呈多样化,而图书馆很难去更改用户网络防
火墙的设置, 这就要求图书馆的远程访问系统必须具有很好的
穿透防火墙、 代理服务器的能力, 能提供无障碍的远程访问连
接。适用大多数设备及不同的操作系统,图书馆的远程访问系统
必须适用于任何的终端及操作系统, 这样才能最大限度地满足
不同的用户需求。SSL VPN 一般部署在内网中防火墙之后,可以
随时根据需要 ,添加需要 VPN 保护的服务器 ,因此如果增添新
的设备无需影响原有网络结构。

3.4 完善的资源访问控制 SSL VPN 提供的基于 Web 的代
理访问方式,允许为远程访问用户进行详尽的资源访问控制 ,即
根据用户的不同身份,给予不同的访问权限,这为图书馆不同用
户类型,使用的不同的网络资源,实现用户分组与资源绑定功能
提供可能。 依据安全策略确保只有授权的用户才能够访问特定
的内部网络资源。 (下转第 117页)
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都在升高 ,但从图 3 中可以看出 ,由于改进的 QEM 算法综合考
虑用户请求的时效性,其成功率要高于 QEM 算法。

图 4 时间限度对成功率的影响
图 4 通过用户请求的不同最大时间限度,对 QEM 算法以及

本文改进的 QEM 算法在成功率方面进行了比较。 随着时间限
度的增加,成功率都在升高。 同样由于改进的 QEM 算法考虑到
了用户请求的时效性,其成功率要高于 QEM 算法。
根据图 3 与图 4 可知,改进后的 QEM 算法在成功率方面要

越于 QEM 算法,提高了多数据项请求的时效性。

6 结束语
本文综合考虑了用户请求的时间限制、访问概率以及未调

度的数据项个数对成功率的影响,对多数据项请求的 QEM 算法
在广播内容选择上进行了改进, 提高了多数据项请求广播的时
效性。
在下一步的研究工作中, 将对用户请求超过截止日期失败

时,服务器对该用户请求如何处理做进一步的研究。
本文作者创新点: 对广播内容的选择进行了研究, 提出了

新的广播内容选择方式,并对多数据项请求广播调度算法 QEM
(Query Extend Method) 进行了改进。 试验结果表明改进后的算
法进一步提高了多数据项请求广播的时效性。
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3.5 良好的安全性 有效防止病毒、黑客入侵。 SSL VPN 只

开放 443 端口传输数据, 所以黑客不易侦测出系统内部的网络
结构,内部网络受攻击的机会将大大减少,同时病毒从远程客户
端入侵的可能性也会大大降低。其安全性包含 3 层含义:一是客
户端接入的安全性;二是数据传输的安全性;三是内部资源访问
的安全性。

4 结语
据估算,如果放弃租用专线而采用 SSL VPN 整个网络的成

本可节约 21% ~45%, 相对于以电话拨号方式联网存取数据,采
用 SSLVPN,则可以节约通讯成本 50% ~80%。 总之,由于费用低
廉、安全、可靠、灵活性大等特点, 使 SSL VPN 技术成为目前高
校图书馆为所有非校园网的师生提供资源共享的最理想的方

案,SSL VPN 在真正意义上达到随时、随地、随需访问查询 ,使图
书馆所购数字资源得到更充分利用 , 提高文献资源检索效率。
SSL VPN 技术本身所具备的优势, 使得它在高校的数字文献资
源建设乃至高校信息化建设中都会发挥十分重要的作用。
本文作者创新点:将 SSL 与 VPN 技术相结合应用于高校校

外用户远程访问图书馆数字资源 ,为用户提供更方便、快捷、安
全的访问图书馆的途径与方式。
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