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摘要  针对重量固定为 d 的 n 维布尔向量目标解搜索问题, 给出了重量固定的向量标签表示方

法与向量标签还原算法, 在此基础上提出了计算复杂性优于经典搜索算法的重量固定目标解量

子搜索算法. 新算法计算复杂性是 ( )1
d
nO C + , 显著低于重量固定的目标解搜索问题经典求解算

法, 并以 NTRU 公钥密码体制的私钥求解问题为例, 验证了新算法对重量固定的目标解搜索问

题求解的有效性. 
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量子计算机的概念是 Paul[1]和 Feyman[2]分别独

立提出的. 1992 年, Deutsch 等人[3]设计了第一个展示

量子计算机的计算能力可以超越电子计算机的量子

算法, 而随后 Shor 量子计算算法[4]和 Grover 量子搜

索算法[5]的相继提出, 对现代密码的安全性产生了巨

大冲击, 引起了国内外学者对量子计算机、量子计算

算法和量子密码研究的广泛关注[6~9], 极大地促进了

该领域的迅猛发展.  

本质上, Grover 量子搜索算法是量子计算机上的

一个穷尽算法 , 它使得现用密码算法穷尽攻击的计

算复杂性由 O(2n)降低到 O(2n/2), 从而将现用密码的

安全准则提上一个新的层次. 而随着 Grover 量子搜

索算法研究的不断深入, Long 等人[10~13]基于相位变

换提出了成功率为 1 的改进算法, 钟普查等人[14]提

出了中间相遇量子搜索算法, 使得 Grover 量子搜索

算法在密码学中的应用越来越广泛.  

Grover 量子搜索算法是一个普适算法, 它的输

入是全部 n维经典输入状态的均匀叠加态 , 每一个

状态都可能是目标解. 但在实际的密码体制破译中, 

经常会遇到需要搜索一些有特殊条件的目标解问题

(如重量是固定的目标解 ), 此时 , 如果直接利用

Grover 量子搜索算法进行求解, 其计算复杂性并不

优于经典的密码攻击方法 , 甚至有时比经典搜索算

法(强力攻击)的计算复杂性更大, 因此也就无法体现

量子计算强大的并行能力的优势 . 如何融合量子计

算原理提高经典密码分析方法的效能一直是人们非

常关注的一个重要问题 , 本文针对重量固定的目标

解搜索这一特定密码攻击问题 , 给出了重量固定的

目标解向量标签表示方法与向量标签还原算法 , 提

出了计算复杂性优于 Grover 算法的量子搜索算法, 

新算法的计算复杂性显著低于重量固定的目标解搜

索问题经典求解算法.  

NTRU[15]公钥密码体制是 Jeffstey 等人在 1996 年

提出的, 目前已被采用为 IEEE P1363 和 EESS (Cons- 

ortium for Efficient Embedded Security)中公钥密码标

准算法之一. 该算法以其实现速度快、安全性能高和

实际应用广等优点 , 受到国内外专家学者的广泛关

注. 目前, 在经典密码分析中, 对 NTRU 公钥密码算

法还没有有效的攻击方法 . 2003 年 , Ludwig[16]将

Grover 量子搜索算法应用到格规约算法中, 给出了

量子计算下的 NTRU 格规约攻击算法; 然而受到格

规约攻击计算复杂性的限制, NTRU 的量子格规约攻

击方法的计算复杂性并不理想 , 甚至比经典计算下

NTRU 的强力攻击和中间相遇攻击的计算复杂性都

要大得多, 特别是当选取的参数 N 较大时更为明显. 

本质上, NTRU 的私钥求解问题可以抽象为一个重量
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固定的目标解搜索问题 . 本文将重量固定的目标解

量子搜索算法引入到 NTRU 强力攻击算法中, 大大

降低了密钥穷尽的计算复杂性.  

1  Grover 量子搜索算法 

Grover 量子搜索算法用于搜索未加整理的数据

库中满足条件 f(x)=a 的解 x.  

1.1  算法描述 

该算法需要两个寄存器, 第 1 寄存器存放 n 个量

子比特并初始化为 0 n⊗
, 第 2 寄存器存放 1 个量子比

特并初始化为 1 .  

(1) 制造 n 量子比特的均匀叠加态.  对第 1 寄存

器中的每一量子位置 0 都进行 Hadmard 变换, 有以

下结果: 

2 1

/ 2
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10 | ,
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H x s
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=

= 〉 =∑  

通过上述操作, 实现了 n 个量子比特的均匀叠加, 得

到状态 s .  

(2) oracle 描述.  未加整理的数据库搜索问题也

可以变换为一个判定问题, 给出一个 oracle, 它可以

迅速计算函数值 f(x)与α比较, 并给出结果 

( ) 0, ( ) ,
( ) 1, ( ) .

a

a

f x if f x a
f x if f x a

= ≠⎧
⎨ = =⎩

 

oracle 的作用可以写成 

( ) ( )oracle 1 .f xx xα⎯⎯⎯→ −  

我们说 oracle 通过改变解的相位来标记搜索问

题的解.  

(3) 执行 Grover 迭代 π 2 4n 次. Grover 迭代包

括下面两个步骤:  

① 执行 oracle;  

② 对均匀叠加态 s 执行酉变换 2I Iϕ ϕ ϕ= − , 

其中, 
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执行 oracle 的作用在于从叠加态中标记搜索问

题的解, 酉变换 Iϕ的作用在于对问题的解的几率幅

进行放大, 进而降低非解的几率幅. 通过多次 Grover

迭代, 就可以使得解的几率幅达到最大, 从而, 在测

量时以较高的概率输出问题的解.  

(4) 测量第 1 寄存器得到一个搜索问题的解.  

1.2  算法分析 

Grover 量子搜索算法的 oracle 是可以简单实现

的, 因此整个算法的计算复杂性为 O(2n/2), 只取决于

迭代次数的复杂性, 且算法不需要存储, 算法成功率

为 1.  

2  重量固定的目标解搜索问题 

重量固定的目标解搜索问题就是对所有重量为

某个固定值 d 的输入进行搜索. 如果直接利用经典搜

索算法求解, 实际上就是对 n 维布尔向量中所有重量

为 d 的向量进行搜索, 然后找出使得 f(x)=a 成立的目

标解. 因此, 由组合数学的知识, 可以很容易的估计

出重量固定的目标解经典搜索算法的计算复杂性为

( )dnO C . 如果直接利用 Grover 量子搜索算法求解 , 

根据前一节的分析可知 , 求解算法的计算复杂性则

是 O(2n/2). 当需要搜索的目标解重量 d 较小时, 有

Cd
n<2n/2, 也就是说利用 Grover 量子搜索算法的效果

反而没有经典搜索算法的效果好.  

实际上, 由于 Grover 量子搜索算法是一个普适

算法, 它的输入是全部 n 维经典输入状态的均匀叠加

态, 需要搜索的对象是所有的 n 维布尔向量, 并且在

求解过程无法区分需要搜索的向量重量 , 每一个状

态都可能是目标解. 但是, 在目标解重量固定为 d 的

条件下, 重量不为 d 的状态显然不是它的目标解, 此

时如果再以全部的 n 维经典输入状态作为目标解的

搜索空间, 则增大了算法的搜索空间, 也就没有将目

标解重量固定这一条件充分利用起来 . 而利用经典

搜索算法时, 由于可以做到只对重量为 d 的向量进行

搜索 , 因此经典算法的搜索空间只有 d
nC . 搜索空间

的不同也就决定了它们计算复杂性的差异 , 所以对

于重量固定的目标解搜索问题, 直接利用 Grover 量

子搜索算法求解时效果并不理想.  

3  重量固定的向量标签以及标签还原算法 

对于重量固定的目标解搜索问题 , 要提高其量

子搜索算法的有效性, 就不能直接对所有 n 维布尔向

量都进行搜索, 而只对所有重量固定为 d 的输入状态

进行搜索, 这就需要将重量固定为 d 的经典输入状态
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以低于 n维的向量表示出来. 为此, 我们给出重量固

定为 d 的 n 维向量的 t (t < n)维向量标签表示方法和

向量标签还原算法.  

定义 1 设 n 维布尔向量 v 的重量为 d, 其中 1 出

现的位置分别是 i1,i2,…,id, 其余位置上的信息都为 0, 

并且满足 1≤i1<…<id≤n, 则向量 v 的“标签”定义为 

1 2

1 21 ,
d

d
v i i iI C C C= + + + +  

并称需要求解的目标向量的标签为“目标标签”.  

由定义 1 可以将所有重量为 d 的 n 维布尔向量的

标签都计算出来 , 并且向量与其标签之间是一一对

应的 . 为了估计此时搜索目标标签所需要的量子比

特数以及搜索空间的大小, 给出如下引理.  

引理 1 在所有重量为 d 的 n 维二元向量的标签

中, 其最小值与最大值分别为 

1 2
1 2 1min 1 ,d d

v d dI C C C C += + + + + =  

1 2
1 2 1max 1 d d

v n d n d n nI C C C C− + − + += + + + + = .  

由组合数学的知识可以很容易的证明引理 1. 而由

引理1可知, 重量固定的向量标签的最大值决定了对标

签进行搜索时所需要的量子比特数. 因此, 如果令 

1min{ | 2 },d k
nt k C += ≤  

则在对向量标签进行搜索时所需要的量子比特数就

是 t 个, 即对向量标签进行量子搜索的空间大小就是

2t, 相对于直接对 n 维布尔向量进行搜索的个数 2n 要

小得多.  

但是, 此时利用 Grover 量子搜索算法对向量标

签进行搜索后 , 得到的结果是重量固定目标解所对

应的目标标签, 要得到最终的目标解, 还需要将目标

标签还原成目标解的形式 , 而且在对向量标签进行

搜索的过程中 , 向量标签本身是无法直接参与到函

数 f(x)的运算中, 而要将标签还原成重量为 d 的 n 维

布尔向量的形式 , 因此需要给出重量固定的向量标

签还原算法(算法 S1).  

由于 t 维布尔向量空间中的元素并不都是真正的

向量标签, 因此在算法 S1 中, 如果输入的整数是重

量为 d 的 n 维布尔向量的标签, 则可以输出该向量; 

否则就会输出一个全 0 向量.  

算法 S1 的计算主要集中在第 3 步到第 8 步的循

环中, 而循环次数至多是 n 次, 因此算法 S1 的计算

复杂性是 O(n). 也就是说如果已知一个重量为 d 的 n

维布尔向量的标签, 可以很容易地利用算法 S1 将该

向量还原出来.  

4  重量固定的目标解量子搜索算法 

Grover 量子搜索算法中的 oracle 为一个简单的

判断函数, 但是在输入重量固定的条件下, 为充分利

用目标解重量固定这一条件, 此时 oracle 不可能再是

一个简单判断函数. 此时, 是对向量的标签进行搜索, 

因此在量子搜索算法中的 oracle 需要重新定义.  

假设 oracle 的输入是 t 维布尔向量 b, 则可调用

标签还原算法求出标签 b 对应的向量 v , 然后判定下

式, 并给出 oracle 的输出:  

0 if ( ) ,
1 if ( ) .

b

b

F f v a
F f v a
= ≠⎧

⎨ = =⎩
 

利用上述 oracle 可以给出重量固定的目标解量子搜

索算法(算法 S2).  

5  NTRU 私钥求解问题的量子搜索算法 

为说明 NTRU 算法私钥求解问题, 首先简单介

绍 NTRU 算法的密钥生成方法以及其推荐参数, 对

于 NTRU 体制的加解密算法的具体过程, 可参见文

献[15]. 

5.1  NTRU 密钥生成方法及推荐参数 

NTRU 算法中需要 3 个整数参数(N, p, q)和多项

式环 R=Zq[X]/(XN–1)的 4 个子集 LF,Lg,Lr,Lm, 其中

( )F FF L L d∈ = 表示多项式 F 中只有 dF 个系数为 1, 

其余系数为 0; 同样地, Lg=L(dg), Lr=L(dr); 而明文多

项式 mm L∈ 的系数也是在集合{0, 1}中. 在实际应用

中为增加安全性, 要求 N 是素数, 并且 gcd(p, q)=1, 

p<<q.  
NTRU 算法的密钥生成过程: 随机的从集合 LF

和 Lg 中选取多项式 F, g, 计算 f=1+pF, 并分别计算 f

在环 R 上模 q 和模 p 的逆元 fq 和 fp, 如果所选取的多

项式 f 没有逆元, 则重新选取多项式 F, 直到选出符

合条件的多项式. 事实上, 对于合适的参数 p 和 q, 

绝大多数多项式都符合这一条件; 然后计算: h=fq*g 

(mod q). 则多项式 f 和 fp 即为 NTRU 算法的私钥(为

了安全 g 也要保密), 多项式 h 为算法的公钥, (N, p, q)

是公开参数. 2005 年, NTRU 算法的设计者给出了最

新的推荐参数表, 如表 1 所示(详见 www.ntru.com). 
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表 1  NTRU 体制推荐参数 

 N dF dg dr p q 
NTRU251 251 48 125 48 2 197 
NTRU347 347 66 173 66 2 269 
NTRU491 491 91 245 91 2 367 
NTRU587 587 108 293 108 2 439 

5.2  NTRU 体制现有攻击方法 

在 NTRU 经典攻击方法研究方面, 1998 年, Jeff-

stey等人[15]提出了对 NTRU的强力攻击, 并在此基础

上给出了 NTRU 体制中间相遇攻击, 有效地降低了

攻击 NTRU 体制的计算复杂性, 但攻击算法中需要

大量地存储空间 ; 1997 年 , Don 等人 [17]通过分析

NTRU 体制公钥与私钥之间的关系, 给出了 NTRU的

格规约攻击方法; 此后 Alexander 根据 NTRU 体制私

钥的特殊形式, 给出了改进的 NTRU 格规约攻击方

法 , 降低了格规约攻击的计算复杂性 (详见 http: 

//citeseer. ist.psu.edu/article/may99cryptanalysis.html).  
在 NTRU 量子攻击方法研究方面 , 2003 年 , 

Ludwig将 Grover量子搜索算法应用到格规约算法中, 

并给出 NTRU 的量子格规约攻击方法计算复杂性的

估计; 但在 2005 年, Nick 等人在详细分析 NTRU 格

规约攻击的基础上, 给出 NTRU 格规约攻击的计算

复杂性的实验估计与理论估计, 并说明 Ludwig 的格

规约攻击方法的计算复杂性比中间相遇攻击的计算

复杂性大得多, 即使是利用量子格规约方法对 NTRU

进行攻击的计算复杂性仍然比中间相遇攻击的大 . 

表 2 给出了目前对 NTRU 体制几种常用攻击方法的

计算复杂性. 

由表 2 可知, 中间相遇攻击目前仍是对 NTRU 体 

表 2  NTRU 体制不同攻击方法的计算复杂性比较 

攻击方法 
强力 

攻击 

中间相遇 

攻击 

格规约 

攻击 

量子格规 

约攻击 

计算复 

杂性 
( )dNO C  ( )/ 2

/ 2
d
NO C N ( )( )/ 43 / 6

k
O N k  ( )( )/ 83 / 6

k
O n k

NTRU251 2172.7 280 2520 2260 

NTRU347 2239.4  2112 2797  2398.5 

NTRU491 2335.1  2160 2949  2474.5 

NTRU587 2399.7  2192  21581  2790.5 

 

制最有效的攻击方法.  

5.3  NTRU 私钥求解的量子搜索算法 

由 NTRU 算法设计可知 , 其私钥多项式是

f=1+pF 形式, 其中多项式 F 中只有 dF 个系数为 1, 其

余系数为 0, 且次数小于 N, 因此只要能求出多项式

F 也就可以求出 NTRU 体制的私钥. 而每一个多项式

F 都可以表示成一个 N 维布尔向量的形式, 而且是重

量为 dF 的 N 维布尔向量. 因此, NTRU 的私钥求解问

题即可转化为重量固定的目标解搜索问题 , 就可以

利用重量固定的目标解量子搜索算法进行求解. 表 3

给出了直接利用 Grover 量子搜索算法与利用重量固

定的目标解量子搜索算法来求解 NTRU 私钥时, 在

不同参数下的计算复杂性.  

由表 3 可知, 重量固定的目标解量子搜索攻击比

NTRU经典强力攻击的计算复杂性显著降低, 而与表

2 中的中间相遇攻击的计算复杂性相比要稍大. 但需

要注意的是中间相遇攻击方法还需要大量的存储空

间 , 其存储复杂性大约是 ( )/ 2
/ 2 ,d

NO C 而本文提出的重

量固定的目标解量子搜索攻击方法不需要存储 . 因

此, 新算法对 NTRU 体制的攻击效果要优于目前已

知的最好攻击方法.  

6  结语 

本文针对重量固定的目标解搜索问题 , 提出了

计算复杂性优于 Grover 算法的量子搜索算法, 与重

量固定的目标解搜索问题的经典求解算法相比 , 新

算法的计算复杂性有着显著的降低 , 特别是当目标

解的重量较小时, 新算法的效率更为明显. 并以 NTRU

公钥密码体制的私钥求解问题为例 , 验证了新算法

对重量固定的目标解搜索问题求解的有效性. 

表 3  利用重量固定目标解量子搜索算法攻击 NTRU 体制

的计算复杂性 

NTRU 
参数 N, dF NTRU251 NTRU347 NTRU491 NTRU587 

计算 

复杂性 ( )1
dF
NO C +  286.5 2119.8 2167.7 2200 
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算法 S1  重量固定的向量标签还原算法 

输入: 整数 0 2 1,tb≤ ≤ − 整数 n 和 d;  

输出: n 维布尔向量 v;  

1: 令 Iv=b, 若
1 1

d d

d v n
C I C

+ +
≤ ≤ 则执行 Step2; 否则输出全 0 向量;  

2: 令 k=0, i1=i2=…=id=0;  

3: for j=0 to n–1 
4: if k<d and n–j≥d–k 

5: if d k

v n j
I C −

−
>  

6: id–k=n–j;  

7: d k

v v n j
I I C −

−
= − ;  

8: k=k+1;  
9: 令 n 维向量 v=(v1,v2,…,vn)为全 0 向量; 如果 i1≠0 并且 Iv=1, 则执行 Step10; 否则执行 Step11 

10: 令
1 2

1
i i id
v v v= = = = ;  

11: 输出 n 维布尔向量 v.  

算法 S2  重量固定的目标解量子搜索算法 

输入: 函数 f, 常数 a 以及目标解的维数 n 和重量 d;  

输出: 使得 f(x)=a 成立的解 x;  

1: 计算标签的最大值
1

d

n
C

+
; 令

1
min{ | 2 }d k

n
t k C

+
= ≤ ;  

2: 利用 Grover 量子搜索算法对 t维布尔向量进行搜索, 得到输出 b0;  

3: 调用标签还原算法求出标签 b0 对应的 n 维布尔向量 v0;  

4: 令 x=v0;  

5: 输出目标解 x.  

 

算法分析:  

由上述过程可知, 算法 2 中也不需要存储, 且成功率一定为 1. 下面分析算法 2 的计算复杂性.  

算法 2的关键步骤是第二步, 即利用量子搜索算法对 t维布尔向量进行搜索, 其他步骤中的计算都为多项

式时间, 因此算法 2 的计算复杂性为 O(2t/2). 而由 1min{ | 2 }d k
nt k C += ≤ , 因此算法 2 的计算复杂性的近似估计

为 ( )1
d
nO C + .  

由表 1 可以知, 重量固定的目标解量子搜索算法的计算复杂性与经典搜索算法相比有着显著的降低. 为

进一步说明这点, 本文以 NTRU 公钥密码体制的私钥求解问题为例, 说明重量固定的目标解量子搜索算法在

密码分析的实际应用中的重要作用.  

表 1  重量固定目标解搜索问题不同求解算法的计算复杂性比较 

搜索算法 经典搜索算法 重量固定的目标解量子搜索算法 

计算复杂性 ( )dnO C  ( )1

d

n
O C

+
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