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CVE漏洞分类框架下的SVM 学习模型构建
∗
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摘　要:在 CVE漏洞分类框架中,构建了基于支持向量机的学习模型,实现了根据不同的分类特征对 CVE进行分类.
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CVE漏洞分类框架下的SVM 对多种漏洞数据库(如BID,X-Force,Secunia等)中的分类特征进行自

动集成,使得该框架能够以分类特征为基础实现 CVE漏洞分类,从而成为一个拥有分类和归纳能力的

CVE漏洞分类器.关于基于SVM 的CVE漏洞分类框架的详细内容见文献[1].笔者分析了该框架下使用

SVM 为分类特征构造学习模型的方法,设计了数据融合和清理过程,从而消除训练数据的不一致性,使用

所建立的学习模型对无标记的CVE漏洞进行分类,最后采用n 倍交叉验证方法对学习模型的效果进行了

评估.

1　分类特征训练数据的产生
为分类特征产生训练数据的学习模型使用T={■xi,yi}的形式来表达,其中i=1,...,m.第i个数据

点的特征向量和其真标记表示为■xi∈Rd,yi∈Y={l1,...,lk}.显然,如果手动地对T 进行搜集和标记,
将会费时费力.因此,该框架通过使用每个CVE条目中的引用池来自动产生训练数据.一方面,CVE中大

量的引用为CVE分类器提供了搜集分类信息的丰富资源;另一方面,不同资源中私有的数据格式、冲突的

分类模式以及不一致的特征含义使整个信息抽取过程复杂化.考虑到特征数据的引用次数和质量,该框架

主要使用漏洞数据库BID,X-Force和Secunia作为来源产生训练数据,见表1.
表1　Secunia漏洞数据库中SA 11066和SA 24893条目

Part SA 11066 SA 24893

General

Title:SymantecClientFirewallProductsMul-
tiple
Vulnerabilities
SecuniaAdvisory:SA11066;ReleaseDate:2004
05 13;

Critical:Extremelycritical;Impact:DoS,Sys-
temaccess;
Where:From remote;CVEreference:CVE
2004 0445...

Title:McAfeee-BusinessServerAuthentication
Packet
ProcessingDenialofService
SecuniaAdvisory:SA24893;ReleaseDate:2007
04 18;

Critical:Lesscritical;Impact:DoS;
Where:From localnetwork;CVEreference:
CVE 2007 2151
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续表

Part SA 11066 SA 24893

Vulnerable

Software:SymantecClientFirewall5.x;Sy-
mantecClient
Security1.x,2.x;SymantecNortonAntiSpam
2004
Symantec Norton Internet Security 2002,
2003...
Symantec Norton Personal Firewall 2002,
2003,2004

Software:McAfeee-BusinessServer8.x

Description

eEyeDigitalSecurityhasdiscoveredmultiple
vulnerabilitiesin various Symantec firewall
products,whichcanbeexploitedbymalicious
peopletocauseaDoS
(DenialofService)orcompromiseavulnerable
system
(1)Aboundaryerrorwithinthe“SYMDNS.
SYS”driver when processingcertain NBNS
(NetBIOSNameService)...

AvulnerabilityhasbeenreportedinMcAfeee-
Business
Server,whichcan beexploited by malicious
peopletocauseaDoS(DenialofService)
Thevulnerabilityiscaused duetoanerror
withintheadministrationutilityservicewhen
processingauthenticationpackets.Thiscanbe
exploitedtocrashtheservice...

　　创建 Secunia的条目所使用的模板由3个部分组成,即 General,Vulnerable和 Description.其中,

General部分包含了描述性标题及其基本特征,Vulnerable部分说明了有此漏洞的系统或产品,Descrip-
tion部分则是对该漏洞进行的详细说明.与BID比较而言,Secunia漏洞数据库也通过一定的特征对安全

漏洞进行分类,如表1中SA 11066和 SA 24893条目所示,分别对应着 CVE 2004 0445和 CVE
2007 2151.Secunia中的Impact部分提供了在 VulnerabilityImpact特征上的分类信息,而Critical则指

明了漏洞的严重性,与 VulnerabilitySeverity特征对应.在该框架下,相同的分类特征可以融合,而不同的

分类特征可以互补,共同对漏洞进行统一分类.
来自不同来源的互补的分类特征也许会限制构建训练数据的来源,与分类特征 VulnerabilityCause

相关的信息只能从BID获得,而分类特征VulnerabilitySeverity的训练数据只能从Secunia获得.因此,与
某些分类特征相关的训练数据数量也许对于建立一个可信赖的学习模型来说是不充足的,究其原因有如

下几点:(1)并不是每个 CVE条目都有对漏洞数据库 BID,X-Force和 Secunia的引用;(2)漏洞数据库

BID,X-Force和Secunia中的条目也许不能提供指定分类特征上的信息;(3)来自漏洞数据库 BID,X-
Force和 Secunia中的数据也许是雷同的、重叠的或冲突的,减少了它们的可用性.

该框架被配置成使用CVE进一步扩大某分类特征的训练数据集,能够匹配问题中分类特征的任一唯

一性关键词,与一个分类特征相关的关键词由领域专家使用n-gram 产生器(该框架使用自然语言处理工

具)进行创建.框架中支持使用正则表达式的模式,关键词匹配过程仅被应用于CVE条目,该CVE条目并

不在BID,X-Force或Secunia搜集来的训练数据中,若一个CVE条目匹配任一指定的关键词模式串,该
条目被放入训练数据中.

2　数据的合并与清理
X-Force漏洞数据库中XF 16132和XF 33730条目见表2.

表2　X-Force漏洞数据库中XF 16132和XF 33730条目

Part XF 16132 XF 33730

General

Title:SymantecFirewallsDNSresponsepack-
etsdenialofservice
ID:symantec-firewall-dns-dos(16132);
Severity:Medium Risk;Consequences:Denial
ofService

Title:McAfeeE-BusinessServeradministration
utilityservicedenialofservice
ID:mcafee-ebusiness-utility-dos(33730);
Severity:Low Risk;Consequences:Denialof
Service
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续表

Part XF 16132 XF 33730

Description

SymantecNortonInternetSecurityandPerson-
alFirewalldevicesarevulnerabletoadenialof
serviceattack,causedbyanimpropervalidation
ofDomainNameSystem
(DNS)responsepacketsbytheSYMDNS.SYS
driver.
Bysendingaspecially-crafted DNSresponse
packetfrom UDPport53thatcontainsacom-
pressednamepointerthatpointstoitself,are-
moteattackercouldcausethe...

McAfeeE-BusinessServerisvulnerabletoa
denialofservice,causedbytheimproperhan-
dlingofauthenticationpacketsintheadminis-
trationutilityservice.Bysendingaspecially
craftedauthentication packet with an overly
largelengthvalue,aremoteattackercouldex-
ploitthisvulnerabilitytocrashtheaffected
service

Platforms
affected

MicrosoftCorporation:WindowsAnyversion;
Symantec Corporation: Norton AntiSpam
2004;Norton
InternetSecurity2002,2002Pro,2003...;Sy-
mantecClient
Firewall5.01and5.1.1,SymantecClientSe-
curity1.0...

McAfee,E-BusinessServer8.1
McAfee,E-BusinessServer8.5.1

　　为获得足够的对应某分类特征的已标记样例,该框架从多个漏洞数据库中取得信息.不幸的是,不同

来源的数据可能在分类特征的内涵、外延或粒度上存在不一致,因此要求在构建训练数据时进行数据合并

和清理.例如,在为CVE 2004 0445搜集与分类特征 VulnerabilityImpact的相关信息时,从表1中SA
11066的Impact字段可以获得DoS和systemaccess,然而,在表2中XF 16132的Consequences字段

仅能获得DoS.显而易见,在数据合并之前,需要解决不同来源的命名上的不一致.Secunia和 X-Force对

相同的分类使用不同的名字.例如前者中使用DoS和systemaccess,后者中使用gainaccess.对于相同的

分类特征,一些漏洞数据库将其作为一元分类特征,另外一些将其作为多元分类特征.结果在CVE 2004
0445中描述的安全漏洞,对于 VulnerabilityImpact特征被X-Force赋予单一的分类 DoS,在Secunia中

同时被描述为DoS和systemaccess.所以建立分类映射模式来解决不同来源的分类特征维度上的不一

致,例如,X-Force和 Secunia分别为分类特征 VulnerabilityImpact定义了10个和11个分类.来自多个

来源的分类信息的不兼容也对数据合并提出了更大的挑战.例如分类特征 VulnerabilitySeverity上,在

Secunia上有5级度量标准,而在 X-Force上只有3级度量标准.另外,CVE 2004 0445安全漏洞被

Secunia认为是极端严重的,但在X-Force中被认为只是较严重的.
来自不同来源的漏洞的不同定义和扩展,使得在一个CVE条目中描述的一个安全漏洞被当做不同漏

洞数据库中的多个漏洞,导致同一个漏洞数据库中存在与一个 CVE条目相关的多个引用.例如,CVE
2004 0452可能由于其一元特征 VulnerabilitySeverity被放入冲突的分类,因为该漏洞同时被Secunia
中的SA 12991和 SA 18517引用,它们分别具有lesscritical和highlycritical的严重性.显而易见,分
类信息的不一致产生有噪声的训练数据,并且影响了所构造学习模型的分类准确性.在训练数据产生期间

进行数据合并和清理时,该框架遵守下列原则:(1)对于多元分类特征,若取自多重来源的数据能兼容并且

能够建立一个分类映射模式,这些数据可以合并在一起;(2)对于一元分类特征,如果特征的分类能够排序

的话,拥有最大值的信息来源将被使用;(3)对于不同来源间以不兼容方式定义的分类特征,CVE分类器

更倾向于使用拥有最好粒度的来源或拥有最大标记数量的来源.为搜集某特征对应的训练数据的算法如

下所示.
算法1

　　1:T和 Y分别是某分类特征的训练数据集和标记集,

L是该特征的二类分类器的集合;

2:for(标记集 Y中每个分类c)do

3:初始化正例集 Tp 和负例集 Tn 为空集;

4:for(训练数据集 T中的每个条目e)do

5:若e有标记c,则将e放入 Tp,否则放入 Tn;

6:endfor

7:基于正例和负例训练集———Tp 和 Tn,为分类c构建

一个SVM 二类分类器;

8:将产生的二类分类器放入L;

9:endfor

10:if(分类特征是univariate且其维度>2)then

11:将该学习任务作为一个约束优化问题,并建立一个

多类模型.
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12:返回依赖于分类准确性的该多类模型或二类分类

器集合L
13:else

14:返回二类分类器集合L作为学习模型;

15:endif

　　算法1中描绘的过程用来为一个分类特征产生训练数据.为了一个CVE搜集分类信息,算法1首先

标识了其对BID,Secunia和X-Force的引用,然后从每个引用来源处抽取数据并根据上述数据合并和清

理的原则检测所取得数据的兼容性.例如,针对分类特征 VulnerabilityImpact,来自 X-Force和 Secunia
的数据是兼容的,因为这2个来源的分类是可转换的.相反,针对分类特征 VulnerabilitySeverity,X-Force
和 Secunia的分类模式却是不兼容的,这是因为它们使用不同的度量标准.算法1也试图确定分类特征是

单元的还是多元的,由于一个 CVE能被赋予多个分类,因此分类特征 VulnerabilityImpact被标识为多

元的.

3SVM 学习模型的构造
当分类特征的维度(标记集Y 的大小)等于2时,学习模型就是一个SVM 二类分类器.对于|Y|>2的

分类特征,学习问题使用多类到二类削减方法被分解成|Y|个二类分类任务.[2]使用一对多的训练方法建

立|Y|个二类分类器:通过将训练数据中具有li 标记的数据点作为正例,剩余的数据点作为负例,将Y 的

li 标记的学习任务转换为2个分类.如SystemAccess是分类特征VulnerabilityImpact中11个分类中的

1个.在其训练数据之中,CVE 2004 0445记为正例,而CVE 2007 2151虽然拥有 DoS的真标记,仍
然被记为负例.当分类特征是一元的情况下,该框架也为其创建1个多类分类器而不是将其削减为2类分

类任务[1].为某个指定的分类特征构造学习模型的过程如下所示.
算法2

　　1:初始化某分类特征的训练数据集 T;

2:初始化特征的分类集 Y,特征类型type赋为univari-
ate(一元特征)

3:for(CVE字典中的每个条目e)do
4:取得e的引用池,把对 BID,Secunia和 X-Force的引

用放入集合P.
5:初始化e的分类集 A
6:for(引用池P中的每一项p)do
7:抽取来自p的特征信息,检查它与 A 中数据的兼容

性,若兼容的话,则加入集合 A中.

8:endfor
9:for(每一个(关键词,分类)对(k,c))do
10:找到与关键词k匹配的 CVE条目,然后把c放入

集合 A
11:endfor
12:把(e,A)对放入训练数据集 T中,把分类信息 A放

入 Y,若|A|>1,type赋为 multivariate(多元特征)

13:endfor
14:输出训练数据集 T、标记集 Y和特征类型type.

　　某分类特征的训练数据可能不会覆盖到CVE字典中所有条目,这就使得一些CVE条目无标记.漏洞

数量的快速增长要求最新发现的漏洞需要被分类[3].该框架除了使用算法2为所有分类特征建立学习模

型外,还使用它们对无标记CVE条目或新发现的漏洞进行分类.标记不可见数据点的过程如下所示.
算法3

　　1:S是无标记样例的测试集;L和 Y分别是学习模型和

分类特征的标记集;type是特征类型(univariate或 mul-
tivariate);

2:for(S的每个样例s)do
3:if(L是一个多类学习模型 )then
4:将L的计算结果作为s的标记;

5:else
6:初始化由L赋给s的标记集B;

7:for(学习模型L中每个二类分类器l)do
8:使用l对s进行分类并将输出放入B中;

9:endfor
10:if(特征类型是univariate)then
11:找到B的最大值,并将其对应的分类作为s的标记.
12:endif
13:endif
14:endfor

　　对于一个多元分类特征,只要无标记CVE的二类分类器对该CVE输出正值,该无标记CVE就可能

被赋予多个分类.而对于一个一元分类特征,算法3仅仅将无标记CVE放入有最高输出的分类中.例如,
假定一元分类特征 VulnerabilitySeverity包含5个分类,并且其学习模型由5个二类分类器组成,如果第

2个二类分类器输出正值而其余4个分类器输出的是负值,那么CVE 2005 1993将归属第2个分类.
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该框架使用n倍交叉验证方法来评估学习模型在分类准确性、精确性、回归和Fβ 的效果.对于某分类

特征的训练数据集T,首先被划分为相同大小的n个组(Ti,i=1,2,...,n),每组假定有与T 相似的特征

分类的CVE分布,每个部分均包含了所有可能类的样例.然后,交叉验证过程在第i次迭代时采用下列步

骤进行处理:(1)训练阶段.Ti 作为验证集而其余(n-1)部分合并在一起形成一个新的训练集A=∪
j≠i

Tj,

并通过算法2使用训练数据集A 建立学习模型.(2)标记阶段.在算法3的帮助下,使用第(1)阶段得到的

学习模型对验证集Ti 中的样例进行标记.若学习模型赋予Ti 中某样例的标记与其真标记相同,则该样例

被正确分类.(3)度量阶段.学习模型的效果(如分类准确性、精度以及回归等)通过计算进行度量.
分类准确性定义为分类准确性=正确分类的样例数/验证集的样例数,该框架还使用了Fβ 来计算精

度P 和回归R 的加权调合平均值,其公式为Fβ=(1+β2)PR/(β2P+R).一个类的精度P 定义为P=正

确标记的样例数/归属该分类中的样例总数,回归R 的定义为R=正确标记的样例数/实际属于该分类中

的样例总数.通过设置β=1,精度P 和回归R 被认为是同等重要,可以获得F1,且F1=2PR/(P+R).通
过学习模型得到的形如分类准确度和精度的度量效果是交叉验证过程的n 次迭代获得的度量结果的平均

值.经验证,该学习模型具有较好的性能.

4　结语
在CVE漏洞分类框架下设计并构造了基于SVM 的学习模型,加强和完善了该框架对 CVE漏洞分

类的能力.为进一步完善该框架的功能和灵活性,下一步,笔者拟使用带决定性属性和特殊性属性的分类

特征集合进行研究,并集成包含隐 Markov模型和条件随机场在内的建模方法来提高分类性能.
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ConstructionofaSVMLearningModelinthe
CategorizationFrameworkforCVE

PENGHua,MOLi-ping,TANGZan-yu
(CollegeofInformationScienceandEngineering,JishouUniversity,Jishou,416000,HunanChina)

Abstract:InthecategorizationframeworkforCVE,thispaperdesignsandconstructsalearningmodel
basedonSVM,sothatitcancategorizetheCVEaccordingtothedifferenttaxonomicfeatures.Inthe
processofconstructingalearningmodelbasedonSVM,firstofall,thetrainingdataisgeneratedaccord-
ingtothedifferenttaxonomicfeaturesintheseveralvulnerabilitydatabases,thenadatafusionand
cleansingprocessaredesignedtoeliminatetheinconsistenciesofdata,andfinallythen-foldcross-valida-
tionmethodisusedtoevaluatetheeffectofthemodel.Thelearningmodelhasbeenverifiedtohavebet-
terperformanceofCVEclassification.
Keywords:supportvectormachine(SVM);commonvulnerabilitiesandexposures(CVE);taxonomic
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