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摘 要: 首先介绍大流识别方法的研究动机和国内外发展现状,根据采用技术的差异,将现有方法分为基于抽样的

方法、基于计数的方法、基于最近最少使用算法的方法和基于哈希的方法,简要分析了几类方法的优缺点;然后分别

选取经典算法进行剖析,并给出大流识别的典型应用;最后探讨了值得进一步研究的问题和可能的发展方向.
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Abstract: Research motivation and current trends on elephant flow identifying are firstly introduced. New classification of

existing elephant flow identifying approaches are proposed, which are sampling methods, count-based methods, LRU-based

methods and hash-based methods, and the disadvantages and advantages are compared simply. Then the classic algorithms

are analyzed respectively, and typical applications are given. Finally, several problems and their research tendencies in this

field are presented.
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0 引引引 言言言

近年来, 计算机网络呈现出向高速化、大规模、

复杂化方向发展的趋势[1],显著特点是产生的数据量

大、数据分组到达频率高,导致单位数据分组的处理

时间越来越短, 处理难度越来越大[2], 这便对网络流

量测量设备的处理能力提出了更高的要求. 例如,对

于 10 Gbit/s的链路, 处理一个数据分组需要 32 ns[3].

但当前用于网络流量测量的硬件或者速度太慢,或者

成本昂贵.基于成本优化和实际硬件水平的考量, 传

统全数据采集的网络流量测量手段已不再适用[4],如

何测量高速网络链路的流量,成为亟待解决的问题[5].

当前,网络流量测量通常以流为单位进行,不同

文献中对流的定义不尽相同.通常定义给定时间内五

元组 (源 IP地址、目的 IP地址、源端口、目的端口、协

议类型)相同的数据分组为流[6-7]. 研究发现互联网中

流的大小服从重尾分布[8-10],即少数字节数较大的流

占据了大部分流量,而其余的流量由大量字节数较小

的流构成[11]. 在实际应用中,多数情况下只需掌握占

据大部分流量的大流信息即可满足需要[12-15]. 因此,

利用有限的硬件资源关注大流, 尽可能收集大流的

信息成为一个较好的选择.如何获取这些关键的大流

信息,即为大流识别问题.大流识别是计算机网络技

术高速发展的必然选择[16],对网络计费、带宽规划和

Dos攻击检测[17-19]等网络管理应用意义重大[20].

大流识别问题的理论研究在近几年备受关注.

Estan等首次提出了在网络流量测量中采取“抓大放

小”的策略[21],以放弃小流信息为代价换取存储空间

和准确性上的优势[22-23]. 不同文献中的大流称谓有

所不同,网络研究中称为大流量对象、大象流[15,24]或

大业务流[25], 流数据研究中称为 heavy-hitter或频繁

项[26]. 目前出现的大流识别方法门类繁多,经过分析

总结,将其分为 4类: 基于抽样的大流识别算法、基于

计数的大流识别算法、基于LRU(least recently used)

的大流识别算法和基于哈希的大流识别算法. 基于分

位数的大流识别方法受关注较少,本文不作介绍.

基于抽样的方法通过抽取部分有“代表性”的数
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据分组,计算其统计特性,推断总体数据的统计特征,

这类用部分反映总体的方法有效地缓解了网络链路

高速化带来的流量测量压力, 但同时也引入了误差,

抽样率越高, 测量结果越准确, 可适用的链路速率越

低. 换言之,可适用链路速率和流量测量准确性相互

制约, 在实际应用中, 需根据具体情况在二者之间寻

找平衡; 基于计数的方法简单且易实现, 通过快速丢

弃占据小部分流量却占用大量计数单元的小流进而

降低内存消耗,但在处理速度和内存占用上尚存在改

进的空间, 不适用高速网络数据流的分析需求; 基于

哈希的方法在解决数据取值范围内发生转化的问题

时效果较好,但散列方法作为随机算法, 要获得高置

信度的近似解需占用大量内存, 而且为降低冲突所

构建的一组散列函数必须互相独立,不易实现[27];基

于LRU的方法处理速度快、识别效率高、硬件实现简

单, 但若大量小流突发到达,则会造成某些大流被替

换出LRU缓存,从而引起漏检,同时LRU方法属于启

发式算法, 很少有人对其进行理论推导, 参数设置更

多的是依靠经验,这给方法增加了不确定性[28].

本文的目的是尝试对当前与大流识别专题有关

的技术进行分类,并选取典型的算法进行简单地剖析.

1 大大大流流流识识识别别别方方方法法法

1.1 基基基于于于抽抽抽样样样的的的方方方法法法

网络流量抽样是统计学方法在网络流量测量领

域的应用. 通过抽取部分有“代表性”的流量数据,推

断原始流量数据的特征. 流量抽样是数据量缩减和保

留原始数据细节的折衷[2].

流量抽样从级别上可以分为字节级别抽样、数

据分组级别抽样和流级别抽样;从方法上可以分为系

统抽样、随机抽样和分层抽样. 选取 3种典型的基于

抽样的大流识别方法予以介绍.

1.1.1 Sample and hold

Estan等[14,29]提出了 sample and hold算法, 处理

流程如图 1所示. 用概率 𝑝对每个字节进行抽样,则大

小为 𝑠的数据分组被抽取的概率为 𝑝𝑠 = 1 − (1 − 𝑝)𝑠.

可以发现, 包含字节数多的大流被抽取的概率更大;

当某个流所属数据分组被抽样,属于该流的后续数据

分组到来时, 流的信息都会被更新, 因此保证了测量

的准确性[10]. 该方法从抽样级别看, 属于字节抽样;

从抽样方法看,属于分层抽样.

设流𝐹 为大流, 含字节流量为𝑇 , 则流𝐹 在固

定时间段内不能被识别为大流的概率为 (1 − 𝑝)T.

Sample and hold方法较易实现, 所需缓存空间小, 准

确率高, 相比于普通抽样的错误率 1/
√
𝑀 , 该方法错

误率更低, 为 1/𝑀 (𝑀为缓存大小),并可以通过提高
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图 1 sample and hold算法处理流程

抽样概率 𝑝保证准确率.但由于需要对每个字节进行

处理,开销较大.

1.1.2 Smart sampling

Smart sampling[1,30]的核心思想是保证大于预定

阈值 𝑧的流总能被抽取到,而小于阈值 𝑧的流被抽取

的概率与流的大小成正比关系.具体操作流程为:设𝑥

为抽样对象的大小 (例如流所含数据分组的多少),

定义任意对象𝑥的抽样概率函数为 𝑝𝑧(𝑥) = min{1,
𝑥/𝑧},其中正数 𝑧为预定阈值,大于 𝑧的对象以概率 1

被抽样, 小于 𝑧的对象以概率𝑥/𝑧抽样[31]. 该方法使

用时较为灵活, 可根据实际情况调整阈值 𝑧的大小,

在测量精度和资源占用之间找到平衡点,且准确性较

高,可用于计费等关注流量大小的测量[10].

1.1.3 基基基于于于Bayes定定定理理理的的的数数数据据据分分分组组组抽抽抽样样样方方方法法法

文献 [32]提出根据Bayes定理估计周期性抽取

的数据分组从而识别大流的方法,主要思想是从𝑁个

数据分组中随机抽取𝑛个,抽样频率定义为 𝑓 = 𝑛/𝑁 .

假设流 𝑗共有数据分组𝑋𝑗个, 𝑌𝑗为从中抽取的数据

分组个数.在已知𝑋𝑗 = 𝑥的前提下, 𝑌𝑗满足𝑌𝑗 = 𝑦的

概率为

𝑃𝑟[𝑌𝑗 = 𝑦∣𝑋𝑗 = 𝑥] =

[
𝑥

𝑦

][
𝑁 − 𝑥

𝑛− 𝑦

]/[
𝑁

𝑛

]
,

即服从超几何分布.根据Bayes定理,已知𝑌𝑗 ⩾ 𝑦, 𝑋𝑗

满足𝑋𝑗 ⩾ 𝑥的概率𝑃𝑟[𝑋𝑗 ⩾ 𝑥∣𝑌𝑗 ⩾ 𝑦]为∑
𝑘=𝑥

𝑃𝑟[𝑌𝑗 ⩾ 𝑦∣𝑋𝑗 = 𝑘]𝑃𝑟[𝑋𝑗 = 𝑘]∑
𝑘=1

𝑃𝑟[𝑌𝑗 ⩾ 𝑦∣𝑋𝑗 = 𝑘]𝑃𝑟[𝑋𝑗 = 𝑘]
, (1)

其中

𝑃𝑟[𝑌𝑗 ⩾ ∣𝑋𝑗 = 𝑥] = 1−
𝑦−1∑
𝑖=0

𝑃𝑟[𝑌𝑗 = 𝑖∣𝑋𝑗 = 𝑥]. (2)

式 (1)表明: 在已知先验分布𝑃𝑟[𝑋𝑗 = 𝑥]的前提

下,根据抽取流的数据分组个数 𝑦,可以计算出流的数

据分组大于𝑥的概率.假设𝑥为识别大流的阈值,如果

在给定 𝑦 = 𝑦的条件下, 𝑃𝑟[𝑋𝑗 ⩾ 𝑥∣𝑌𝑗 ⩾ 𝑦]足够接近

于 1,则认为流所含数据分组个数大于𝑥,即流 𝑗为大

流.

该方法不需要对每个数据分组进行处理,从而节

省了资源开销, 可应用于大规模的高速网络, 但由于
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周期性抽样和Bayes估计都会引入误差,不适合准确

性要求高的应用[33].

1.2 基基基于于于计计计数数数的的的方方方法法法

由Boyer等[34]提出的基于计数的方法, 使用固

定或有限的计数器记录流数目. 当一个数据分组到

达时, 先检查是否存在该数据分组所属流记录, 若

存在, 则更新流记录, 否则创建新的流记录. 典型的

算法有LC(lossy counting)[35]和 PLC(probabilistic lossy

counting)[36]两种方法.

1.2.1 lossy counting

LC是数据流上的频繁项挖掘方法之一,将其应

用于大流识别的具体操作为: 维护一个由目录 (𝑒, 𝑓,

Δ)组成的数据结构𝐷, 𝑒为流编号, 𝑓为估计流大

小 (数据分组数或比特数), Δ为 𝑓中的最大误差. 将

输入数据分组分割成窗口大小为 1/𝜖的数据块,依顺

序处理每个数据块. 当有数据分组在窗口 𝑖中到达时,

如果该数据分组所属流记录已存在于𝐷中,则将相应

的计数器加 1;否则创建一个新的流记录,将 𝑓初始化

为 1, Δ初始化为 𝑖 − 1. 当到达窗口 𝑖的边界时, 线性

扫描数据结构𝐷,从中删除 𝑓 +Δ ⩾ 𝑖的条目.当有查

询到达时,输出𝐷中所有 𝑓 ⩾ (Φ − 𝜖)𝑁的条目. 该算

法通过引入参数“最大误差”, 较好地解决了因为过

早删除表记录中没有结束的大流记录而造成的频数

损失,可操作性好,准确性高.

LC算法能够在任意时刻输出网络流量中的大

流, 由于在每个窗口的边界处需要扫描一遍数据结

构𝐷, 该操作的时间复杂度为Ω(1/𝜖), 难以满足高速

网络的要求, 并过高地评估了流的大小, 具有较高的

假阳性误判率.另外, 最大误差设定的好坏会直接影

响存储资源的开销.

1.2.2 probabilistic lossy counting

在LC算法中,最大误差反映了流大小估计的潜

在错误,这种潜在错误是由于流记录的提前移除导致

的. LC算法中移除流记录的判断标准为:在窗口结束

时,如果流大小与最大误差之和小于或等于给定的阈

值,则移除表中的流记录. 这便使得具有较大的最大

误差的流记录在表中停留的时间更长. 根据Little定

理,流记录在表中停留的时间越久,需要的内存越大,

即最大误差的值直接影响LC算法的内存消耗.

PLC算法是针对LC算法中存储开销较大和误

报率较高等问题提出的. 与LC算法不同,它采用基于

概率误差区间的近似算法来估计误差. PLC算法利用

LC算法中最大误差服从 power-low分布的特性,将最

大误差补偿值合理地设置在大部分流能够得到足够

补偿的范围 (如保证被过早删除的流中 95%可以得到

充分补偿即可). 改进后的 PLC算法在每一窗口结束

的存储开销上有明显降低,误报率也有所降低.

尽管 PLC计算复杂度稍高, 但较好地减小了内

存消耗.因为模拟了“重尾分布”特性,而重尾分布具

有不稳定性, 所以导致假阴性误判.与LC相比,采用

概率错误边界代替确定错误边界,消减了资源消耗和

假阳性误判.

文献 [37]提出了MLC(mnemonic lossy counting)

算法. 该算法是在LC算法的基础上改进得出的. 通

过保持可能成为大流的流记录信息完成识别,这些信

息用来计算近似的最大误差从而评估流的大小. 张

玉等[38]将高速网络中的大流量对象识别问题等价为

带权值数据流中的频繁项挖掘问题, 提出一个新的

频繁项挖掘算法WLC. 文献 [39]基于网络数据流的

幂律分布特性和连续性, 在 PLC的基础上提出 PFC

(probabilistic fading counting)方法, 通过加大对表记

录中非活动流的移除力度,使这些流以更快的速度被

删除,从而有效降低了存储资源的开销.

1.3 基基基于于于LRU的的的方方方法法法

文献 [40]从队列管理的角度出发, 提出了使用

LRU (least recently used)缓存来识别大流 (后文称为

LRU 1方法). 基本思想是: 设置一个用于保存流记录

的固定大小的缓存,保持最新到达的数据分组所属流

记录位于缓存最顶部,则最久未到达数据分组所属流

的记录位于缓存的最底部;当有新流到达而缓存已满

时,将缓存最底部的流替换出去为新流腾出空间. 由

于大流持续时间长且分组到达速率高,使得其总能排

在缓存的上部,从而以较大的概率留在LRU缓存中.

LRU 1方法处理速度快, 识别效率高, 硬件实现

简单. 但当有大量小流突发到达时,会造成某些大流

被替换出LRU缓存,从而造成漏检. 文献 [29]的实验

结果中有 10%∼ 20%的大流被漏检. 此后, 研究人员

围绕LRU 1算法展开了广泛研究.文献 [41]利用流的

大小与速度强相关 (即流越大其速率越高)的特性[42]

提出一种新的基于LRU的大流检测算法 (后文称为

LRU 2). 基本思想是限制小流进入LRU缓存,对有可

能成为大流的流进行保护,同时提供高准确度的字节

数测量,其模块图如图 2所示.
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图 2 LRU 2算法模块

文献 [18]采用串行的两级LRU缓存机制检测大

流 (后文称为LRU 3). 该算法通过增加一级过滤小
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流的LRU缓存提高测量准确性, 可以有效克服大量

小流短期到来时引发大流被漏检的缺点. 流量监控

中某些应用只获知一种类型的流是不够的, 因此文

献 [43]提出了TS-LRU方法,通过两级LRU缓存识别

大流,与LRU 3算法不同, TS LRU方法在第 2级LRU

缓存中考虑了元素的大小. 文献 [44]引入了流大小因

子和调整因子,通过调整链表内部流的排列方式识别

大流. 王凤宇等[14]将LRU淘汰机制和LEAST (最少)

淘汰机制相结合,优势互补,实现了固定大小空间内

大流量对象的准确提取. 文献 [31]提出一种 S3-LRU

(single step segmented LRU)方法,将缓存区分成使用

片和保护片, 与历史访问频率相结合, 克服了LRU 1

方法难以应付大量小流突发到达所引起的误判.

从近几年的相关文献可以发现, 利用LRU机制

开展的大流识别方法研究可以简单地分为以下 4类:

在数据分组进入LRU缓存之前进行处理, 包括提前

过滤掉小流和提前对有可能成为大流的流进行保护;

在LRU之后进行处理, 对已经被LRU机制淘汰的流

对象再次筛选,提供重新进入LRU缓存的机会,提高

识别大流的准确性; 采用LRU淘汰机制识别大流的

同时,引入其他参数帮助识别大流[45],这些参数包括

流速度、流存活时间、流包含数据分组的大小等; 综

合使用以上方法. 这些方法从节省资源和提高准确性

角度促进了大流识别技术的发展,但仍存在一定缺点,

例如有的方法需要人为设置相关参数,在一定程度上

限制了方法的推广; 有的方法实现困难,难以用于工

程中.

1.4 基基基于于于哈哈哈希希希函函函数数数的的的方方方法法法

定义一组哈希函数,将数据从一个范围映射到另

一个范围,是计算机领域的一种常用手段[46]. 根据所

采用数据结构的不同,又可以将利用哈希函数识别大

流的方法分为 bloom filter方法和 Sketch方法,本文分

别选取一种具有代表性的方法进行简要分析.

1.4.1 Multistage filter方方方法法法

Bloom filter[47]的本质是将集合中的元素通过哈

希函数映射到向量中,常用于数据库查询和数据存储.

与传统的哈希查询算法和树型查询算法相比, bloom

filter所需存储空间与元素自身大小和集合规模无关,

仅与元素映射到向量的位数相关,可以极大地节约存

储空间,详细内容参见文献 [36].

文献 [48]提出了一种基于 loop bloom filter的大

流计数方法, 并引入“time out”机制, 该方法只能进

行粗粒度的计算,操作复杂,不具备扩展性.文献 [49]

提出一种基于多维计数型 bloom filter的大流检测机

制,将一位计数型 bloom filter结构扩展到支持多业务

流表示、查询和统计计数的MDCBF结构.

Multistage filter[13]是基于 bloom filter大流识别方

法中的典型代表,处理流程如图 3所示. 基本思想是:

bloom filter中每一向量位关联一个计数器; 根据关

键字将数据分组映射到 bloom filter的向量位中, 并

将数据分组的大小累积到对应计数器上. 由于同一

个流𝐹 所含数据分组会映射到同一个向量位中, 当

流𝐹 对应的计数器值达到或超过阈值𝑇 时,将流𝐹 识

别为大流. 考虑到哈希碰撞会引起误判, multistage

filter采用多级 bloom filter,每级使用独立的哈希函数,

只有各级相应向量位的计数器值均大于阈值的流才

被识别为大流,从而大大减少了假阳性误判.

!"
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图 3 multistage filter算法处理流程

文献 [13]分析表明,在 4级过滤器分配大约4 000

个计数器的情况下, 小流通过multistage filter的概率

不足 0.1%,且只需约 1 015个缓存.

Multistage filter作为 bloom filter的一种变化形

式,在高效、简洁地识别大流的同时,存在假阳性误判

(将小于阈值𝑇 的流误判为大流),而不存在假阴性误

判 (将大于阈值𝑇 的流误判为小流).

Multistage filter识别大流较为准确,占用空间少,

误差随着过滤器级数的增加呈指数减少. 由于哈希算

法会将不同的流映射到相同的向量位上,导致高估大

流的实际流量;硬件实现复杂,算法启动较慢,初期会

丢失采样数据分组,难以应用于实时测量.

1.4.2 Count-min Sketch方方方法法法

Count-min(CM) Sketch通过 𝑑个HASH函数将向

量映射到𝑤𝑑个计数器. CM Sketch由两维数组构成,

数组的每项是一个计数器, 宽为𝑤, 深为 𝑑, 可以表示

为 count[1, 1], count[2, 2], ⋅ ⋅ ⋅ , count[𝑑,𝑤],每行对应一
个HASH函数.

当更新 (𝑖𝑡, 𝑐𝑡)到来时, 𝑐𝑡被分别增加到每行的一

个计数器中, 并更新对应的计数器. 计数器由第 𝑗行

对应的HASH函数ℎ𝑗决定, 可以规范地表示为 ∀1 ⩽
𝑗 ⩽ 𝑑,存在

count[𝑗, ℎ𝑗(𝑖𝑡)]← count[𝑗, ℎ𝑗(𝑖𝑡)] + 𝑐𝑡. (3)

CM Sketch通过 𝑎̂𝑗 = min𝑗 count[𝑗, ℎ𝑗(𝑖)]得到估

算值, 即取所有HASH对应项中的最小值. 对于估算
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得到的 𝑎̂𝑖, 可以保证 𝑎𝑖 ⩽ 𝑎𝑖, 且至少有 1 − 𝛿的概率

使得 𝑎̂𝑖 ⩽ 𝑎𝑖 + 𝜖∥𝑎∥1,其中 ∥𝑎∥1 =

𝑛∑
𝑖=1

∣𝑎𝑖(𝑡)∣. 如果估

算值 𝑎̂𝑖𝑡大于阈值⊘∥𝑎∥1,则将其放入缓存中,否则从

堆中删除.在输出时扫描缓存,大于阈值的值被输出.

CM Sketch方法应用广泛,可对向量进行各种基本查

询,需同时进行哈希运算,空间复杂度较高.

采用哈希技术识别大流,可以有效利用哈希查找

时间短、存储空间开销小、计算速度快的特点, 但不

同的元素可能会映射到同一向量位发生碰撞,导致假

阳性误判发生.

2 典典典型型型应应应用用用

大流识别技术打破了传统流量测量中全数据采

集的思想, 根据实际需求, 提出“抓大放小”的策略,

极大地缓解了高速网络链路条件下流量测量系统负

载的压力,是在网络流量测量准确性和处理效率之间

的一种折衷. 开展高速网络中的大流识别研究,对于

网络行为和流量工程技术具有重要意义,下面列出几

种大流识别技术的具体应用.

1)网络计费. 按照用户使用流量进行网络计费具

有很多优点,尤其在当前使用手机等移动终端上网异

常普遍的情况下,采用按流量计费更是一个好的选择.

但网络链路速率的提高使得对每个数据分组都进行

准确计费存在较大难度,且需要投入大量的资源, 因

此, 将大流识别技术应用于网络计费, 保证大流被记

录,小流被忽略,既能保证测量的准确性,又能降低投

入的成本.

2)异常检测. 通过流量测量进行安全监测是网络

安全管理的常用手段. 很多研究通过总体流量的变化

来发现异常,并不能定位异常的来源. 若要定位异常

来源, 则不仅需要总体流量的变化信息,还需要知道

导致流量异常变化的对象[15]. 对于一些大规模网络

安全事件, 只需关注大流即可. 例如DDOS攻击固定

的目标地址.

3)网络管理. 通过大流信息可以估算网络的延

迟、丢包、带宽等性能参数, 除了可以分析流量的长

度、大小等一般特征外,还可以分析流量的应用类型

分布、协议类型分布、在AS之间的分布等参数[50-51].

这些数据对于网络管理意义重大[52].

3 结结结 论论论

虽然大流识别是网络流量测量问题中的一个分

支, 但其应用非常广泛,尤其在网络链路速率不断提

高的今天,显得尤为重要.因此,大流识别作为一种具

有可扩展性的解决方案,是近年来网络流量测量领域

的研究热点之一[53].

本文首先根据所采用技术的不同对现有大流识

别方法进行了分类; 然后, 简单分析了各类方法的优

缺点, 并选取其中的经典算法进行剖析;最后给出了

大流识别技术的几种典型应用.

大流识别技术还在不断完善和向前发展, 在未

来,以下几方面的工作值得进一步探索:

1)组合多属性研究算法. 流的基本属性包括大

小、持续时间、速率和突发性等. 文献 [54]研究表明,

流的大小与速率、突发性呈强相关关系,现有的大流

识别方法大多根据流的某一属性识别大流,如流所含

数据分组多少、流速率、流速率变化量、流速率的峰

值等. 若将大流的两种或多种属性相结合设计算法,

将有助于提高大流识别的准确率和处理效率.

2)自适应调整参数. 根据分析,现有各种方法多

数需要人为设置参数,如抽样方法中的抽样率、计数

方法中的窗口大小、页面置换算法中的LRU缓存大

小等. 在实际网络链路中,流量复杂多变,参数的人为

设置难以适应网络流量的变化,且极大地限制了方法

的扩展性. 因此,研究根据网络流量的实时情况,自适

应地调整相关参数的大流识别方法具有重要意义.

3)应用研究.目前, 大多数的大流识别方法仍集

中在理论研究方面,已有的面向工程应用的方法准确

性欠佳,不能满足某些应用的需要,将现有的大流识

别方法应用于实际是有意义的工作.
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