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Abstract:The security problem has become one of the obstacles about further development in wireless sensor
networks. An intrusion detection algorithm is proposed which is based on particle filtering. The program used the
LEACH algorithm to cluster the nodes in wireless sensor network. Then detected the nodes爷 data traffic used the
particle filter algorithm in order to discover the abnormal node. Using the MATLAB simulate the responsiveness
detection rates of the nodes. The simulation results show that the anomaly detection rate was maintained between 0. 48
and 0. 7 using the particle filter algorithm. The detection system maintains a more stable state. So the particle filter can
be better applied to the intrusion detection system in WSN.
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WSN 中基于粒子滤波的入侵检测算法实现*

冯立波*,罗桂兰,杨存基,廖摇 静
(大理学院数学与计算机学院,云南 大理 671003)

摘摇 要:安全问题已经成为无线传感器网络进一步发展和应用的障碍之一。 提出了一种基于粒子滤波算法的入侵检测技

术,该方案利用 LEACH 算法对无线传感器网络节点进行分簇,通过粒子滤波算法对簇内节点的数据流量情况进行检测,以发

现其中的异常节点,并利用 MATLAB 仿真工具对节点的反应灵敏度及检测率进行仿真。 算法计算得出的异常检测率维持在

0. 48 到 0. 7 之间,检测系统处于一种较为稳定的状态,粒子滤波能够较好地应用到 WSN 的入侵检测系统中。
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摇 摇 安全问题已经成为无线传感器网络进一步发展

和应用的障碍之一。 无线传感器网络易遭受物理操

纵、信息窃听、碰撞、拒绝服务、洪泛、丢弃性破坏等

攻击。 如何有效的检测和防范这些攻击,保证传感

器网络的正常运行已经成为当前研究热点。 入侵检

测是一种应用于计算机网络的为保证网络的安全而

设计的能够及时发现并报告网络中未授权或异常现

象的技术[1-2]。 目前,无线传感器网络中的入侵检

测技术通过隐式马尔科夫模型来检测异常行为来进

行的[3],但是对于异常行为没有明确的定义。 为了

使得入侵检测系统的相关技术更好应用到无线传感

器网络中,文章提出了一种基于粒子滤波的算法,使
其能够适用于无线传感器网络通信质量较弱、传输

数据功率较小、处理能力有限等情况。
粒子滤波是一种根据概率分布估算状态方差从

而对目标物体进行跟踪的算法[4]。 目前粒子滤波

算法主要用于对目标进行跟踪,以估算出运动轨

迹[5-6]。 文章在用 LEACH 算法[7] 对节点进行分簇

的前提下,将这种粒子滤波跟踪算法应用到簇内节

点对目标物体进行跟踪时节点状态的变化上,通过

对节点状态的跟踪估算出变化过程中传输的流量

值。 通过 LEACH 算法进行分簇,可以使无线传感

器网络获得更长的生命周期[8]。 通过估算出的流

量值与预定义的流量阀值相比较从而计算节点的检

测率,由检测率反应出节点受到攻击的情况以及当

前网络的安全状态。

1摇 粒子滤波流量预测算法

1. 1摇 流量估计预测

无线传感器网络节点在传输数据包时,实际上
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是节点与节点之间进行流量的无线传输,入侵者可

以根据对流量的控制达到攻击网络的目的。 目前已

有的流量估计算法有 Markov 线性流量预测模型、
MAC 流量自适应算法、利用流量特征的 GIDS 保温

分类优化算法等,这些算法都是根据流量的特征、性
质进行计算[9-10]。 但是这些算法计算出的值并不是

很稳定,精确度也不高,而且在统计数值时误差较

大,不容易检测出来入侵情况[11]。
粒子滤波技术是一种用于非线性、非高斯系统

的滤波方法[12]。 粒子滤波算法在无线传感器网络

中有较广泛的应用,例如对节点进行跟踪,定位求精

等方面,研究效果比较稳定[13]。 本文将粒子滤波技

术用在对目标进行跟踪,从而估算出流量,对节点是

否受到攻击进行判断。 利用该算法估算出的结果数

值比较稳定,精确度较高。
1. 2摇 基本原理

粒子滤波算法的核心是对重要密度函数的采

样,通过概率分布计算加重权值,最终估算出流量的

一种稳定且简单的算法。 利用粒子滤波进行流量估

计的算法过程如下:
(1)建立状态方程与观测方程

Xk =渍k(Xk-1,vk) (1)
Lk = fk(Xk,wk) (2)

其中,Xk 是 k 时刻的状态向量;Lk 是 k 时刻的观测

向量;棕k 和 驻k 分别为状态转移函数和观测函数;
棕k 和 驻k 是状态噪声向量和观测噪声向量。

(2)初始化节点

当簇内中心节点检测到有目标进入时,为簇内

第 j 个普通节点分配 nj 个粒子,并且这些粒子服从

高斯分布。
(3)簇内普通节点粒子权值估计(重要性权值

计算)
假设采样时刻为 k,且 k -1 时刻节点的状态

Xk-1 =观测值 Lk,条件概率 p(Xk | Xk-1)为已知,通
过式 3 预测 k 时刻的节点状态,当观测值可用时,计
算粒子的权值:

棕i,j
k =棕i,j

k-1
p(Xk |X i,j

k )p(X i,j
k |X i,j

k-1)
q(X i,j

k |X i,j
k-1,Xk)

= 棕i,j
k-1p(Xk |X i,j

k )

(3)
其中,棕i,j

k 表示簇内第 j 个普通节点的第 i 个粒子在

k 时刻的权值,第二个等号成立的条件是将 p(X i,j
k |

X i,j
k-1)作为重要密度函数。

(4)估计簇内普通节点的状态

第 j 个节点 nj 个粒子聚合状态(期望)估计:

X j
k = 移

nj

i = 1
X i,j

k 棕i,j
k (4)

第 j 个节点 nj 个粒子聚合权值估计:

棕 j
k = 移

nj

i = 1
棕i,j

k (5)

(5)簇内普通节点粒子更新(重采样)
通过估计的各粒子权值,判断此时的粒子是否

已经偏离了状态转移轨道,即是否有效,若
棕i,j

k

棕1,j
k
臆 3

4 ,

则表示该粒子测量结果无效,应重新为节点分配粒

子,再进行重采样,估算权值及状态。
(6)用重采样的各估计值计算节点新的状态,

直到估计值趋于稳定。
(7)估算流量

假设 B0 是一个节点从状态 k-1 到状态 k 单位

长度内传输的数据量,而传输的总长度可以通过估

计的节点权值得到:

S j
k-1,k =棕 j

k = 移
nj

i = 1
棕i,j

k (6)

则节点从状态 k - 1 到状态 k 传输的总数据

量为:
B j =B0·S j

k-1,k (7)
式中:Xk:是 k 时刻的状态向量;Lk:是 k 时刻的观测

向量;p(Xk | Xk-1):表示 k 时刻的条件概率;棕i,j
k :表

示簇内第 j 个普通节点的第 i 个粒子在 k 时刻的权

值;S j
k-1,k:表示 k-1 状态到 k 状态数据传输的总长

度;B0:表示一个节点从状态 k-1 到状态 k 单位长度

内传输的数据量,为已知;B j:表示从状态 k-1 到状

态 k 传输的总流量。
粒子滤波流量估计算法的流程图如图 1 所示。

2摇 应用粒子滤波的入侵检测方法

2. 1摇 检测方法原理

利用 LEACH 算法进行分簇,只是为了算法更

好的性能和延长无线传感器网络的生命周期,本文

中检测方法同样适合在其他分簇的网络拓扑结构中

使用。
在用 LEACH 算法对节点进行分簇的前提下,

将粒子滤波跟踪算法应用到簇内节点对目标物体进

行跟踪时节点状态的变化上,通过对节点状态的跟

踪估算出变化过程中传输的流量值。 通过估算出的

流量值与预定义的流量阀值相比较从而计算节点的

检测率,由检测率反应出节点受到攻击的情况以及

当前网络的安全状态。
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图 1摇 粒子滤波流量估计算法流程图

2. 2摇 具体过程

将粒子滤波算法用在对 WSN 中节点流量的估

计中,对数据包传输过程中节点状态变化中所产生

的流量值,并通过估算出的流量值判断节点是否受

到攻击。 下面对整个检测过程作具体的描述。
算法的具体实现步骤如下:淤首先确定待检测

的区域 A;于假设节点个数为 n 个,对这些节点用

LEACH 分簇算法进行分簇;盂待分簇结束后,簇头

节点检测是否有目标物体进入检测区域,如果没有,
则所有节点处于空闲状态,如果有目标进入,则执行

第 4 步;榆分配节点对目标进行检测,同时,粒子器

分配一定量的粒子对该节点进行跟踪,并观测节点

的状态变化;虞根据粒子跟踪得来的数据判断当前

节点是否有流量变化,若没有则返回第 4 步继续跟

踪,如有则执行第 6 步;愚记录当前估算出的流量

值,并且输入预定义的阀值的最大值与最小值,将估

算的流量值与阀值进行比较;舆判断估算的流量值

与阀值的比较结果,若估值大于最大值或小于最小

值则判断该节点为异常节点,若估值在阀值范围内

则将该节点标记为正常节点。
基于粒子滤波流量估计算法的入侵检测流程图

如图 2 所示。

图 2摇 粒子滤波流量估计算法的入侵检测流程图

3摇 算法性能分析与仿真

通过数据包的检测率这一特征参数来预测无线

传感器网络是否受到攻击。 检测率指的是检测出来

正确的攻击样本数量与总的攻击样本数量之比。 使

用粒子滤波算法时,输入的过程噪声和观测噪声方

差值不同时,会影响检测效果。 在本文提出的粒子

滤波算法中,根据输入过程噪声和观察噪声可以得

到不同的结果,并对结果进行分析。
3. 1摇 仿真环境

假设粒子个数以及粒子的质量都处于比较好的

状态。 在仿真中假设有目标进入传感器网络节点检

测范围,且目标在二维平面上做匀速运动,所有的节

点在初始化时都能得到自己的真实位置,同时节点

与节点之间都能直接通信,以及能够产生足够的粒

子,每个节点都能够监视自己区域的目标物体。 对

仿真中要用到的参数作设置,每个节点运动的状态
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方程和观测方程如下:
Xk =AXk-1+Bvk (8)

Lk = Y2
K+X2

K +wk (9)
其中,Xk =(x, 觶x,y·觶y) T

k ;vk =(wx,wy) T
k ;

A=

1 1 0 0
0 1 0 0
0 0 1 1

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú0 0 0 1

;

B=

0. 5 0
1 0
0 0. 5

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú0 1

式中 x 和 y 为节点的平面直角坐标,vk 和 wk 为

高斯白噪声,均值都为零;
在仿真过程中,过程噪声方差和观测噪声方差

值都是随机输入值。 并假设在整个仿真过程中,对
每个节点分配的粒子数目能够满足要求。

表 1摇 粒子滤波流量预测仿真参数表

名称 设定值

样本区域范围 100 m伊100 m

样本节点个数 100

粒子滤波器中的粒子个数 100

离子跟踪模拟长度 100

一个节点单位长度内传输的数据量 0. 5

定义判断流量的阀值最大取值 20

3. 2摇 可靠性分析

可靠性指的是传感器节点能够及时检测出节点

异常并能够维持在稳定的水平。
粒子在对目标物体进行跟踪时所测量出来的数

据比较稳定和精确。 算法对估计值计算方差和均

值,同时计算其收敛值。 由统计理论知道,最优估计

是可以由条件均值计算出来的,其均值的估值表

示为:

E(Xk |Xk-1)= 乙 XKp(XK |XK-1)dXK (10)

式中 Xk-1表示 k-1 时刻的状态,p(Xk | Xk-1)表示在

已知 k-1 时刻的状态求 k 时刻的状态的条件概率。
粒子滤波的核心思想是对粒子的重采样,在重

采样过程中其均值可用式(11)计算:
E(Xk |Xk-1)=췍k(X

( i)
k )X( i)

k (11)
式中,췍k 表示 k 时刻的加重权值,X( i)

k 表示第 i 个粒

子在 k 时刻的状态。
算法由重要密度函数获得采样样本点,并随着

测量值的依次到来,迭代求得相应的重点权值,最终

以样本加权和表征后验概率密度得到状态的估计

值[5]。 重要密度函数的选择是粒子滤波实现的关

键,通常将 p(Xk | Xk-1)作为重要密度函数。 密度

函数的选择也就确定了粒子滤波的可靠性程度,如
果密度函数选择比较合理,则可靠性相对比较高,否
则可靠性就会降低。 本文中选择的密度函数是依据

状态条件概率分布得出,所以可靠性相对比较稳定。
3. 3摇 仿真结果

检测率反应的是在整个仿真过程中算法的精确

度。 由于无线传感器网络数据传输的随机性及不稳

定性,仿真所采用的数据由随机函数产生并输出。
下面就仿真过程中产生的过程噪声和观测噪声产生

的结果进行比对分析。
图 3 是当输入不同的过程噪声方差值时检测率

的比较图。

图 3摇 不同过程噪声方差值的检测率

随阀值变化情况比较图

图 3 中子图(1)反应的是输入过程噪声方差值

为 0. 1 的检测率,阀值在 0 到 1 时节点的检测率波

动比较大,当阀值从 1 到 20 时,节点检测率一直在

0. 4 到 0. 7 之间波动,平均检测率为 0. 6153;子图

(2)反应的是输入过程噪声方差值为 0. 5 的检测

率,阀值在 0 到 1 时节点的检测率波动比较大,从 0
一直呈直线到 0. 58 左右,当阀值从 1 到 20 时,节点

检测率一直在 0. 5 到 0. 72 之间波动,平均检测率为

0. 6423;子图(3)反应的是输入过程噪声方差值为

100 的检测率,阀值在 0 到 1 时节点的检测率波动
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比较大,从 0 一直呈直线到 0. 5 左右,当阀值从 1 到

20 时,节点检测率一直在 0. 5 到 0. 7 之间波动,平
均检测率为 0. 6208;子图(4)反应的是输入过程噪

声方差值为 1000 的检测率,阀值在 0 到 1 时节点的

检测率波动比较大,从 0 一直呈直线到 0. 58 左右,
当阀值从 1 到 20 时,节点检测率一直在 0. 48 到 0. 7
之间波动,平均检测率为 0. 6038。

由图 3 可知,不管过程噪声输入的值相差多少,
节点的检测率都在 0. 48 到 0. 7 之间波动。 由此可

以得出结论:通过粒子滤波算法可以成功的检测出

节点受到攻击的情况,而且估算出的值是比较稳定。
在仿真过程中,输入的参数不同,存在一定的误差,
这些问题在本文中没有得到解决,但是在以后的研

究中,这将会作为重点问题研究。

图 4摇 不同观测噪声方差的检测率与阀值的关系比较图

图 4 是当输入不同的观测噪声方差值时检测率

的比较图。 子图(1)反应的是输入观测噪声方差值

为 0. 1 的检测率,由图可知,阀值在 0 到 1 时节点的

检测率波动比较大,从 0 一直呈直线到 0. 24 左右,
当阀值从 1 到 20 时,节点检测率一直在 0. 2 到 0. 3
之间波动,当输入的观测方差值小于 0. 1 时,检测率

就在逐渐下降;子图(2)反应的是输入观测噪声方

差值为 0. 5 的检测率,阀值在 0 到 1 时节点的检测

率波动比较大,从 0 一直呈直线到 0. 58 左右,当阀

值从 1 到 20 时,节点检测率一直在 0. 47 到 0. 65 之

间波动;子图(3)和子图(4)分别反应的是输入观测

噪声方差值为 100 和 1 000 的检测率,节点检测率

超过了 1,即出现了异常现象。

在过程噪声方差值固定,观测噪声方差值变化

时,节点的检测率比较稳定,但是相对于在观测噪声

方差值固定、过程噪声方差值变化的情况下检测率

比较低。 由此可见,在粒子滤波算法的仿真中,所输

入的过程噪声方差值和观测噪声方差值对仿真结果

的影响是不同的。 由图 3 可知,过程噪声方差值输

入任何数值时的检测率基本上不会有太大的波动,
估算出的数值也比较稳定;从图 4 可知,输入的观测

噪声方差值对仿真结果的影响就比较大,当输入的

值太大或太小时检测率都可能出现异常现象。 因

此,在使用粒子滤波对无线传感器网络节点进行跟

踪估算流量值时,必须考虑观测噪声方差值的输入,
要选取合适的值进行仿真。

4摇 结论

在对无线传感器网络进行分簇的基础上,利用

粒子滤波算法对节点的流量进行估算,并利用

MATLAB 仿真工具进行仿真,通过节点的检测率来

反应无线传感器网络是否被攻击以及攻击的状况,
并使得网络能够及时处理异常。 通过粒子滤波算法

估算出的结果比较稳定,适合应用在无线传感器网

络中。
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