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摘摇 要:为了改善 RFID 传感网络中阅读器与标签之间存在的安全隐私问题,通过分析现有安全协议,提出一种新的基于 Hash
函数的 RFID 安全认证协议。 分析表明,该协议可以有效抵御非法读取、位置跟踪、窃听、伪装哄骗和重放等不安全问题,具有成

本低、效率高、安全性高等特点。 通过建立协议的理想化模型,利用 BAN 逻辑形式化分析该协议,在理论上证明其安全性。
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摇 摇 射 频 识 别 ( Radio Frequency Identification,
RFID)技术是一种非接触式自动识别技术,它利用

射频信号自动识别目标对象并获取相关数据。 作为

一种快速、实时、准确地采集与处理信息的高新技

术,通过对实体对象的唯一有效标识,RFID 已经广

泛应用到了生产、零售、物流、交通、国防等各个行

业。 但在享受 RFID 带来的诸多便捷的同时,也必

须要面对伴随而来的多种安全隐私问题。 为此,本
文提出一种新的基于 Hash 函数的认证协议并利用

BAN 逻辑对该协议进行形式化分析。

1摇 RFID 安全协议相关研究

到目前为止,针对 RFID 传感网络中阅读器与

标签间的安全隐私问题已经提出了多种安全认证协

议。 典型的基于单向 Hash 函数的 RFID 安全隐私

保护协议主要有 3 种:Hash鄄Lock 协议[1-2],随机化

Hash鄄Lock 协议[3]和 Hash 链协议[4]。
1. 1摇 Hash鄄Lock 协议

Hash鄄Lock 协议[1-2] 是由 Sarma 等人提出的一

种 RFID 安全协议,为避免信息泄漏和被追踪,标签

的真实 ID 使用 metaID 来代替,即 metaID = Hash
(key)。 初始时标签处于锁定状态,后台数据库存

储每一个标签的密钥 metaID,key,ID。 认证过程如

图 1 所示。

图 1摇 Hash鄄Lock 协议

该协议利用单向 Hash 函数的难解密性来加密

传输中的信息,所以在一定程度上解决了访问控制
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的隐私保护。 但是,因为每次标签回答的数据

metaID 都是固定不变的,所以该协议不能防止位置

跟踪攻击;并且 ID 也以明文的形式通过不安全信道

传送,攻击者很容易得到标签的信息,极易受到重传

攻击和哄骗攻击,不具有不可分辨性。
1. 2摇 随机化 Hash鄄Lock 协议

为了解决 Hash鄄Lock 协议中位置跟踪问题,weis
等人提出了随机化 Hash鄄Lock 协议[3]。 它采用基于

随机数的询问—应答机制,是对 Hash鄄Lock 协议的

一种改进形式。 标签中除 Hash 函数外,还嵌入了伪

随机数发生器,以便通过添加随机数来保证传输数

据的不可预测性。 后台数据库中存储了所有标签的

标识,设为 ID1,ID2,…,IDn。 具体验证过程如图 2
所示。

图 2摇 随机化 Hash鄄Lock 协议

该协议利用随机数的不可预测性解决了标签的

位置跟踪问题。 但是,在低成本和运算能力有限的

标签中集成伪随机数发生器是不现实的,实现也比

较困难。 此外,已经通过认证的 Tag 标识 ID 仍以明

文的形式通过不安全信道传送,仍然不能应对重传

和哄骗攻击。 每一次 Tag 认证,后台数据库都要将

所有 Tag 的标识发送给阅读器,这大大增加了阅读

器的运算量。 就此而言,该协议仍然不实用。
1. 3摇 Hash 链协议

Hash 链方法[4] 是由 NTT 实验室提出的,是基

于共享秘密的询问—应答协议。 该协议的标签集成

了两个不同的 Hash 函数 H 和 G。 标签和后台数据

库都存储了初始值 Si,1,后台数据库存储了所有标

签的标识 ID,在认证过程中不停的动态刷新标签认

证所用的 ID。 认证过程如图 3 所示。

图 3摇 Hash 链协议

通过添加标签 ID 的动态刷新机制,该协议满足

了不可分辨性和前向安全性,同时具有了较强的抗

猜测抗分析能力。 但是,Hash 链协议是单向认证协

议,只对标签进行认证,不对阅读器进行认证,若攻

击者伪装成合法阅读器,则很容易受到重传攻击和

哄骗攻击。 此外,该协议需要两个不同的杂凑函数

G 和 H,无形中增加了 Tag 的制造成本。 后台数据

库的运算量非常大,若有 N 个标签,后台数据库就

需要进行 N 次搜索、2N 次杂凑运算和 N 次比较。
因此该协议不适用于标签和阅读器众多的情况。

2摇 改进的认证协议

通过对上述 3 种安全认证协议的深入学习,认
识到了 RFID 传感网络中阅读器和标签间仍存在的

安全隐患,从而结合几种方法的思想提出了一种改

进的方案。 该方案同样是基于 Hash 函数的,也仍旧

采用原有的询问—应答机制。 为有效抵御非法读

取、位置跟踪、窃听、伪装哄骗和重放等不安全问题,
标签和数据库有效性的验证仍由后台数据库执行。
2. 1摇 初始条件及相关说明

在初始状态下,标签和阅读器都仅需要存储自

己的标识,分别为 IDt、IDr,后台数据库要存放所有

标签和阅读器的( IDt,H( IDt))、( IDr,H( IDr))数据

对,其中 H(·)是指 Hash 函数加密过的数据。
另外我们假设,标签是低成本的被动式标签,含

有很少量的存储容量和较低的计算能力,Hash 函数

对 RFID 应用是足够安全的,伪随机数也足够安全。
还有仍采用原有的信道,即假设标签和阅读器之间

的通信信道是不安全信道,而阅读器和后台数据库

之间的信道是安全信道。
2. 2摇 认证步骤

以现有的安全协议[5-9] 为基础,提出了改进的

基于 Hash 函数的 RFID 认证方案如图 4 所示。

图 4摇 改进协议的认证过程

具体的验证过程如下:
(1)阅读器产生一个随机数 R,并将 Query,R

发送至标签作为认证请求;
(2)标签利用自身标识 IDt 和随机数 R 计算出

H( IDt) 和 H ( IDt 椰R) (椰为串联运算),并将 H
( IDt)、H( IDt椰R)发送给阅读器作为响应;

(3)阅读器利用 Hash 函数加密自身标识 IDr 得

出 H( IDr),并与标签发送过来的 H( IDt椰R)进行异

或运算 H( IDt椰R)茌H( IDr),最后阅读器将 R,H
( IDt),H( IDt椰R)茌H( IDr)转发给后台数据库;
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(4)后台数据库根据接收到的 H( IDt)查找自

身是否存储有相对应的 H( IDt)值,若有则标签合

法,否则认证失败。 后台数据库依据 H( IDt)得出对

应的 IDt 并将其与 R 串联计算出 H( IDt椰R),进而

依据 H( IDt椰R)茌H( IDr)解出 H( IDr),查找出对

应的 IDr;
(5)后台数据库计算出 IDt茌IDr茌R,并将其转

发给阅读器;
(6)阅读器根据自身标识 IDr 和随机数 R 解出

标签标识 IDt,进而计算出 H( IDt茌R),并将其发送

给标签;
(7)标签将自身标识 IDt 和随机数 R 进行异或

运算 IDt茌R,进而计算出 H*( IDt茌R),比较得到值

H( IDt茌R)和计算得出值 H*( IDt茌R)是否相等,
若相等,则阅读器合法,此时,根据阅读器发出的查

询指令,后台数据库可以通过前面计算出的标签标

识 IDt 查到标签对应的信息发送给阅读器;否则认

为阅读器为非法阅读器,标签不予回应。

3摇 改进协议的安全分析和性能比较

3. 1摇 安全性分析

(1)前向安全性:假设攻击者截取了某次标签

的输出,由于 Hash 函数的单向性和每次通信过程中

随机数 R 的相异性,攻击者也不可能根据此值回溯

出标签的历史数据,因此此协议具有良好的前向安

全性。
(2)位置跟踪:每次通信的随机数 R 不同,决定

了每次标签传输的消息也不同,这样就可以有效的

防止因固定输出而引发的位置跟踪问题。
(3)窃听:所有有用信息都是经过单向散列函

数—Hash 函数加密后传输的,因此,即使非法者截

取信息,也无法解密 Hash 函数而得出信息的真正

内容。
(4)伪装哄骗:非法者是无法获知标签和阅读

器标识的,因此也根本无法伪装成合法标签和阅

读器。
(5)不可分辨性:对于标签响应输出,由于使用

了单向 Hash 函数和随机数,这样即使攻击者获得了

多张标签的输出,也无法区分出某一张的输出;即使

获得了同一张的输出,也无法区分出该张标签的某

一次输出。
(6)重放攻击:非法者事先记录标签发出的信

息,当阅读器再次与标签通信时,非法者通过记录下

的标签信息来伪装成合法标签和阅读器通信,但随

机数 R 的不同性决定了即使非法者截取了前一次

的信息也无法模拟出下次的值,这样也就无法将截

获信息重放给标签或阅读器。
(7)拒绝服务:标签在收到阅读器的询问信息

时,不需要为它们存储随机数作为一次性密钥,且标

签也没有设置读取标签的上限值。 因此,本协议可

以有效防止标签因同时被大量阅读器访问而造成的

标签停止工作。
3. 2摇 性能分析

为了清晰地对比改进协议与其它协议在安全性

能[10]方面的特点,表 1 给出了详细比较。 其中,姨
表示具备该项要求;伊表示不具备该项要求。

表 1摇 安全性能比较

功能指标
Hash鄄Lock

协议

随机化

Hash鄄Lock 协议

Hash 链

协议

本文

协议

窃听 伊 姨 姨 姨

前向安全性 姨 姨 姨 姨

位置跟踪 伊 姨 姨 姨

拒绝服务 姨 伊 伊 姨

伪装哄骗 伊 伊 伊 姨

不可分辨性 伊 姨 姨 姨

重放攻击 伊 伊 伊 姨

摇 摇 假设数据库中标签的数目为 N,L 表示 128 个

比特位(因为从前面对于 hash 函数的要求来看,
hash 函数输出的值至少为 128 位才能保证抵御相关

的攻击),标签和阅读器标识 IDt、IDr 只有 128bits 也
就是 1L。 由分析可知,随机 Hash 锁协议,Hash 链协

议等都有 N 数量级上的运算量,这使得运算量过

大,对 RFID 系统的成本和运算速度带来影响。 在

改进的安全协议中,后台数据库最多需执行 2N 个

记录搜索,进行一次 Hash 运算。 相比于现存协议,
如 Hash 链中需计算 2N 个 Hash 函数和 N 个记录搜

索,本方案的计算速度快。 标签中只需要 1L 的存储

容量,也不需要随机数产生器,这样可以大大降低标

签的成本。
此外,因大部分计算和查找都由后台数据库执

行,效率也较高。 本协议中标签和阅读器不需要存

储对方的身份标识信息,查找相应记录和大部分计

算过程全由后台数据库执行,随着标签和阅读器数

目的增加,后台数据库计算时间缓慢增加,因此,该
协议还可适用于标签和阅读器数目较多的情况。

4摇 安全性推导与分析

到目前为止,已经提出了很多 RFID 安全协议,
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但大都缺乏严格的形式化分析和证明。 下面将采用

经典的安全协议分析方法—BAN 逻辑对改进协议

进行形式化分析和证明。
4. 1摇 BAN 逻辑

BAN 逻辑[11-12] 是一种基于主体信念以及用于

从已知信念推出新的信念的推理规则的逻辑。 应用

BAN 逻辑时,首先要进行“理想化冶,即将协议的消

息转换为 BAN 逻辑中的公式,再根据具体情况进行

合理假设,最后由逻辑的推理规则根据理想化协议

和假设进行推理,推断出协议能否完成预期目标。
BAN 逻辑语法的基本表达式描述如下:P |以X:P

相信 X;P茳X:P 曾收到过 X;P | ~ X:P 曾发送过 X;P |
圯X:P 对X 有仲裁权;(X,Y):X 和Y 连接;#(X):X 是

新的;{X}k:密钥 K 加密 X 后的密文;<X>Y:由 X 和秘

密 Y 合成的消息;P 邝邛
k

Q:P 和 Q 共享一个密钥 K;

寅
k

P:k 是 P 的公开密钥;
本文使用到的 BAN 逻辑的几条基本逻辑推理

规则如下:

(1)消息意义规则
(P |以Q 邝邛

k
P,P茳{X} k)

P |以Q | ~ X

(2)随机数验证规则(P |以#(X),P |以Q | ~ X)
P |以Q |以X

(3)仲裁规则(P |以Q |圯X,P |以Q |以X)
P |以X

(4)信仰规则(P |以X,P |以Y)
P |以(X,Y)

( 5 ) 新 鲜 性 规 则 P |以#(X)
P |以#(X,Y)、

(#(N),(N,K))
#(K) 、

(#(K),P茳{X} k,P |以P 邝邛
k

Q)

(P |以Q | ~ X,P |以Q |以P 邝邛
k

Q)
对于一个 Hash 函数 H (X),还有以下两条

规则:

(6)(P |以Q | ~ H(X),P茳X)
P |以Q | ~ X

(7)
(P|以Q| ~H(X1,X2,…,Xn),P茳X1,P茳X2,…,P茳Xn)

P|以Q| ~ (X1,X2,…,Xn)
4. 2摇 本协议的 BAN 逻辑安全分析

4. 2. 1摇 协议的初始化假设

假设 R 代表阅读器,T 代表标签,S 代表阅读器

产生的随机数,IDt 仍代表标签标识,则协议的初始

假设为:
P1:R |以#(S)

P2:R |以R 邝邛
S

T

P3:T |以#( IDt)

P4:T |以T 邝邛
S

R
4. 2. 2摇 协议的理想化模型

M1:R寅T:Query,S
M2:T寅R:H( IDt),H( IDt椰S)
M3:R寅T:H( IDt茌S)
其中 M1 是明文传输,对协议逻辑属性的分析

没有作用,将以上模型转换成如下 BAN 逻辑语言时

可省略,即:
M2:R茳H( IDt),H( IDt,S)
M3:T茳H( IDt,S)

4. 2. 3摇 协议的安全目标及分析推理

(1)R |以T | ~ #( IDt)
(2)T |以R | ~ #( IDt)
下面分析推理改进协议能否达到以上安全

目标:
(1)证明 R |以T | ~ #( IDt)
由初始假设 P1: R | 以 # ( S) 和新鲜性规则

P |以#(X)
P |以#(X,Y)可得: R |以#(S)

R |以#(S,IDt)
,继而推出:R |以#

(S,IDt) 淤
由 M2 得:R茳H( IDt,S),由假设 P2:R | 以R

邝邛
S

T 和消息意义规则
(P |以Q 邝邛

S
P,P茳{X} k)

P |以Q | ~ X 可

得:R |以T | ~ H( IDt,S)
由 M2 拆分消息后可知:R茳IDt,R茳S,由规则

(P|以Q| ~H(X1,X2,…,Xn),P茳X1,P茳X2,…,P茳Xn)
P|以Q| ~ (X1,X2,…,Xn)

得:
(R |以T | ~ H( IDt,S),R茳IDt,R茳S)

R |以T | ~ ( ID茳以t,S) , 继 而 推

出:R |以T | ~ ( IDt,S)

利用规则:P |以Q | ~ (X,Y)
P |以Q | ~ X 可得:R |以T | ~ IDt

于
由淤于可得:R |以T | ~ #( IDt),即达到安全目

标(1)。
(2)T |以R | ~ #( IDt)

由初始假设 P4:T | 以T 邝邛
S

R 和理想化模型

M3: T 茳 H ( IDt, S ) 根 据 消 息 意 义 规 则

(P |以Q 邝邛
k

P,P茳{X} k)
P |以Q | ~ X 可得:T |以R | ~ H( IDt,S)

由 M3 拆分消息后可知:T茳IDt,T茳S,根据规

则

(P|以Q| ~H(X1,X2,…,Xn),P茳X1,P茳X2,…,P茳Xn)
P|以Q| ~ (X1,X2,…,Xn)
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得出:T |以R | ~ ( IDt,S) 淤
又由假设 P3 可知:T |以#( IDt) 于
由淤于可得:T | 以R | ~ #( IDt),即达到安全目

标(2)。
4. 3摇 BAN 分析结论

通过对本文提出的安全协议进行 BAN 逻辑形

式化分析,可推导出其安全目标 R |以T | ~ #( IDt)和
T |以R | ~ # ( IDt ),因此该协议能够有效地实现

RFID 传感网络中标签和阅读器的双向合法身份认

证的安全目标。

5摇 结论

本文介绍了 RFID 传感网络中几种典型的基于

Hash 函数的 RFID 安全认证协议,针对协议中的不

足提出了一种新的基于 Hash 函数的改进方案。 此

方案有效地解决了 RFID 传感网络中阅读器与标签

间面临的多种安全隐私问题,具有成本低、效率高、
安全性高等特点。 最后通过建立协议的理想化模

型,利用 BAN 逻辑对该协议进行形式化分析,在理

论上证明了其安全性,使其在实际应用中具有较高

的实用价值。
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