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基于 Steiner 树的层次型无线传感器网络安全组播协议*

范摇 容,潘雪增,傅建庆,平玲娣*

(浙江大学计算机科学与技术学院,杭州 310029)

摘摇 要:在基于查询的无线传感器网络中,组播技术的应用可大幅减少传感器节点的能量消耗,延长节点寿命。 针对大型无

线传感器网络组播协议性能不高,且易遭受攻击等问题,提出了基于 Steiner 树的层次型无线传感器网络安全组播协议。 该协

议主要运用 Steiner 树与分簇网络的思想,将 Steiner 树的高效性与簇的高扩展性相结合,提高了无线传感器网络组播效率,均
衡了网络能量消耗,延长了网络生命周期,并在此基础上加入安全通信机制,以抵御各种网络攻击并确保组播数据的安全性、
完整性与可验证性。 最后通过理论证明及模拟实验表明本协议适用于大规模无线传感器网络,具有较低能耗及较高安全性。
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摇 摇 无线传感器网络 (Wireless Sensor Network,
WSN)是由一组具有路由功能的廉价微型传感器节

点所组成,并依靠无线通信技术形成一个多跳、自治

的系统[1]。 传感器网络被广泛应用于军事、环境监

测、城市交通、智能家居等领域[2-3]。 在可预见的未

来,随着与传感器网络相关的硬件技术与软件技术

的不断发展,无线传感器网络必将深入到人类生活

的方方面面。
目前研究表明,无线传感器网络用于通信的能量

开销要远大于用于数据计算的能量开销[4]。 为了能

够尽可能延长传感器节点获取与发送感知数据的时

间,用户应采用按需的方式来询问他所需要的信息,

例如在海洋环境监测中,监测海水化学指标的传感器

节点大部分时间处于休眠状态,只有当有查询到来的

时候才开始检测周围环境并报告数据,或者由信息收

集者发送设置命令以满足不同的应用场景。 因此当

发送类似数据时,通过组播的方式可以大幅降低传感

器节点的能量消耗,从而延长其失效时间[5]。
针对组播通信效率与安全性的问题,本文提出

了一个基于 Steiner 树的层次型安全组播协议。 该

协议通过引入 Steiner 组播树和层次型网络拓扑的

思想来构建高效的组播网络,并在此基础上应用安

全通信机制来保证通信数据的安全性、完整性与可

验证性,抵御诸如重放攻击、路由篡改等网络攻击。
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本文安排如下,第 1 节简述无线传感器网络安

全组播协议的相关工作;第 2 节提出基于 Steiner 树
的层次型无线传感器网络安全组播协议,包含系统

模型、组播路由建立以及维护机制和组播数据包安

全分发协议;第 3 节通过理论分析证明了该组播协

议的安全性;第 4 节通过实验分析了该组播协议在

能耗方面的表现;第 5 节是本文的结论。

1摇 传感器网络安全组播协议相关工作

目前,对于无线传感器网络组播协议的研究已

经取得诸多成果,主要分为如下 3 类:(1)基于树的

组播路由协议,有 EMRS[6]、VLM[2,7]和 DPTB[8]等协

议;(2)基于能量的组播,有 BAM[9]、DPAM[10] 等协

议;(3)基于组群区域的组播,有 GeoCast[11]、Team
Multicast[12] 和 Spatiotemporal Multicast[13] 等协议。
同时文献[14]提出一种基于虚拟 Steiner 树的无线

传感器网络组播随机路由协议,虽然此协议可以不

维护路由信息并提高了组播效率,但每次发起组播

任务都需要启动路由建立机制,不适合于数据发送

比较频繁的网络中,并且以上这些组播协议都没有

考虑安全因素,无法在“敌对环境冶中保证通信的安

全。
此外,在无线传感器网络安全组播协议方面,文

献[15]提出一种基于分簇的无线传感器网络安全

组播协议,通过引入 HiM鄄TORA 树型组播寻路机制

和 TESLA 密钥链等机制有效地抵御了对组播路由

的各种攻击。 在文献[16-17]中,作者在层次型组

播路由协议中直接运用 TESLA 密钥链的扩展方案,
提高了系统灵活性增强了组播效率。 再者文

献[18]提出一种基于定向扩散路由协议的安全组

播机制来确保组播数据的可验证性,但是定向扩散

路由建立时需要一个兴趣扩散的洪泛传播,能量开

销和时间延迟都比较大。 在最近 2009 年所发表的

文献中,文献[19]提出一种能抵御来自内部攻击的

多跳组播路由(BSMR),但其方案采用非对称密钥

加密,节点验证需要耗费较多能量,不适合通信频繁

的网络;文献[20]提出一种将所有节点按照地理位

置进行分隔成组的安全组播路由协议(GPLD),虽
然提高了系统灵活性,但此协议只依靠节点的地理

位置进行分组,并未考虑到节点的分布密度等情况,
使得形成的组播组并不是最优结果。

2摇 提出的安全组播协议

2. 1摇 系统模型

2. 1. 1摇 网络模型

传感器节点随机布置在一个二维空间 V = (G,
E)中,其中 G 包含源节点 S 与感知节点 ni,E 为通

信链接。 如在空间 V 中如存在一对节点(a,b)沂E,
那么表示节点 a 与节点 b 可直接通信,即节点 b 在

节点 a 的无线电通信覆盖范围内。
同时网络中任意传感器节点都包含一个预置的

全局标识 IDi,并可通过全球定位系统(GPS)或者其

他定位系统准确地获取其所处位置信息,在本模型

中表示为坐标(xi,yi),并以此作为 PIDi。 无论源节

点还是传感器节点 ni 都维持一张状态信息表,如表

1 所示。 感知节点据此来获得其周边网络拓扑结

构,同时源节点记录所有节点的状态信息表。 节点

状态信息表中每个参数的具体含义如表 2 所示。 此

外网络模型还规定簇头节点的所有成员节点都在其

无线电覆盖范围,即簇头节点与其成员节点之间只

有一跳的网络间隔,而且此无线传感器网络已具有

基于地理位置的基础路由协议和时间同步协议。
表 1摇 节点状态信息表

ID PID ClusterHead Flag Height Value Membership Flag Father Node Child Node

Node23 (18,45) 1 2 1 (13,33) (20,53)

表 2摇 节点状态信息表参数说明

参数 参数说明

ID 全局标识

PID 位置标识

ClusterHead Flag 簇头标识摇 1 为簇头节点,0 为成员节点,其他值表示还未加入网络

Height Value 树高值摇 表示簇头所在 Steiner 树中的高度,0 为源节点,肄表示其不在 Steiner 树中

Membership Flag 成员结点标识摇 0 为簇内没有成员节点,1 为有成员节点

Father Node 父节点标识摇 如果是簇头节点,即为其 Steiner 树中的父节点;如果是成员节点,即为其簇头

Child Node 子节点标识摇 如是簇头节点,即为其 Steiner 树中的下一跳节点;如是成员节点,那么子节点为空
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2. 1. 2摇 安全模型

在本文中设定源节点为可信节点,且不会被任

何入侵者所俘获。 入侵者除非俘获传感器节点本

身,否则无法从源节点处获取网内任一传感器节点

的密钥。 在已有的无线传感器网络安全组播协议

中,其中以 Roberto Di Pietro 等人提出的基于定向扩

散的安全组播机制[18] 最为典型。 在本文中规定密

钥树结构共分为 3 个层次:Steiner 子树密钥、簇密钥

与节点密钥。
2. 1. 3摇 威胁模型

在本文中假设无线传感器网络是被部署在敌对

环境中,入侵者不仅可以窃听所有网络内部通信,还
可以俘获部分节点并从中获取感知数据或秘密信

息。 此外,本文还假设在一定时间限定内,源节点能

够检测并屏蔽那些被入侵者所妥协的传感器节点,
并且任何新节点在完成注册和获取密钥前不会被妥

协。 需要特别指出的是,任意妥协节点在被探测到

之前,没有任何密钥方案能够防止入侵者获取被妥

协节点上的秘密信息,例如:节点密钥、簇密钥等。
2. 2摇 基于 Steiner 树的组播路由建立与维护

2. 2. 1摇 节点信息收集

当完成节点部署工作后,传感器节点需要依靠

其 GPS 或者其他定位系统获得位置信息,并通过基

于地理位置的基础路由协议发送此信息给源节点 S。
由于传感器节点的特殊性,除特殊情况下,如找不到

相邻节点或者节点能量即将消耗殆尽时才会调整发

射功率,改变无线电信号发射功率来保证通信质量,
其他情况下无线电信号覆盖范围大致一定。 因此节

点无需发送有关无线电覆盖范围的参数给源节点,并
且源节点在生成层次型 Steiner 树时将所有节点按统

一的信号覆盖范围来处理。 当网络稳定后,源节点将

收到的节点注册信息存入数据库中以备下一步进行

规划生成层次型 Steiner 树。
2. 2. 2摇 层次型 Steiner 树生成

在无线传感器网络中,建立一棵以源节点为根,
覆盖所有目的节点的费用最小生成树的问题在数学

上归结为 Steiner 树问题,这是一个 NP 完全问题,其
最优解不可能在多项式时间内完成,所以现在的算

法都是近似的启发式算法,目的是为了降低算法难

度,并且在性能上逼近理论算法。
在本方案中,源节点 S 在收集完节点注册信息

后开始构造层次型 Steiner 树。 源节点 S 采用与文

献[21]相类似的 Steiner 树生成方法来构建层次型

Steiner 树,但与文献[21]不同的是当一个节点加入

Steiner 树成为簇头节点后,在其无线电覆盖范围内

的未归类节点立即标记为它的成员节点,并且这些

节点不再参与到余下的 Steiner 树的生成过程中。
具体算法描述如图 1 所示。 以图 2 为例,源节点 S
出发首先将其无线电覆盖范围内的节点:n1、n2、n3
标记为成员节点,然后寻找到最近非归类节点 n6,
并建立虚拟连接,同时也将 n6 通信半径内的节点

(n12、n13)标记为其成员节点;接着以源节点 S 和

簇头 n6 为集合,寻找最近的未归类节点,并建立虚

拟连接,最后遍历所有节点完成 Steiner 树的建立。

图 1摇 层次型 Steiner 树生成算法描述

图 2摇 Steiner 树构建图

为了提高组播效率,组播包中通常含有所需接

收者的信息,而单个组播包的大小也直接限制接收

者的个数,所以为了尽可能发挥每次发送组播数据

的效率,在此以组播包头部所能包含的接收者个数

为参数来分割 Steiner 树以形成 Steiner 子树,即组播

组或者簇组。 也就是说源节点 S 按照本网络系统规

定的组播包头部最多能容纳目的地址个数来分割层

次型 Steiner 树,例如每个组播包头部至多能包含 4
个接收者信息,那么每棵 Steiner 子树中包含的簇头

节点就不能超过 4 个。 本方案运用递归算法分割

Steiner 树,将无线传感器网络所在二维空间 V 中的

Steiner 树进行分割,任一子树的簇头节点( Steiner
树节点)个数不能超过组播包头的限制。 源节点 S
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首先任意选择一个 Height Value 值最大的簇头,并
从此簇头出发逆向形成 Steiner 子树,其规则是:将
任何节点(除子树的根节点以外)加入 Steiner 子树,
必须将其所含树子节点都加入子树。 以图 3 为例

(已去除所有成员节点,括号内为其 Height Value),
此处假设组播包头至多能包含 4 个接收者信息,选
择 Height Value 最大的节点 n39,并从节点 n39 出

发,依次将 n33、n31、n25 划归为一棵子树(图中以.
1. 标出),其中由于 n25 为子树根节点,所以其树子

节点 n29 不必加入此 Steiner 子树,并且其仍可成为

其他 Steiner 子树的节点。 以此类推图 2 中的 Stei鄄
ner 树被分为 4 棵子树。

图 3摇 Steiner 子树构建图

2. 2. 3摇 层次型 Steiner 树发布

在完成 Steiner 树的生成与分割后,就需将簇组

(Steiner 子树)拓扑结构进行广播,让网络中每个节

点都了解其角色与网络拓扑结构。 由于节点状态信

息表中包含节点周边网络的拓扑结构,传感器节点可

通过此表来获取组播路由;并且由于基于 Steiner 层
次型组播路由的特性,成员节点很容易找到距离为单

跳的簇头节点,并加入簇。
2. 2. 4摇 数据发送

无线传感器网络对于传感数据的请求大多是基

于地理位置信息的,无地理位置信息的感知数据是

毫无意义的。 当源节点想要发送任何请求时,它先

确定需要组播的区域,即地理范围。 然后以 Steiner
子树为单位通过单播的形式发送组播数据。 当组播

包到达特定 Steiner 子树后,簇头节点将组播包按照

簇头 Height Value 从小到大的排序在 Steiner 子树中

进行转发,并分析包头内容,如发现其为组播对象,
那么将组播内容在本簇内广播。
2. 2. 5摇 路由维护

(1)节点加入 摇 对于传感器网络新节点的加

入,首先此新加入的节点发送注册信息给源节点 S,
源节点 S 将其注册后按照现有的网络拓扑结构给此

新的节点分配角色。 如果是成员节点,那么此节点

在得到源节点 S 的回复后就发送“Join冶消息给相应

簇头;如果无法成为任何簇头节点的成员节点,源节

点 S 就标记此节点为簇头节点,并寻找适合的 Stei鄄
ner 子树加入;再者如无法加入任何 Steiner 子树,源
节点 S 就将其分配新的 Steiner 子树。

(2)节点失效 摇 对于成员节点的失效,任一簇

头当其 Membership Flag 等于 1 时,需要周期性检查

其成员节点,来发现其中离开或者由于电池耗尽而

消亡的成员节点;对于簇头节点的失效,一般会由

Steiner 子树中的其他节点发现并报告给源节点 S,
并按照子树的拓扑结构删除此节点并重新建立虚拟

链接,对于其成员节点按照新加入节点处理。
2. 3摇 基于 Steiner 树的安全组播协议

在目前已有的无线传感器网络安全组播协议

中,Roberto Di Pietro 等人提出的基于定向扩散的安

全组播机制[18]采用层次型密钥树结构来达到较高

的安全性。 但由于定向扩散的兴趣发布是基于洪泛

方式进行,并且需要经过梯度建立与加强的过程,能
量消耗与时间延迟都比较大,而且对于前文所提出

的基于 Steiner 树的层次型组播机制也需另外设计

新的安全协议,无法照搬文献[18]中所提出的方

案。 基于以上论述本文在参考了文献[18]中层次

型密钥树结构的思想后,结合 Steiner 树的特征结构

提出一种高效的基于 Steiner 树的层次型安全组播

协议。 在表 3 中列举了本协议所需参数,其详细描

述如下。
表 3摇 安全协议参数说明

参数 参数说明

IDi 节点全局预置标识

PIDi 节点位置标识

Ri 节点状态信息,详见表 1

SKi 节点预置的密钥

TKm Steiner 子树密钥

CKn 簇的广播密钥

H( . ) 散列函数,例如:SHA-1

Hk( . ) 进行 k 次散列函数操作

E(K,M) 使用密钥 K 将消息 M 进行加密

| | 字符串连接

⊕ 异或操作

2. 3. 1摇 信息收集与节点验证阶段

在源节点 S 收集节点位置信息时,任一需要加

入网络的传感器节点必须通过源节点的验证才能加
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入通信网络,成为注册节点。 本方案中,源节点 S 通

过验证预置在各个传感器节点上的密钥来验证其身

份合法性,其协议过程描述如下:
首先,各个传感器节点计算并存储 Ai =H(SKi | |

Treg),并发送如下信息给源节点:
ni寅S:IDi,PIDi,Treg,H( IDi | | PIDi | | SKi | |Treg)
其中 Treg 为节点发送节点注册消息时的时间

戳。 当源节点收到此注册消息后,首先通过本地时

间与 Treg之间的差值来确定是否进行下一步验证,
以抵御重放攻击:T*-Treg臆驻T,其中 T*表示源节点

接收到此注册消息时的时间戳。 如果此消息通过时

间戳验证,源节点从数据库中读取对应于 IDi 的密

钥 SK*
i ,计算 H( IDi | | PIDi | | SK*

i | | Treg),并对比接

收到的哈希(Hash)值 H( IDi | | PIDi | | SKi | | Treg)。
如果相等,源节点接受此传感器节点的注册请求并

将其 PIDi 写入节点状态信息表中,同时计算与存储

对应的 Ai;反之则忽略此注册信息。
2. 3. 2摇 层次型 Steiner 树发布阶段

基于 异 2. 2 所提出的组播路由生成方案,源节点

S 首先计算生成 Steiner 组播树并完成 Steiner 子树的

分割。 接着源节点为每棵 Steiner 子树(组播组)生成

用于组播数据加解密的密钥 TKm 以及每个簇用于组

播数据簇内广播的密钥 CKn。 然后源节点发送相应

参数给簇头节点或者成员节点。 如果注册节点是簇

头节点,则计算:
B i =TKm ⊕ H(Ai | |Ts)
C i =CKn ⊕ H(SKi | |Ts)
Di =H(PIDi | | TKm | | CKn | |R i | |Ts

ì

î

í

ï
ï

ïï )
其中 Ts 为源节点发送此消息时的时间戳,然后

源节点发送如下信息给簇头节点:
S寅ni:PIDi,R i,B i,C i,Di,Ts

如果注册节点是成员节点,则只需计算:
C i =CKn ⊕ H(SKi | |Ts)
Di =H(PIDi | | CKn | |R i | |Ts

{ )
接着源节点发送如下消息给成员节点:

S寅ni:PIDi,R i,C i,Di,Ts

在节点接收到此信息后也同 异 2. 3. 1 中所述进

行时间戳的验证,然后计算 C i ⊕ H(SKi,Ts)来获得

本簇的广播密钥 CKn。 同时,如果是簇头节点,则还

需计算 B i ⊕ H(Ai | | Ts)来获得 Steiner 子树的密钥

TKm。 最后传感器节点重新计算 D*
i ,并对比收到消

息中的 Di,以确定是否发送自源节点并确保所接收

数据的完整性。 并且由于节点收到了节点状态信息

R i,它即可了解其周边的网络拓扑结构。

2. 3. 3摇 数据发送阶段

源节点 S 将组播数据以单播方式发送,以此实

现减少发送冗余的组播数据,其网络协议描述如下:
S寅ni:HEAD,E(Hk(TKm),M),Ts,H(HEAD| |M | |Ts)

其中 Ts 表示源节点发送此组播消息时的时间

戳;HEAD 表示组播包头,里面包含了组播对象,即某

一特定 Steiner 子树中的簇头节点。 当此 Steiner 子树

中的 Height Value 最小的簇头节点在接收到此组播

数据包后按照节点信息中的 Child Node 转发此数据

包,直到有簇头节点无任何子节点可进行转发。 此

外,Hk(TKm)表示此 Steiner 子树第 k 次收到组播包,
并且以 TKm 的第 k 次散列函数运算结果作为密钥对

组播消息 M 进行加密。 接着每个簇头解密组播消息

M 并通过散列值来验证其完整性。 最后簇头节点重

新计算相应的广播包,以发送给簇内成员节点:
CH j寅n*:E(Hk(CKn),M),TCH,H(M | |TCH)
其中 TCH表示簇头节点发送此组播消息时的时

间戳,并且 Hk(CKn)为 CKn 第 k 次散列函数运算结

果。 此处需要特别说明的是,TKm 与 CKn 使用次数

是有限制的,也就是说当 k 达到一定数值(例如:20
次)后子树密钥与簇密钥就会失效需要系统重新更

新密钥。
2. 3. 4摇 路由以及密钥更新

路由以及密钥更新的安全机制主要是通过存储

在各个节点的密钥 SKi 和 Ai 来完成,当需要更新密

钥时,源节点 S 重新生成相应的组播密钥 TKm 以及

簇的广播密钥 CKn,并发送与 异 2. 3. 2 中一样的消

息包给相应节点。 当需要更新路由时,源节点发送

如下信息给传感器节点,并且节点以此来更新其状

态信息表:
S寅ni:PIDi,R i,Ts,H(PIDi,R i,Ts,Ai)

3摇 安全性分析

3. 1摇 数据安全性

数据安全包括数据的完整性、新鲜性、保密性以

及可验证性。 在基于 Steiner 树的层次型安全组播

协议中发送的所有信息都使用了散列函数,保证了

数据的完整性;同时由于此散列值包含了密钥,接收

消息的节点可通过验证消息发送方的身份来达到数

据的可验证性;并且在发送消息时都加入了时间戳,
保证了消息的新鲜性并可抵御重放攻击;最后发送

密钥与组播消息时都用相应的密钥进行加密,保证

了数据的保密性。
3. 2摇 伪造节点注册

外部攻击者可通过发送注册信息来获得加入无
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线传感器网络的权限,从而骗取密钥进而发动网络

攻击,但由于节点注册需要发送预置的全局标识与

携带有密钥的散列值,攻击者即使截取注册信息也

无法获得密钥,这样也就无从发动攻击。 另一方面,
无线传感器网络中的节点是随机分布在被测环境

中,较容易被攻击者俘获,密钥就有泄漏的危险,但
由于节点上存储的是节点密钥,所以整个网络的密

钥并没有暴露,同时源节点还可通过对于感知数据

的分析来判断节点是否被俘获。
3. 3摇 篡改节点信息

虽然节点状态信息并没有加密传输,但带有节

点密钥的散列值却可保证数据的完整性与可验证

性。 节点可验证状态信息表是否是发送自源节点,
并可获取其中的密钥。 一旦攻击者篡改或伪造节点

信息,立刻就会被传感器节点所发现。
3. 4摇 伪造路由信息

由于传感器节点在注册后也有被俘获的危险,
所以传感器节点的密钥与相应的子树密钥、簇密钥

也可能被攻击者获知。 虽然攻击者可任意发出伪造

路由消息,但是各个节点的状态信息表是由带有节

点密钥的散列值来保证其完整性,里面包含了其父

节点与子节点的信息,攻击者发送的伪造路由信息

会立即被其他节点发现。
3. 5摇 Wormhole 与 Sybil 攻击

由于路由是由源节点 S 统一计算生成,节点可验

证路由信息,攻击者无法改变任一节点的路由信息,
也就无法完成 Wormhole 攻击;对于 Sybil 攻击,由于

对于任意节点来说它只能在源节点注册一次,无法进

行重复注册,所以无法伪造多个身份进行 Sybil 攻击。
3. 6摇 节点妥协

在敌对环境中,节点往往会被攻击者给俘获,并
成为其“傀儡冶,攻击者可获取存储在俘获节点上的

密钥,对无线传感器网络构成了很大的威胁。 但由

于本方案中采用了层次型密钥树,使得安全性得以

大幅提高:虽然可获取被妥协节点的密钥 SKi,但由

于无法获取其他节点的密钥 SKi,也就无法假冒成

为源节点为各个节点更新密钥;虽然攻击者可能通

过多次俘获节点,来俘获簇头节点进而获取 Steiner
子树密钥 TKm,但一方面由于没有获取其他簇的簇

密钥 CKn,也就无法假冒成为其他簇头发送组播信

息。 另一方面虽然可假冒源节点在子树范围内发送

组播数据,但源节点与感知节点的通信是一对一加

密进行的,源节点很容易发现被篡改的感知数据,进
而定位可能有问题的子树,这样可将其危害尽可能

降低,控制在单棵子树内部。

3. 7摇 拒绝服务攻击

拒绝服务(Denial of Service,DoS) 摇 攻击时,攻
击者通过欺骗伪装或者其他手段,使提供服务资源

的主机出现错误或者资源耗尽。 在本文所提出的安

全组播协议中,源节点 S 只需要简单的散列函数操

作以及对称密钥加密即可完成包括:节点注册,拓扑

发布,数据组播等工作,其计算负载少,能量消耗小,
完全可以抵御 DoS 攻击。 并且由 2. 3 节点可以得

出,对于任一传感器节点(以簇头节点为例)而言,
完成节点注册,拓扑发布,数据组播三个过程共只需

要 3 次通信(成员节点)或者 4 次通信(簇头节点),
9 次散列函数操作(其中两次为子树密钥以及簇密

钥更新操作)和 2 次对称密钥加解密。 由此可见无

论是通信负载还是计算负载都非常小,非常适合于

无线传感器网络。 同时源节点可运用 Client Puzzles
机制[23],加入 Puzzle 值使得哈希值头部特定位值为

0,以进一步抵御 DoS 攻击。

图 4摇 组播分散角度对于能量消耗的影响

4摇 实验及结果分析

本文提出的基于 Steiner 树的层次型安全组播路

由是一种由源节点发起的组播协议。 在本节中,基于

Steiner 树的层次型安全组播协议将和其他 2 种最新

的安全组播协议:BSMR[19],和 GPLD[20] 比较能量利

用效率。 在仿真环境中,本文采用由文献[24-25]中
提出的实验模型及其参数,实验主要将 4 种目的地位

置参数:组播分散角度(AOD)、组播目的数、组播范围

和节点密度作为模型化参数;其他默认的参数设置如

下:节点的通信半径为 50 m,节点随机分布在占地面

积为 500 m伊500 m 的范围内,且一个组播包头共可以

包含 5 个组播对象,供电电压为 3 V,数据包传输率为

250 kbit / s,数据包的有效载荷为 20 byte,并且默认带

有获取节点位置信息的设备。
如图 4 ~图 7 所示,4 副图分别表示了 4 种不同

的目的位置参数对于组播表现性能的影响。 从图 4
中可以发现,本文所提方案在组播分散角度不大的时

候与 GPLD 方案能量消耗相差不大,这是由于基于

Steiner 树的层次型安全组播路由需要收集节点信息
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图 5摇 组播目的数对于能量消耗的影响

图 6摇 组播范围对于能量消耗的影响

图 7摇 节点密度对于组播能量消耗的影响

并且注册,这些需要耗费一定能量,而随着组播分散

角度的不断扩大,基于 Steiner 树的层次型安全组播

路由的 Steiner 子树与层次型拓扑结构的优势就愈加

明显,其性能比 GPLD 方案要来得好;而 BSMR 方案

由于采用了非对称密钥加密方案,其能量消耗比较

大。 不过由于采用了节点信息收集等工作,在一定程

度上破坏了传感器网络的自组织性,提高了方案实现

的自然环境要求。 从图 5 中可以发现,相比 GPLD 方

案,基于 Steiner 树的层次型安全组播路由具有网络

架构上的优势:每个组播包里面包括了一个 Steiner
子树的几个或者全部簇头,而源节点只需要单播此组

播包即可完成特定区域的组播任务,效率较高。 从图

6 中可以发现,随着组播范围的加大基于 Steiner 树的

层次型安全组播路由能量消耗好于 GPLD 路由。 从

图 7 中可以发现,随着节点密度的加大,由于本文所

提方案和 GPLD 都采用本地广播组播数据的机制,所
以两者的能量利用效率大体相当,变化不大。 基于以

上实验结果可以发现,基于 Steiner 树的层次型组播

路由机制在采用安全机制后其能量利用效率优于

GPLD 和 BSMR 两个方案。

5摇 结束语

本文提出基于 Steiner 树的层次型安全组播协议

通过收集节点位置信息来生成层次型 Steiner 树,并
以此提高组播通信效率,同时在节点信息收集阶段、
Steiner 树发布阶段与组播数据发送阶段采用带有密

钥的散列值和对称密钥加密机制来保证通信的安全

性与通信数据的完整性。 在实验对比中,其能量利用

效率比较之 2009 年提出的两个安全路由协议方

案[19-20]都好。 因此基于 Steiner 树的层次型安全组播

路由是一种较安全的,能量利用率较高的无线传感器

网络安全组播协议,比较适合于有较高安全需求,大
型的且数据发送频繁的无线传感器网络中。 在未来

的工作中,我们需要着重解决组播包头大小与整个数

据包大小之间的权衡问题,设计出既尽可能多包含组

播对象又同时发送较少数据的方案。
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