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摘 要: 由于 Internet环境的开放性和动态性,导致Web服务质量稳定性较差,进而严重影响服务组合的准确度.为

此,提出一种基于QoS随机性和信任评价的全局动态服务组合方法. 首先,剔除导致客观QoS不稳定的异常值,并估

计其真实值;然后,分析服务提供商和用户的信任度,聚合计算主观QoS评价值;最后,结合主、客观QoS约束条件,

构建全局动态服务组合优化模型,求解最优组合服务.基于真实和仿真数据的实验结果表明,所提出的方法能够显著

提高服务组合的稳定性和准确度.
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Abstract: In an open and dynamic Internet environment, the randomness of Web services with unreliable quality leads to

low accuracy of optimization in service composition. Therefore, a global dynamic service composition approach is proposed

based on randomness of QoS data and trust evaluation. Firstly, the uncertain outliers which lead to unstable objective QoS

are removed, and the true values of objective QoS are estimated. Then, the credibility of the evaluation data from the

providers and customers are analyzed to obtain the subjective QoS evaluation of current service. Finally, with the objective

and subjective QoS data, the global dynamic service composition model is constructed and the optimal result is calculated.

Experiment results with real and simulated data show that the proposed approach significantly improves the stability and

accuracy of service composition.
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0 引引引 言言言

近年来, “服务”成为开放性网络环境下资源封装

与共享的核心概念,特别是随着Web服务技术的发展

和推广, 面向服务的体系架构 (SOA)正在日臻成熟.

现有大部分的行业标准和技术支持旨在将多个服务

无缝地组合成为功能更强大的新服务,以满足企业和

用户不断变化的应用需求. 目前的 SOA体系能够实

现web服务的注册、发现和组合,然而在异构和变化

的 Internet分布式环境中, Web服务的数量和种类与

日俱增,很多不同的提供商开发了功能相同或类似的

服务,如何根据用户的功能请求和服务质量 (QoS)约

束对大量服务进行可靠、有效、实时地整合仍然存在

诸多的挑战.

一些在QoS感知的服务组合中亟待解决的热点

问题引起了学者们的普遍关注, 并取得了许多显著

的研究成果.文献 [1]将全局QoS约束自适应地分解

为满足用户偏好的局部约束, 通过混合整数规划方

法获得最优的组合服务;文献 [2]采用分支限界的选

择算法进行QoS感知的服务组合, 并提出扩展的灵

活约束满足框架, 根据等级将QoS的限制条件划分
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为硬约束和软约束, 解决相应的优化问题; 文献 [3]

将候选Web服务的QoS度量分为主观性和客观性两

种类型,结合用户偏好和QoS全局约束,利用Brown-

Gibson启发式算法求解Web服务的QoS聚合最优值.

上述方法在服务选择优化的有效性和实时性方面都

取得了一定进展, 但普遍缺乏对QoS动态变化性[4]

的考虑,因而不能保障服务最优组合的准确度.文献

[5]利用云模型计算了QoS的不确定性, 提出 Skyline

算法减少了搜索空间, 剔除了冗余服务,并提高了服

务组合的效率;文献 [6]使用不确定的属性和非参数

检验方法检测客户端的历史QoS信息,然后将检测值

作为Web服务选择的标准.上述两种方法虽然考虑了

QoS客观的不确定性, 但仅是用其不确定程度作为

服务筛选的依据, 没有进行实质上的QoS稳定性改

善,服务组合的信任度不可保证.文献 [7-8]设计了协

同过滤的方法, 利用用户们过去的使用评价对Web

服务的QoS进行预测,并推荐最佳的Web服务;文献

[9]讨论了基于环境感知的可信QoS评价与服务选取

方法,虽然通过特征向量的方法给出了信任推理演化

的QoS评价结构,但其中的信任度仅是通过实体间评

价的差值对梯度取模来实现,缺乏对实体评价本身的

特征考虑,导致服务组合成功率的不稳定. 综上所述,

针对QoS感知的服务组合技术研究,学者们分别从服

务组合优化、QoS不确定性判据和服务信誉度等方面

取得了不同的进展,而实际的QoS包含客观和主观两

种属性[10], 目前鲜少有研究将QoS客观随机性和主

观信任评价综合考虑到问题的解决中,导致组合结果

与实际需求的偏离较大,服务组合的成功率和准确度

并不高.

针对上述问题, 本文提出一种QoS多重评估的

全局动态服务组合方法.首先针对Web服务QoS的变

化性进行统计检验和估计,其次融入可信度驱动下的

QoS提供商评价和用户评价,最后利用全局优化进行

服务组合.提出这种方法是为了先确保QoS主、客观

属性的稳定性和可靠性,将全局约束自适应地分解为

局部约束, 以便更好地满足服务组合需要.各阶段的

实验结果表明,该方法能够有效检测多次采集QoS数

据的异常值,同时排除虚假的提供商评价和用户评价

对服务组合的影响,获得接近或达到全局最优解的服

务组合方案,提高了组合的准确性.

1 服服服务务务质质质量量量的的的多多多重重重评评评估估估

基于QoS随机性和信任评价的全局动态服务组

合方法,考虑了客户、提供商和第三方网络环境的多

重影响,建立在一个服务质量多重评估的体系上.在

这样的 SOA架构中, Web服务的QoS属性主要分为

客观属性和主观属性两类[10].客观属性是对服务执行

过程进行监测得到的数据, 例如吞吐量、执行时间、

可靠性和成本等, 其值主要受到网络环境不确定因

素的影响; 主观属性是人为对服务质量的评价体会,

主要来自提供商和用户两个方面. 提供商在注册和

发布服务时, 在服务本体上做出质量评价标记,而用

户则通过对服务的使用体验给出相应的质量评价[11].

由于各类QoS数据的特性不同,在QoS准确度量时必

须结合不同的方法分别对主、客观QoS的真实值进

行计算.本文充分考虑不同利益方的立场, 对服务的

QoS建立多重评估标准,目的是满足服务提供商、服

务用户和网络环境资源的多种复杂需求. 在按照任务

流程进行服务组合时,考虑各个服务的QoS客观属性

随网络环境变化的动态性,以及QoS主观属性中提供

商评价和用户评价的可信性,从而完善和修正服务的

QoS值, 形成综合的Web服务质量评估体系, 在此基

础上实现Web服务的选择和成功组合.

结合电子商务中跨企业间交互的实际应用,以大

型公司采购、生产、销售和配送产品过程中的订单管

理流程为实例[12]来说明本文的方法. 这个处理过程

需要管理顾客向特定供货商提交的订购单,供货商端

可以通过组合多个交互的Web服务来完成,涉及到信

用服务、库存服务、账单服务和运送服务等 4个任务

的服务类环节.每个服务类包含了多个候选服务,这

些候选服务由不同的服务提供商发布, 并已被不同

的用户使用和体验. 例如信用服务,既可以由建设银

行、工商银行等多家银行提供信用检查服务,也可以

被很多企业用户和个人用户所使用. 基于QoS不确

定性和信任评价的服务组合方法就是在满足用户对

服务QoS需求的同时, 改善候选服务QoS数据的准

确性, 并从中选出最合适的服务进行组合,提供最优

的订购方案.具体流程如下: 1)收到用户的服务请求

后, QoS代理首先查找到满足用户功能需求的所有

Web服务, 即信用、库存、账单和运送任务的所有候

选服务; 2)由用户所关心的质量属性对已获得的客观

QoS监测数据进行 𝑡检验,排除异常值,保证QoS的真

实性; 3)对服务提供商发布的服务评价和以往用户的

经验评价进行可信度计算,得出本次请求对各个服务

QoS的综合评价; 4)由服务QoS的客观属性值和主观

综合评价值对同一服务类下的候选服务进行筛选,并

结合用户的组合服务质量需求约束,进行多个服务组

合,将客户端响应至服务请求者; 5)全程监控和采集

运行数据,用来修正服务的质量属性值.

1.1 QoS客客客观观观随随随机机机性性性的的的计计计算算算

目前, 大部分已实现的服务组合系统平台还处

于静态服务组合的阶段,这种组合方式将服务的客观

QoS属性认为是静态的真实可靠数据, 常常直接用
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作服务选择的依据[13-14]. 然而,实际的Web服务组合

处在一个开放式的网络环境中, 动态的网络拓扑结

构、传输信道的干扰、节点性能变化等不稳定现象会

造成服务质量的随机性和不真实性[5]. 此时, 监控系

统采集的服务QoS值经常出现异常, 如果不加以处

理,将直接影响到服务组合的结果.针对此问题,本文

对服务的QoS数据进行假设检验, 去除异常数值,并

利用统计结果计算QoS的各项属性值.

对于真实性保证, 首先利用 𝑡检验法进行检测.

根据文献 [15-16]中服务QoS客观属性,如执行时间、

成本等具有正态分布特性,此处假设服务的客观QoS

值来自正态总体,并服从正态分布.在多次运行服务

的实验中,有个别较大或较小的QoS采集值被认为是

可疑数据,需要进行假设检验. 因为客观QoS数据呈

正态分布, 所以可以应用 𝑡检验法[17-21]. 将被检验的

可疑值𝑌 和其他QoS值𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑛−1分别看作

来自两个独立的正态总体𝑁(𝜇1, 𝜎
2)和𝑁(𝜇, 𝜎2)的样

本,判断数值𝑌 是否可信的过程,就是在某个显著性

水平𝛼(𝛼 ∈ [0, 1])下, 判断𝜇1与𝜇是否一致.所以, 要

检验假设

𝐻0 : 𝜇1 = 𝜇←→ 𝐻1 : 𝜇1 ∕= 𝜇,

令检验统计量为

𝑇 =
𝑌 −𝑋

𝑆
. (1)

其中

𝑋 =
1

𝑛− 1

𝑛−1∑
𝑖=1

𝑋𝑖, (2)

𝑆 =

√√√⎷ 1

𝑛− 2

𝑛−1∑
𝑖=1

(𝑋𝑖 −𝑋)2. (3)

在假设𝐻0成立的条件下, 𝑇 ∼ 𝑡(𝑛 − 2), 给定显著性

水平𝛼 = 0.05,使

𝑃{∣𝑇 ∣ ⩾ 𝑡𝛼
2
(𝑛− 2)} = 𝛼, (4)

故检验的拒绝域为

𝑊 =
{ ∣𝑌 −𝑋∣

𝑆
⩾ 𝑡𝛼

2
(𝑛− 2)

}
. (5)

即当 ∣𝑌 −𝑋∣ ⩾ 𝑡𝛼
2
(𝑛− 2) ∗𝑆时, 𝑌 为异常值,应剔除;

否则予以保留.

例如,对于执行时间属性, 若采集的数据集为𝑈

= {𝑥𝑖}, 𝑖 ∈ 𝑁, 𝑖 <∞,按以下步骤进行检验判断.

Step 1: 找到数据集𝑈中的最大值𝑥max和最小值

𝑥min,并计算𝑈的均值𝑥.

Step 2: 设定被检验值𝑥𝑗 ∈ 𝑈 .

若 ∣𝑥max − 𝑥∣ ⩾ ∣𝑥min − 𝑥∣,则𝑥𝑗 = 𝑥max;

若 ∣𝑥max − 𝑥∣ < ∣𝑥min − 𝑥∣,则𝑥𝑗 = 𝑥min.

Step 3: 令新数据集𝑈1 = 𝑈 − 𝑥𝑗 .

Step 4: 计算新数据集𝑈1的均值𝑥′和方差𝑆′.

Step 5: 判断. 若 ∣𝑥𝑗 − 𝑥′∣ ⩾ 𝑡(0.05, length(𝑈1) −
1) ∗ 𝑆成立,则剔除𝑥𝑖合理,令𝑈 = 𝑈1,转至Step 1;否

则,不合理,保留𝑈 ,结束.

经过剔除异常值的QoS数据集服从正态分布

𝑁(𝜇, 𝜎2), 对于某一种属性值 𝑖 (如可靠性), 可以采用

求均值的方法得到其正态分布的期望E(𝑋) = 𝜇, 以

此作为该属性值的统计结果, 即为QoS的客观属性

值 𝑞𝑖(𝑠).

1.2 QoS主主主观观观评评评价价价的的的计计计算算算

服务的QoS评价是对服务质量主观属性的描述,

它反映了提供者或使用者对服务质量的主观感受,受

各种主、客观因素的影响,服务的评价数据可能存在

不可信的信息. 基于信任度的QoS评价就是根据评

价主体的信任度不同, 利用已知服务的QoS评价计

算当前请求者对所有候选服务的QoS评价, 并以此

作为Web服务选择的依据. 其中QoS评价包括两种:

服务提供商 SP (Service Provider)评价和服务用户 SC

(Service Client)评价[11].本文采用两种不同的模型分

别对这两类评价进行分析和演算,最后通过加权聚合

得到服务的综合QoS评价.

1.2.1 基基基于于于直直直接接接信信信任任任度度度的的的QoS评评评价价价

服务提供商评价是指提供商在注册服务时发布

的初始QoS评价.为了吸引更多用户使用, 对于某些

服务的评价, 提供商可能发布了超出实际水平的数

值[22].为此,本文采用基于直接信任度的QoS评价模

型,以修正提供商的服务评价值.

直接信任度是根据所有用户直接调用某服务的

历史记录得出对该服务提供商的信任度,是使用者与

请求的服务实例之间经多次历史交互后产生的.这里

采用极大似然法估计直接信任度𝐶sp.

令直接信任度 𝜃𝑖𝑗表示服务使用者𝑆𝐶𝑖对服务提

供商𝑆𝑃 𝑗的信任度. 使用者每执行一次提供商的服

务, 记录一次调用结果. 𝑆𝐶𝑖对𝑆𝑃 𝑗的服务调用记录

𝑥𝑖𝑗 = {𝑠𝑖𝑗 , 𝑓𝑖𝑗}. 其中: 𝑠𝑖𝑗表示成功执行服务的次数,

𝑓𝑖𝑗表示失败执行服务的次数. 汇聚所有用户对提供

商𝑆𝑃 𝑗的调用记录𝑥𝑖𝑗(𝑖 = 1, 2, ⋅ ⋅ ⋅ ,𝑚), 则提供商的

全局信任度 𝜃𝑗的似然函数为

𝐿 = (𝑥1𝑗 , 𝑥2𝑗 , ⋅ ⋅ ⋅ , 𝑥𝑚𝑗 ; 𝜃𝑖𝑗) =

𝑚∏
𝑖=1

𝜃
𝑠𝑖𝑗
𝑗 (1− 𝜃𝑗)

𝑓𝑖𝑗 = 𝜃

𝑚∑
𝑖=1

𝑠𝑖𝑗

𝑗 (1− 𝜃𝑗)

𝑚∑
𝑖=1

𝑓𝑖𝑗
. (6)

其中: 1 − 𝜃𝑗表示服务失败的虚假信任程度, 当直接

信任度 𝜃𝑗增大时,对虚假信任的程度必然会减小. 式

(6)的对数似然函数为

ln𝐿(𝜃𝑗) =

𝑚∑
𝑖=1

𝑠𝑖𝑗 ln 𝜃𝑗 +

𝑚∑
𝑖=1

𝑓𝑖𝑗 ln (1− 𝜃𝑗), (7)
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∂ln𝐿(𝜃𝑗)

∂𝜃𝑗
=

𝑚∑
𝑖=1

𝑠𝑖𝑗

𝜃𝑗
−

𝑚∑
𝑖=1

𝑓𝑖𝑗

1− 𝜃𝑗
= 0. (8)

解得 𝜃𝑗的极大似然估计值 𝜃𝑗即为服务提供商的直接

信任度𝐶𝑠𝑝. 因此, 服务提供商的QoS最终评价为

𝑅𝑠𝑝𝑗
= 𝐶𝑠𝑝 ∗ 𝑅𝑠𝑗 , 𝑅𝑠𝑗为服务提供商发布的初始QoS

评价值.

1.2.2 基基基于于于推推推荐荐荐信信信任任任度度度的的的QoS评评评价价价

服务请求者选择服务进行组合时, 除了参考提

供商的QoS评价,还会接收其他用户推荐的反馈信息

(已执行的用户对Web服务的QoS评价), 受环境、用

户上下文和偏好等影响,不同用户对同一服务的评价

也不相同[10].此外,也不排除存在虚假用户和恶意用

户, 为了让请求者使用自己推荐的服务,而刻意提高

或降低对某些同类服务的评价.因此, 请求者需要对

推荐用户的可信度进行判断, 然后再参考其做出的

服务评价.服务请求者与用户对相同服务的评价越相

似,这些用户的信任度就越高,反之越低. 本文以请求

者与用户的相似度作为Qos评价的推荐信任度,将不

同用户的评价按照推荐信任度进行聚合,得出对当前

服务QoS的准确评价.

𝑖表示服务请求者, 𝑗表示已评价用户,以往服务

请求者 𝑖评价的服务集合为 𝐼𝑖, 用户 𝑗评价的服务集

合为 𝐼𝑗 , 经过请求者 𝑖和用户 𝑗共同评价过的服务集

合为 𝐼𝑖𝑗 ,则请求者 𝑖与用户 𝑗的相似度为

sim(𝑖, 𝑗) =∑
𝑠∈𝐼𝑖𝑗

(𝑅𝑖,𝑠 −𝑅𝑖)(𝑅𝑗,𝑠 −𝑅𝑗)√∑
𝑠∈𝐼𝑖

(𝑅𝑖,𝑠 −𝑅𝑖)
2

√∑
𝑠∈𝐼𝑗

(𝑅𝑗,𝑠 −𝑅𝑗)
2

. (9)

其中: 𝑅𝑖,𝑠表示请求者 𝑖对服务 𝑠的使用评价, 𝑅𝑗,𝑠表

示用户 𝑗对服务 𝑠的使用评价, 𝑅𝑖表示请求者 𝑖对服

务的平均评价, 𝑅𝑗表示用户 𝑗对服务的平均评价.

sim(𝑖, 𝑗)描述的是请求者 𝑖与用户 𝑗的评价相似度,其

取值范围是 [−1, 1]. sim(𝑖, 𝑗) > 0表明请求者 𝑖与用户

𝑗是正相关; sim(𝑖, 𝑗) < 0表明请求者 𝑖与用户 𝑗是负

相关.当 sim(𝑖, 𝑗) > 0时,可以令用户 𝑗的推荐信任度

𝐶𝑖,𝑗 = sim(𝑖, 𝑗); 反之,当 sim(𝑖, 𝑗) ⩽ 0时,请求者 𝑖已

经对用户 𝑗不可信,用户 𝑗的推荐信任度𝐶𝑖,𝑗 = 0.如

果𝐶𝑖,𝑗 > 𝐶𝑖,𝑘 > 0,则表示请求者 𝑖对用户 𝑗的信任度

大于对用户 𝑘的信任度.

获得服务请求者对用户的推荐信任度以后,可以

计算请求者对服务的QoS评价值𝑅𝑠𝑐,公式为

𝑅𝑠𝑐 =

𝑛∑
𝑗=1

𝐶𝑖,𝑗𝑅𝑗,𝑠𝑖

/ 𝑛∑
𝑗=1

𝐶𝑖,𝑗 . (10)

其中: 𝐶𝑖,𝑗表示请求者 𝑖对用户 𝑗的推荐信任度, 𝑅𝑗,𝑠𝑖

表示用户 𝑗对服务 𝑠𝑖的使用评价.

将可信的服务提供商评价和用户评价进行加权

聚合,得到对服务质量的综合评价为
𝑅 = 𝜇𝑅𝑠𝑝 + (1− 𝜇)𝑅𝑠𝑐. (11)

其中: 𝜇 = 1/(1 + 𝑏/𝑁),这里的 𝑏为评价用户的个数,

1 − 𝜇使得用户评价的权重随用户个数的不断增加而

增大,这里的常数𝑁控制用户评价值所占权重随数据

量增长的速度,可以根据需要设计不同的𝑁值.当 𝑏 =

4𝑁时, 𝜇 = 0.2, 综合评价已经基本由用户评价的统

计值决定.如果无法收集到用户的QoS评价,则令 𝑏 =

0,此时将直接采用来自服务提供商的数据进行选择.

1.3 全全全局局局优优优化化化的的的服服服务务务组组组合合合

全局QoS约束的动态服务组合,即根据功能需求

和QoS属性要求, 采用自适应局部分解的方式, 从多

个候选服务中选择合适的服务进行组合,形成粒度更

大的组合服务功能整体,从而使整个工作过程的状态

呈现最优.

对于单个服务,经过前面的QoS数据处理和计算

已分别得到真实可信的QoS客观属性值 (监控采集数

据)和主观属性值 (服务评价). 考虑不同服务请求者

对质量属性的侧重程度不同,最终QoS聚合函数采用

质量属性加权和的形式描述如下：

𝑀𝑠𝑖 = 𝛼𝑄̂(𝑠𝑖) + 𝛽𝑅(𝑠𝑖). (12)

其中: 𝛼+𝛽 = 1, 0 ⩽ 𝛼 ⩽ 1, 0 ⩽ 𝛽 ⩽ 1; 𝑅(𝑠𝑖)为服

务 𝑠𝑖的综合评价值; 𝑄̂(𝑠𝑖)为服务 𝑠𝑖的客观质量效用

值.令 𝑄̂(𝑠𝑖) =

𝑧∑
𝑗=1

𝜔𝑗𝑞𝑗 . 其中: 𝑞𝑗为某属性的估计值,

𝜔𝑗为权重, 𝑧为服务客观质量的属性个数. 则式 (12)

变为

𝑀𝑠𝑖𝑗 = 𝛼

𝑧∑
𝑗=1

𝜔𝑗𝑞𝑗 + 𝛽𝑅(𝑠𝑖). (13)

服务组合问题陈述: 设一项工作中有𝑚个任务

(即需要组合𝑚种服务);每个任务有𝑛个候选服务;引

入变量𝑥𝑖𝑗(1 ⩽ 𝑖 ⩽ 𝑚, 1 ⩽ 𝑗 ⩽ 𝑛),若第 𝑖个任务由第

𝑗个服务 (即服务 𝑠𝑖𝑗)来完成,则𝑥𝑖𝑗 = 1,否则𝑥𝑖𝑗 = 0.

本文设定服务的客观属性包括执行时间、可靠性、

可用性和吞吐量, 故服务的QoS属性总集合为𝑄 =

{执行时间𝑇 ,可靠性𝐷,可用性𝑈 ,吞吐量𝐻 ,综合评

价𝑅}.以顺序执行为例,服务组合的Qos决策目标函

数如下.

1)执行时间𝑇 :

min

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑡𝑖𝑗 ; (14)

2)可靠性𝐷:

max

𝑚∏
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑑𝑖𝑗 ,
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取对数后

max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

ln (𝑑𝑖𝑗) ⋅ 𝑥𝑖𝑗 ; (15)

3)可用性𝑈 :

max

𝑚∏
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑢𝑖𝑗 ,

取对数后

max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

ln (𝑢𝑖𝑗) ⋅ 𝑥𝑖𝑗 ; (16)

4)吞吐量𝐻:

max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗ℎ𝑖𝑗 ; (17)

5)综合评价𝑅:

max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑅𝑖𝑗 . (18)

理想的情况是,经过服务筛选后,参与组合的服

务各个QoS属性都能达到最优,服务组合后将结果返

回给用户. 但实际运行中, Qos属性之间是互相制约

和冲突的, 各个决策目标函数不能同时全部满足最

优,这属于多维多选择的NP难问题[23].所以,需要在

属性目标函数与全局最优之间加以折中,以得到一个

组合后的Qos总体相对最优或近似最优解. 即归一化

后,优化的目标函数为

QoS = max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑧∑
𝑘=1

𝑥𝑖𝑗 ⋅ 𝜔𝑘
𝑖𝑗𝑝

𝑘
𝑖𝑗 . (19)

其中: 𝑝𝑘𝑖𝑗为服务 𝑠𝑖𝑗的第 𝑘个质量属性, 𝜔𝑘
𝑖𝑗为服务 𝑠𝑖𝑗

的第 𝑘个质量属性的权重系数.

在每个服务组合的实例中,用户对服务的质量属

性偏好都是组合前已确定的. 因此,对于顺序组合的

每一个服务 𝑠𝑖𝑗来说,它的
𝑧∑

𝑘=1

𝜔𝑘
𝑖𝑗𝑝

𝑘
𝑖𝑗是一个已确定的

效用值,故令

𝑎𝑖𝑗 =

𝑧∑
𝑘=1

𝜔𝑘
𝑖𝑗𝑝

𝑘
𝑖𝑗 . (20)

综上所述,经过归一化后,全局约束的服务组合

优化模型为

max

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑎𝑖𝑗 . (21)

s.t.

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑡𝑖𝑗 ⩾ 𝑇 ;

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗 ln 𝑑𝑖𝑗 ⩾ ln𝐷;

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗ℎ𝑖𝑗 ⩾ 𝐻;

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗 ln𝑢𝑖𝑗 ⩾ ln𝑈 ;

𝑚∑
𝑖=1

𝑛∑
𝑗=1

𝑥𝑖𝑗𝑅𝑖𝑗 ⩾ 𝑅;

𝑛∑
𝑗=1

𝑥𝑖𝑗 = 1, 𝑥𝑖𝑗 = 0 or 𝑥𝑖𝑗 = 1.

采用混合整数规划法求解上述的优化模型,能够

针对每一项任务,从每个服务类中快速可靠地找到满

足全局约束的最佳服务,从而得到最优的服务组合.

2 实实实验验验结结结果果果和和和分分分析析析

为了评价本文所提出的方法,分阶段地进行相关

算法的实验, 包括QoS客观随机性的期望和方差对

比实验, QoS的主观评价对比实验, 以及服务组合最

优度及其偏差对比实验. 实验采用的数据一部分来自

于真实服务数据集, 一部分来自模拟的服务数据集.

所有的实验均在相同的软硬件环境 (Pentium Dual

2.4 GHz, 2.0 GB RAM, Windows 7, Matlab 7.0, Java 1.7)

下进行.

2.1 QoS客客客观观观值值值的的的期期期望望望和和和方方方差差差对对对比比比

采用真实的服务数据集对QoS客观的随机性进

行实验分析. 此数据集来自 142台分布式计算机在

64个时间间隔内对 4 532个Web服务采集的QoS信

息,含有执行时间和吞吐量两个属性[24].为了说明算

法能够克服随机性环境的影响,将本文方法与基于均

值的统计方法进行比较, 如图 1所示. 通过实验次数

的递增, 比较单个服务执行时间的期望和标准方差.

期望值反映了采集样本的QoS估计值,而标准偏差反

映了QoS数据的精确度.

10 60 110 160
0

1.25

2.50
TME MME

TSTD

!"#$

%
&

'
(

)

MSTD

图 1 QoS数据的期望和方差分布对比

由图 1可知, 本文提出的 𝑡检验法能够将异常

值剔除, 得到相对平稳的期望值 (TME)和标准偏差

(TSTD), 期望值在 0.4附近微动, 而标准方差则保持

在 0.085以内; 反之, 平均法在期望值 (MME)和方差

(MSTD)的估计上都有明显的波动,且方差值已经超

出了本文方差的百倍以上.由实验结果可知, 在利用

真实世界的服务QoS数据之前,对其进行随机统计和

真实性辨别是十分有效且必要的.
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2.2 QoS的的的主主主观观观评评评价价价对对对比比比

为了进一步验证本文QoS评价模型的优越性,将

提出的算法与其他两种算法 (距离法[10]、差值法[25])

用户评价的平均绝对误差进行对比, 同时将不同

虚假率下的提供商和用户综合评价进行对比. 用户

的评价来自模拟的 2 000个用户,其中可信用户为 500

个,其余为不可信用户,提供商评价来自于 100个Web

服务.实验中,为了使结果更具公正性,考虑对这 100

个Web服务的性能进行评价,随着不可信用户比例以

10%递增,观察每次评价结果与理想值的误差, 然后

取其平均. 用户评价的平均绝对误差计算公式为

MAE =

𝑁∑
𝑖=1

∣𝑅𝑠𝑐𝑖,𝑠𝑖 −𝑅𝑠𝑖 ∣

𝑁
.

其中: 𝑅𝑠𝑖为被请求服务 𝑠𝑖的理想评价值, 𝑅𝑠𝑐𝑖,𝑠𝑖为服

务请求者 𝑠𝑐𝑖对服务 𝑠𝑖的评价值.
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图 2 用户评价的平均绝对误差对比

由图 2可知, 在出现不可信用户后, 本文提出的

信任用户评价方法的误差明显很低,且其值随着不可

信用户比例的增大呈现较平稳的缓慢增进, 在不可

信比例低于 70%的情况下,本方法评价结果的误差在

0.007 6 ∼ 0.04之间,与理想值非常接近.而其他两种

方法的误差都远高于本文方法,且随着不可信用户比

例的增加, 误差幅度呈近似线性增长, 当不可信用户

比例超过 40%时,距离法和差值法产生误差已分别达

到 0.19和 0.25, 其评价结果的准确度已经很低, 基本

不再适合作为服务选择的参考.
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图 3 提供商/用户的综合评价对比

图 3显示的是基于信任的提供商和用户综合评

价的实验结果.针对同一服务 𝑠𝑖的性能,设定其理想

的评价值为 0.5,常数𝑁 = 100. 将提供商评价虚假率

和用户评价虚假率均设定为 10%、30%和 60%三个

量级, 并且假设评价结果均高于服务质量的实际值.

从结果可以看出,随着虚假率的降低, 综合评价结果

更加接近实际值 0.5. 此外, 无论虚假率是高是低, 随

着用户个数的增多, 3类评价值的曲线均逐渐降低并

最终趋近理想值 0.5. 这是因为根据前面的实验,用户

评价经过推荐信任度的过滤后已经与实际值很相似,

误差率非常低,当用户个数还没有增加到一定程度时

(比如,低于 400个),综合评价值取决于提供商和用户

两者, 而当用户个数增加到足够多时, 提供商的评价

已经不占主要,综合评价主要取决于过滤后的用户评

价值,从而更加接近理想值.采用提供商和用户的综

合评价算法,兼顾了利益双方的考虑,符合 SOA体系

的实际需求,加快了评价体系的收敛速度.

2.3 服服服务务务组组组合合合最最最优优优度度度及及及其其其偏偏偏差差差对对对比比比

分别采用两个数据集来验证本文全局服务组

合算法的准确度. 一个数据集是QWS的真实数据

集[26-28],此数据集含有 2 500个真实服务,每个服务包

含 9个质量属性;另一个数据集通过模拟方式随机产

生, 其中主观 (含提供商和用户)的评价值来自 2.2节

的模拟数据, 客观的QoS属性数据由模拟器随机产

生, 并且混入了异常数值. 实验测试用例的任务数

设定为 5∼ 40个, 每个任务的候选服务个数为 5∼
200个,约束条件个数为 3和 5两种情况. 同一比较的

实验中, 采用相同的数据集、测试用例、QoS约束条

件等.

为了更有效地反映真实服务组合优化的结果,定

义组合最优度为

𝑂𝑝𝐷𝑒 =
𝑂global

𝑂pure
.

其中: 𝑂global表示全局优化目标值, 𝑂pure表示局部的

纯粹优化目标值.

图 4的仿真实验分析了在不同的任务数量情况

下,本文全局动态最优方法组合结果 (GCP)与局部的

纯粹最优方法[29]组合结果 (PP)的对比. 其中: GCP(3)

表示约束条件为 3个 (执行时间、可靠性和可用性)的

组合最优度, GCD(5)表示约束条件为 5个 (执行时

GCP(5) LPPGCP(3)
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!"#
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图 4 真实数据集QWS的组合最优度对比



第 8期 卢卫娜等: 基于QoS随机性和信任评价的全局动态服务组合 1385

间、可靠性、可用性、吞吐量和用户评价)时的组合最

优度.为了保证准确性,记录的实验结果均是进行 20

次组合的最优度平均值.

由图 4可知,局部的纯粹最优方法因只选取某个

局部任务的候选服务质量最优值, 其结果是理想化

的最优值.而本文的组合方法是寻找满足全局约束条

件下的QoS质量最优的服务, 因此得到的是较优值.

当约束为 3个时,平均最优度在 0.942 (即 94.2%)的水

平, 当约束增加至 5个时, 平均最优度保持在 0.929

(即 92.9%)的水平, 两种情况都很接近理想最优度 1,

在大规模的工业实际生产中是完全可以接受并应

用的. 从结果还可以看出, GCP(3)的最优度值高于

GCP(5)的最优度值,说明约束范围不变的情况下,当

约束个数动态增加时, 组合的最优程度会有所降低,

这是因为全局服务组合过程中, 约束个数越多, 服务

筛选的条件越严格,有些效用值较高但不满足QoS约

束的服务就会被舍掉,因此最终服务组合的总效用值

会有所降低,这也说明了本文全局动态优化算法的有

效性.

为了反映本文提出的QoS不确定性和可信评价

对服务组合最优度的影响,定义了最优度偏差率为

𝑂𝑝𝐷𝑖𝑣 =
∣𝑂global −𝑂true∣

∣𝑂ture∣ × 100%.

其中: 𝑂value表示全局动态组合的最优目标值, 𝑂true

表示服务组合的真实QoS聚合值.图 5的实验考虑了

随服务QoS虚假率的增加,两种组合方式的最优度偏

差率变化情况.其中: QoS包括QoS的客观采集值和

主观评价值, 它们的虚假率以相同的 10%倍率递增;

GCPD表示使用本文假设检验和信任评价模型的组

合最优度偏差率; UTED表示未使用检验和评价模型

的组合最优度偏差率.
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图 5 模拟数据集的最优度偏差率对比

由图 5可知, 随着QoS虚假率的递增, GCPD和

UTED的最优度偏差率均有增加的趋势,但UTED增

加幅度明显较大, 而GCPD变化幅度相对较小, 这说

明算法具有更好的稳定性. 此外, GCPD的平均偏差

率为 4.05%,其数值小于UTED的 8.36%,这说明本文

的方法更接近最优目标,原因在于GCPD的QoS数据

经过 𝑡检验方法过滤,以及信任评价模型的重新修正

后, 更加集中而准确, 因此服务的组合结果更加接近

理想值;而UTED的QoS数据中含有明显的异常值和

虚假值,导致其数据的不准确性, 因而服务组合的最

优度偏差率较大.

3 结结结 论论论

本文提出了一种基于QoS随机性和信任评价的

全局动态服务组合方法.与以往研究不同的是, 本文

较全面地设计了服务质量的多重评估标准, 考虑了

导致QoS动态变化的网络不稳定因素、提供商和用

户可信度的影响, 在剔除QoS异常值和修正了虚假

评价之后,进行基于QoS客观和主观约束的全局优化

服务组合.实验结果表明, 所提出的算法既能够适应

动态变化的环境, 又可保证真实的服务质量, 克服了

评价标准的个体差异性. 在本文使用的信任函数中,

对于推荐信任度𝐶𝑖,𝑗 , 利用协同过滤的用户相似度

sim(𝑖, 𝑗)来表征,根据相似度计算公式,参与评价的用

户相似度越小, 彼此的信任度越小, 因此对于虚假信

任起到了一定的惩罚作用. 如何进一步优化惩罚函

数,将是未来研究工作的重点.
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