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基于随机模糊贝叶斯网络的敌我属性融合识别算法
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摘 要: 基于全过程综合敌我识别中不同阶段综合敌我识别信息来源的差异,采用动态贝叶斯网络进行建模. 在建

模过程中,由于参数众多、样本难以全面获得、学习训练计算量巨大等问题,将随机模糊思想引入参数学习,从而既

可充分利用先验信息,又尽可能地消除主观因素.最后仿真了整个过程,其结果验证了所提出方法的有效性.
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Abstract：：：Based on the difference of information source during different identification phases, dynamic Bayesian network is

used to model the whole process of integrated identification friend-or-foe. Due to the increasing number of model parameters,

the acquiring of multitudinous swatch and the learning and training process become difficult. Therefore, the random fuzzy

theory is adopted for parameter learning, which not only makes sufficient use of transcendent information, but also avoids

the subjective factor as utmost as possible. The simulation results show the effectiveness of the proposed method.
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1 引引引 言言言

随着科学技术的迅猛发展,人类对信息获取的手

段日趋增多, 同时信息空间的结构越来越复杂, 信息

源覆盖的空间越来越大,信息的种类越来越多, 信息

源的频率范围越来越宽, 信息融合技术随之产生, 这

种技术也为解决目标综合识别问题提供了一条有效

途径. 目前,信息融合理论的方法主要有: 对数据源直

接操作,如加权平均法、最小二乘法;利用对象的统计

特性对概率随机统计模型进行操作,如概率理论、统

计决策理论、随机集等; 基于推理模型对置信度、隶

属度等进行操作,如证据理论、模糊理论、粗糙集、灰

度系统理论等[1]. 其中基于概率随机统计模型的贝叶

斯网络具有简单、直观、易于理解、数学基础性强等

优点,在预测、估计、诊断等方面[2-4]得到了广泛应用.

国际上以 F22为代表的先进战机以其高性能的

传感器配置、高度综合化的航空电子系统结构及强大

的机上信息综合处理能力,为综合敌我识别提供了良

好的平台. 以此为背景,本文提出一种基于随机模糊

贝叶斯网络的敌我属性融合识别算法. 首先分析变结

构动态贝叶斯网络的原理,并指明应用于综合敌我识

别的优势; 接着将随机模糊的思想引入参数学习,以

解决动态贝叶斯网络参数众多难以学习等问题;之后

针对问题背景建立综合敌我识别的贝叶斯网络模型;

最后针对典型情景的整个过程进行了仿真研究.

2 贝贝贝叶叶叶斯斯斯网网网络络络原原原理理理

一个贝叶斯网络就是一个图,满足下列条件：

1) 一组随机变量𝑋构成网络的结点, 𝑉 表示有

限结点集合,与之相应的随机变量构成随机向量𝑥;

2) 一组有向边用于连接𝑉 的两两结点, 由结点

𝑘指向结点 𝑠的箭头表示随机变量𝑥𝑘直接影响随机

变量𝑥𝑠,𝑊 表示各个结点之间有限个边的集合;

3)每个结点都有一个条件概率表 (CPT),用于定

量描述其父结点 (指向它的结点)对该结点的作用;

4)该图不存在有向环,称为有向无环图.
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贝叶斯网络适用于综合敌我识别,主要体现在以

下几方面:

1)在综合敌我识别中,不同传感器得到的识别类

型是不一致的,如目标型号、携带传感器等. 这类中间

结果与敌我属性之间存在因果关系,用贝叶斯网络表

示最为符合.

2)综合敌我识别受外部条件因素 (如电磁条件、

环境)的影响巨大.贝叶斯网络图形化的知识表示方

法使得保持概率知识库的一致性和完整性变得容易,

可以方便地针对外部条件的改变进行网络模块的重

新配置.

3)在进行参数训练时,由于考虑到电磁隐身和其

他因素的影响,一些传感器是不工作的, 这便导致获

取的样本信息不完备,这对于一般的指导性学习方法

而言,缺少其中的某一输入则会对所建立的模型产生

偏差.贝叶斯网络能够处理不完备数据集, 其反映的

是整个数据库中数据间的概率关系,缺少某一数据变

量仍然可以建立精确的模型.

4)在综合敌我识别中,先验知识作用重大,由于

贝叶斯网络具有因果和概率性语义,可以用来学习数

据中的因果关系,并根据因果关系进行学习,这种方

法有助于先验知识和概率的结合.

然而, 贝叶斯网络是一种相对静止的图形模式,

只适用静态情况下的推理,没有考虑时间因素的影响,

在实际的敌我识别中,往往是各个时刻决策和推理的

变量都发生变化,从而需将时间因素引入贝叶斯网络,

这就是动态贝叶斯网络,如图 1所示.

Time1

Crunode1 Crunodek…

Crunode1 Crunodem… Crunode1 Crunoden…

Time2

Crunode1 Crunodek…

Crunode1 Crunodem… Crunode1 Crunoden…

图 1 动态贝叶斯网络示意图

图 1显示的是恒定结构的贝叶斯网络,即不同时

间片内贝叶斯网络的结构是相同的. 然而,在全过程

综合敌我识别中,由于受传感器有效范围、识别需求

等因素的限制,在不同情况下用于识别的信息是不同

的,这就要求所建立的贝叶斯网络是变结构的.

要完全表示一个𝑇 个时间片的变结构离散动态

贝叶斯网络, 需要大量的数据参数, 包括表示各个时

间片的离散静态贝叶斯网络的𝑇 个有向无环图𝐺1,

𝐺2, ⋅ ⋅ ⋅ , 𝐺𝑇 ,以及表示下一个时间片与上一个时间片

的离散静态贝叶斯网络之间的依赖关系表 reCPT1,

reCPT2, reCPT𝑇−1和表示各个时间片的离散静态贝

叶斯网络的条件概率表CPT1,CPT2, ⋅ ⋅ ⋅ ,CPT𝑇 . 如

果采用贝叶斯网络常用的多样本推理的方式,样本的

数目和全面性要求巨大,而计算复杂度更是惊人[5-6].

因此,本文采取下列途径: 通过先验知识估计出大致

的有向无环图𝐺1, 𝐺2, ⋅ ⋅ ⋅ , 𝐺𝑇 ; 通过专家评估得到依

赖关系表 reCPT1, ⋅ ⋅ ⋅ , reCPT𝑇−1; 对于各个时间片

内的条件概率表CPT1, ⋅ ⋅ ⋅ ,CPT𝑇 , 本文基于随机模

糊的相关原理,提出一种新的参数估计方法.

3 基基基于于于随随随机机机模模模糊糊糊思思思想想想的的的参参参数数数估估估计计计方方方法法法

定定定义义义 1 如果 𝜉是从可能性空间 (𝜃, 𝑃 (𝜃),Pos)

到随机集合的函数,则称 𝜉是一个随机模糊变量[7].

下面根据随机模糊原理对条件概率表CPT𝑖进

行分析.按照贝叶斯网络的相关理论,条件概率表反

映的是已知父结点的状态时, 其子结点的分布.假定

父结点为𝐷,它有𝑛个状态 (𝑑1, 𝑑2, ⋅ ⋅ ⋅ , 𝑑𝑛),该父结点
有 𝑘个子结点 {𝐶𝑘}, 每个子结点都有𝑚𝑖个状态 (𝑐𝑖1,

𝑐𝑖2, ⋅ ⋅ ⋅ , 𝑐𝑖𝑚𝑖),则条件概率表就是确定 𝑝(𝑐𝑖𝑗 ∣𝑑𝑖). 从广
义上讲, 父结点是决策结点, 子结点是观测结点, 则

必然在父结点的某个状态 𝑑𝑖与某一个子结点状态相

关.通过先验知识可以定性地分析这种状态相关的强

弱,形成一模糊集 𝜃. 因为贝叶斯网络的参数是定量而

非定性的, 因此需进行解模糊计算.以往的隶属度函

数都是将模糊属性映射为某一个固定值,而随机模糊

思想是将模糊属性映射到基于某种分布函数的随机

集合.结合先验知识中可能的概率分布函数, 将模糊

集 𝜃映射到相应的随机集合,这个过程就是模糊随机

过程. 与模糊思想相比,这种方式尽可能地消除了人

的主观性对结果产生的影响.步骤如下:

1) 根据先验知识或专家确定贝叶斯网络结构

𝐺1, 𝐺2, ⋅ ⋅ ⋅, 𝐺𝑇和依赖关系表 reCPT1, ⋅ ⋅ ⋅, reCPT𝑇−1;

2)对条件概率表CPT1, ⋅ ⋅ ⋅ ,CPT𝑇 进行模糊化;

3)基于随机模糊的相应理论将模糊值映射为随

机值;

4)对随机值进行归一化,使之符合贝叶斯相关原

理,同时进行一致性概率检验;

5)进行贝叶斯推断.

限于篇幅,贝叶斯推断的相关公式参见文献 [8].

4 综综综合合合敌敌敌我我我识识识别别别动动动态态态贝贝贝叶叶叶斯斯斯网网网络络络模模模型型型

本文分析的敌我属性全过程识别系统包含 4类

传感器, 分别为雷达, 红外, ESM, IFF. 不同传感器进

行敌我识别的途径是不一致的.
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红外可以获取目标外形轮廓及辐射分布特性,主

要通过目标的型号识别完成敌我识别; ESM可侦收目

标的雷达信号、通信信号、导航信号等, 其中可以通

过侦收的雷达信号中的脉冲描述字、脉内调制特征,

采用基于模糊推理的方法完成对辐射源的识别,最终

完成敌我识别;雷达获取的目标信息较多, 有目标位

置信息、多普勒信息、距离像信息、JEM信息等,可以

通过多种方式完成敌我识别; IFF工作原理是对感兴

趣的目标发射询问信号并侦收目标的应答信号,一般

认为,侦收到应答信号代表目标为“我”,未侦收到代

表目标为“非我”.

通过上述分析可以看出,综合敌我识别动态贝叶

斯网络模型应包含以下几种结点:

1)目标敌我属性结点. 表示目标敌我属性,定义

为 𝑡1, 𝑡2, ⋅ ⋅ ⋅ , 𝑡𝑘. 本文仅考虑“我”、“敌”、“中立”3种

状态,即 𝑘=3.

2)目标型号结点. 表示目标型号,如F16等,定义

为 𝑟1, 𝑟2, ⋅ ⋅ ⋅ , 𝑟𝑛,有𝑛种不同状态.

3) 目标传感器结点. 结点的状态为目标所携带

传感器类别, 如AN/APG-77等. 可将其定义为 𝑠1, 𝑠2,

⋅ ⋅ ⋅ , 𝑠𝑚,有𝑚种不同状态.

4) JEM调制节点. 表示目标 JEM调制特性,定义

为𝑢1, 𝑢2, ⋅ ⋅ ⋅ , 𝑢𝑙,有 𝑙种状态.

5) IFF应答结点. 结点的状态有 2种,分别为“有

应答”和“无应答”,定义为 𝑏1, 𝑏2.

6)初始位置节点.通过目标初始位置对目标敌我

属性进行估计,分为“我方区域”、“中立区域”和“敌

方区域”3种状态,定义为 𝑎1, 𝑎2, 𝑎3.

全过程综合敌我识别可分为目标探测时间片、

目标跟踪时间片和打击摧毁前时间片. 由于推理过程

存在因果关系,相邻时间片内信息存在关联, 这与动

态贝叶斯网络的特性相符合;由于有效范围、识别需

求等因素的影响,不同时间片所用的信息不同,这说

…
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图 2 综合敌我识别动态贝叶斯网络模型

明所构建的贝叶斯网络是变结构的. 由此建立的动态

贝叶斯网络模型如图 2所示.

5 仿仿仿真真真应应应用用用

考虑到目标距离、己方隐身等因素的影响,在不

同的时间片内采用如下信息进行识别. 在探测预警

时间片中,可根据目标携带的传感器信息和目标发现

位置信息进行敌我属性识别; 在目标跟踪时间片中,

可根据 IFF应答信息、携带传感器信息、JEM调制信

息进行敌我属性识别;在打击摧毁前时间片内,可根

据目标的轮廓结构信息、携带传感器信息、IFF应答

信息、JEM调制进行敌我属性识别.其中目标型号分

为 4类, 即型号节点有 4种状态, 传感器结点和 JEM

调制节点共有 3种状态. 根据上述信息,可建立动态

贝叶斯网络不同时间片时的结构参数𝐺1, 𝐺2, ⋅ ⋅ ⋅ ,
𝐺𝑇 .

在不同时间片的相互关系上,采用将上一时间片

的识别结果作为下一时间片的先验信息.对于各个时

间片内的条件概率表,下面以目标型号为例进行随机

模糊推理.

设 𝑟1, 𝑟2, 𝑟3, 𝑟4与 𝑡1, 𝑡2, 𝑡3的关系如图 3(a)所示.

由图 3(a)可以看出, 如果目标为敌, 则目标型号只有

𝑟1一种可能, 𝑝(𝑟1∣𝑡1)为极大; 如果目标为中立, 则有

𝑟1, 𝑟2, 𝑟3共 3种可能,即 𝑝(𝑟1∣𝑡2)为中; 如果目标为我,

则有 𝑟2, 𝑟4共 2种可能,与 𝑟1无关, 𝑝(𝑟1∣𝑡3)为极小. 同

样可以得出其他 𝑝(𝑟𝑗 ∣𝑡𝑖)的值.
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图 3 综合敌我识别各属性相互关系示意图

目标 𝑠𝑖和𝑢𝑖与𝑡1, 𝑡2, 𝑡3的关系如图 3(b)和图 3(c)

所示. 按与上述相似的方式,可得到模糊条件概率表

如表 1所示.
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表 1 模糊条件概率表

𝑝(𝑟∣𝑡) 𝑝(𝑠∣𝑡) 𝑝(𝑢∣𝑡) 𝑝(𝑏∣𝑡) 𝑝(𝑎∣𝑡)
敌我

𝑟1 𝑟2 𝑟3 𝑟4 𝑠1 𝑠2 𝑠3 𝑢1 𝑢2 𝑢3 𝑏1 𝑏2 𝑎1 𝑎2 𝑎3

敌 极大 极小 极小 极小 大 大 极小 极大 极小 极小 极小 中 极小 中 大

中立 中 中 中 极小 极小 极大 极小 中 中 中 极小 中 极小 大 极小

我 极小 大 大 大 极小 极小 极大 极小 极小 极大 极大 极小 极小 中 大

表 2 不同时间片各类属性置信度

时间片 1 时间片 2 时间片 3

𝑠1 𝑠2 𝑠3 𝑎1 𝑎2 𝑎3 𝑠1 𝑠2 𝑠3 𝑢1 𝑢2 𝑢3 𝑏1 𝑏2 𝑠1 𝑠2 𝑠3 𝑢1 𝑢2 𝑢3 𝑟1 𝑟2 𝑟3 𝑟4 𝑖1 𝑖2

数值 0.3 0.5 0.2 0 1 0 0.5 0.4 0.1 0.4 0.4 0.2 0 1 0.6 0.3 0.1 0.4 0.4 0.2 0.7 0.1 0.1 0.1 0 1

表 3 某一次仿真时条件概率表

𝑝(𝑟∣𝑡) 𝑝(𝑠∣𝑡) 𝑝(𝑢∣𝑡) 𝑝(𝑏∣𝑡) 𝑝(𝑎∣𝑡)
敌我

𝑟1 𝑟2 𝑟3 𝑟4 𝑠1 𝑠2 𝑠3 𝑢1 𝑢2 𝑢3 𝑏1 𝑏2 𝑎1 𝑎2 𝑎3

敌 0.932 0.021 0.037 0.042 0.685 0.741 0.025 0.902 0.042 0.025 0.012 0.43 0.042 0.389 0.687

中立 0.241 0.128 0.209 0.048 0.023 0.864 0.012 0.345 0.427 0.298 0.044 0.365 0.028 0.811 0.012

我 0.041 0.521 0.525 0.753 0.029 0.038 0.624 0.023 0.046 0.902 0.965 0.021 0.048 0.392 0.624

表 4 某一次仿真时正规化条件概率表

𝑝(𝑟∣𝑡) 𝑝(𝑠∣𝑡) 𝑝(𝑢∣𝑡) 𝑝(𝑏∣𝑡) 𝑝(𝑎∣𝑡)
敌我

𝑟1 𝑟2 𝑟3 𝑟4 𝑠1 𝑠2 𝑠3 𝑢1 𝑢2 𝑢3 𝑏1 𝑏2 𝑎1 𝑎2 𝑎3

敌 0.903 0.020 0.036 0.041 0.472 0.511 0.017 0.931 0.043 0.026 0.027 0.973 0.038 0.348 0.614

中立 0.385 0.205 0.334 0.076 0.025 0.961 0.014 0.322 0.400 0.278 0.108 0.892 0.033 0.953 0.014

我 0.022 0.283 0.285 0.410 0.042 0.055 0.903 0.024 0.047 0.929 0.978 0.022 0.045 0.369 0.586

得到贝叶斯网络各个节点各状态的模糊概率矩

阵后,可根据随机模糊原理将目标的模糊值映射为一

个随机数. 为讨论方便,本文采用 [0,1]均匀分布作为

随机集合. 其模糊度区别的门限值分别为 0.05, 0.25,

0.5, 0.85. 目标敌我属性先验概率为 {1/3, 1/3, 1/3}.
建立不同时间片中的目标不同属性的置信度如

表 2所示. 经 500次随机仿真取平均值得到相应结果,

其中一次仿真过程如下:

经随机模糊处理得到条件概率表 (见表 3). 随机

生成的条件概率表不符合概率论的基本原理,因此需

进行正规化处理,得到如表 4所示的正规化的数据.

下面采用贝叶斯全概率公式进行贝叶斯推理. 根

据时间片 1的证据,得到相应的后验概率

𝑝(𝑡(1) = 𝑡
(1)
𝑘 ∣𝑠(1) = 𝑠

(1)
𝑖 , 𝑎(1) = 𝑎

(1)
𝑖 ) =

𝑝(𝑡(1) = 𝑡
(1)
𝑘 , 𝑠(1) = 𝑠

(1)
𝑖 , 𝑎(1) = 𝑎

(1)
𝑖 )

𝑝(𝑠(1) = 𝑠
(1)
𝑖 , 𝑎(1) = 𝑎

(1)
𝑖 )

=

𝑝(𝑠(1) = 𝑠
(1)
𝑖 , 𝑎(1) = 𝑎

(1)
𝑖 ∣𝑡(1) = 𝑡

(1)
𝑘 )𝑝(𝑡(1) = 𝑡

(1)
𝑘 )

𝑝(𝑠(1) = 𝑠
(1)
𝑖 )𝑝(𝑎(1) = 𝑎

(1)
𝑖 )

=

𝑝(𝑠(1) = 𝑠
(1)
𝑖 ∣𝑡(1) = 𝑡

(1)
𝑘 )𝑝(𝑎(1) =

𝑝(𝑠(1) =
→

← 𝑎
(1)
𝑖 ∣𝑡(1) = 𝑡

(1)
𝑘 )𝑝(𝑡(1) = 𝑡

(1)
𝑘 )

𝑠
(1)
𝑖 )𝑝(𝑎(1) = 𝑎

(1)
𝑖 )

.

为书写简化, 将 𝑝 (𝑡1= 𝑡1𝑘∣𝑠1=𝑠1𝑖 , 𝑎
1=𝑎1𝑖 )简写为

𝑝 (𝑡
(1)
𝑘 ∣𝑠(1)𝑖 , 𝑎

(1)
𝑖 ),其余的可以类推. 其中 𝑝 (𝑎

(1)
𝑖 ∣𝑡(1)𝑘 )和

𝑝 (𝑠
(1)
𝑖 ∣𝑡(1)𝑘 )相应的值见表 4,分母 𝑝 (𝑠

(1)
𝑖 )和 𝑝(𝑎

(1)
𝑖 )的

值见表 2, 𝑝(𝑡(1)𝑘 )的值为 {1/3, 1/3, 1/3}. 可以得到,在

时间片 1得到相应证据时 𝑝 (𝑡
(1)
𝑘 ∣𝑠(1)𝑖 , 𝑎

(1)
𝑖 )的值.根据

时间片 1的结果和时间片 2得到的证据,可得到时间

片 2的后验概率

𝑝 (𝑡
(2)
𝑘 ∣𝑠(2)𝑖 , 𝑢

(2)
𝑖 , 𝑏

(2)
𝑖 ) =

𝑝 (𝑡
(2)
𝑘 , 𝑠

(2)
𝑖 , 𝑢

(2)
𝑖 , 𝑏

(2)
𝑖 )

𝑝 (𝑠
(2)
𝑖 , 𝑢

(2)
𝑖 , 𝑏

(2)
𝑖 )

=

𝑝 (𝑠
(2)
𝑖 , 𝑢

(2)
𝑖 , 𝑏

(2)
𝑖 ∣𝑡(2)𝑘 )𝑝 (𝑡

(2)
𝑘 )

𝑝 (𝑠
(2)
𝑖 )𝑝 (𝑢

(2)
𝑖 )𝑝 (𝑏

(2)
𝑖 )

.

采用相同的分解方法,可以得到 𝑝 (𝑡
(2)
𝑘 ∣𝑠(2)𝑖 , 𝑢

(2)
𝑖 ,

𝑏
(2)
𝑖 )的值,其中 𝑝(𝑡

(2)
𝑘 )的值为在时间片 1得到的结果.

将时间片 2得到的结果作为时间片 3的先验信息,重

新进行分解,可得到最终的 𝑝(3)(𝑡𝑘)值.经 500次仿真

后取不同仿真结果的平均值,可得到相应的识别结果

如图 4所示.
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由图 4可以看出, 得到最后的决策结果为“敌”.

根据相应的信息进行主观判断, 估计是敌的可能性

最大, 这说明通过动态贝叶斯网络进行推断得到的

结果符合人的主观思维.同时, 动态贝叶斯网络将前

一时刻推理和学习来的经验与知识进行有效的保存

和处理,如在本例中时间片 1和时间片 2的识别结果

是“敌”的概率已经大于任一属性的其他概率, 这使

得在时间片 3时识别的先验概率不再是平均分配,从

而随着时间的推移,获得的证据和有效信息越来越多,

能够不断地提高推理的精确性,有效地降低推理的不

确定性.
0.9

!"# 1

0.6

0.3

0.0

!"# 2 !"# 3

$ %& '

图 4 动态贝叶斯网络识别结果

6 结结结 论论论

本文利用动态变结构贝叶斯网络对综合敌我识

别进行建模,提出采用随机模糊原理对条件概率表进

行学习.这种思想集贝叶斯网络和随机模糊思想的优

点于一体,仿真表明具有良好的实用性和价值.然而,

这种方法需要先验信息较多,尤其是确定网络结构时

需对整个问题有一个清楚的认识,由此降低了方法的

泛化性,这些问题尚需进一步解决.
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