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摘 要: 针对主动队列管理 (AQM)机制面对动态突变的网络存在参数配置难问题,提出一种将模糊AQM和活动流

参数估计策略相结合的自适应AQM算法 (NFL).在综合权衡各性能指标的基础上,设计了一组能适应一定网络变化

的模糊规则,并对算法进行了运算优化. 为捕获网络突发流,引入了一种基于Bloom滤波器的无状态维护活动流参数

估计策略,并依此提出一个模糊AQM输出增益补偿器. 实验结果表明, NFL能较好地适应网络变化,相对其他算法,

具有更快的收敛速度和稳定的稳态队列控制性能.
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Abstract: For the problem that the active queue managements(AQM’s) parameters configuration is difficult, especially in

the dynamic network, an adaptive AQM algorithm (called NFL) is proposed, which is composed of two main parts: the fuzzy

AQM and the active-flow estimation strategy. Considering the tradeoff among each performance indicators, a set of fuzzy

rules are built for NFL to adapt to the dynamic network situation. Furthermore, an optimization method is raised, which

reduces the computational complexity of fuzzy AQM. Then, a stateless active-flow estimation strategy baesd on Bloom

filter is introduced to capture network congestion status. According to this, an output gain compensator for fuzzy AQM

in accordance with active-flow-number parameter is proposed. Simulation results show that NFL is adaptive to dynamic

network with fast convergence rate and stable steady-state queue control performance, and the comprehensive performance

of NFL is more excellent than other AQM algorithms.
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1 引引引 言言言

自RED (random early detection)算法被 IETF推

荐为主动队列管理 (AQM)候选算法以来,拥塞控制研

究重心由端结点转向了中心路由结点[1]. 然而, RED

算法性能依赖于其参数配置, 因此很多学者提出了

各类AQM算法. Floyd[2]提出了最大丢包概率自适应

调整ARED(adaptive-RED)算法, 然而固定的调整步

长导致了算法鲁棒性差;陆锦军等人[3]利用控制论给

出了RED参数的稳定性分析.为分析TCP和AQM的

动态行为, Misra等人[4]利用随机差分方程 (SDEs)建

立了TCP(transmission control protocol)和AQM系统

非线性流模型, 这为基于控制论的AQM流派的诞

生奠定了理论基础. Hollot等人[5]将TCP/ AQM模型

在稳定点附近线性化, 提出了 PI (proportion integra-

tion)算法, 并给出了基于幅相裕度稳定性准则的参

数配置策略, 但过于保守的参数配置导致 PI面对网

络的突变收敛速度慢. Melchor等人[6]针对不确定时

延TCP/AQM系统, 给出了非脆弱性 PI设计方法, 虽

然性能有所提高,但并未根本解决参数配置问题.

现有的基于线性定常系统的网络模型难以准

确地描述网络动态特性, 面对动态变化的网络场

景, 此类AQM算法的参数配置相当困难. 模糊逻辑
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系统常被用于解决无法用数学模型准确描述的对

象, 运用自然语言描述系统控制准则, 特别适用于

复杂时变的网络系统. 樊燕飞等人[7]将模糊逻辑引

入到AQM设计中, 并研究了ECN(explicit congestion

notification)策略对算法的性能影响; Liu等人[8]使

用队列长度和缓冲利用率作为模糊控制器输入;

Hadjadj等人[9]将 PI作为模糊控制输出补偿器, 提

出了 FAFC(fast and autonomic fuzzy controller)算法;

Chrysostomou[10]的FEM(fuzzy explicit marking)算法,

使用AIMD(additive increase multiplicative decrease)机

制自适应调整模糊AQM的丢包概率输出增益.上述

的模糊AQM相对RED和PI算法,性能得到了较大的

提高, 但面对某些动态网络场景, 算法依然存在队列

控制性能差、响应速度慢等不足.

针对AQM算法存在参数配置困难等问题,在分

析各类网络拥塞情况的基础上, 结合模糊逻辑技术,

提出一种基于活动流参数估计的自适应模糊AQM算

法NFL (adaptive fuzzy-logic algorithm with active-flow-

number estimation). 该算法通过模糊AQM动态更新

路由丢包概率, 使路由队列长度稳定在目标值附近,

并对模糊AQM进行了运算优化, 使算法时间复杂度

降低;同时引入一种无状态维护的活动流在线估计算

法,并依据该参数自适应补偿模糊AQM输出,以此来

弥补固定模糊AQM规则的缺陷.实验表明, NFL算法

是可行有效的.

2 模模模糊糊糊AQM
TCP/AQM网络系统是一个复杂的分布式时变非

线性系统, 而模糊逻辑控制则是使用先验知识来启

发控制对象,适合模型不确定的网络系统. NFL由模

糊AQM和活动流在线估计补偿策略组成, 算法架构

如图 1所示.
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图 1 NFL算法架构

2.1 输输输入入入输输输出出出接接接口口口设设设计计计

在设计中, 模糊AQM采用双输入、单输出

(MISO)的模糊模型. 在综合分析网络拥塞各种情

况的基础上,分别将瞬时队长 qlen与目标队长𝑄ref的

偏差Δ𝑒, 以及两个采样时刻偏差的变化量Δ𝑒′作为

模糊AQM的两个输入. Δ𝑒表征瞬时队长与目标值偏

离程度, Δ𝑒′表征拥塞的发展趋势. Δ𝑒和Δ𝑒′通过下

式计算得到: {
Δ𝑒 = qlen−𝑄ref ,

Δ𝑒′ = Δ𝑒−Δ𝑒old.
(1)

在模糊逻辑中,隶属度函数的功能是将输入变量

的定义域映射到论域.为使算法更具灵活性, 首先通

过缩放因子𝐺𝑞和𝐺𝑟, 分别将Δ𝑒和Δ𝑒′标准化到中

间域 [−1 1],然后再将标准化变量通过隶属度函数映

射为语言变量. 缩放因子表达式为

𝐺𝑞 =

⎧⎨⎩
1

𝑄ref
, Δ𝑒 ⩽ 0;

1

Bufsize−𝑄ref
, Δ𝑒 > 0;

(2)

𝐺𝑟 =
1

2Bufsize
. (3)

这里的Bufsize为路由缓冲区大小.

由图 1可知, NFL周期性地采样早期拥塞信号,

依此更新丢包概率来控制流的汇聚速率和队列长度.

文中选择丢包概率的步进增量Δ𝑃𝑓作为NFL的控制

输出,更新公式如下:

𝑃new = 𝑃old +Δ𝑃𝑓 , Δ𝑃𝑓 ∈ [−0.1 0.1]. (4)

为准确快速地检测并控制瓶颈链路潜在的拥塞,

通过反复试验法,为每个输入设计了 9个三角/梯形相

邻型隶属度函数,如图 2所示. 相应的Δ𝑒和Δ𝑒′论域
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图 2 输入变量隶属度函数
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集合定义为: {negative very big (0), negative big (1),

negative medium (2), negative small (3), zero (4), posi-

tive small (5), positive medium (6), positive big (7), pos-

itive very big (8)}. NFL算法选择丢包概率的步进增

量Δ𝑃𝑓作为模糊AQM的输出. 受Ralf Wieland[11]的

启发, 采用清晰值代替隶属度函数描述模糊规则的

输出. 清晰值的优势在于解模糊时, 可使用加权求

和运算来代替积分运算.用 {(𝑘) =crisp value}表示清
晰值输出集合, 𝑘表征模糊规则输出所对应的索引

值, crisp value表征 𝑘索引值下的清晰值.通过反复试

验, 最终获得模糊输出集合: {(0) = −0.002, (1) =

−0.000 5, (2) = −0.000 08, (3) = −0.000 05, (4) = 0,

(5) = +0.000 05, (6) = +0.000 08, (7) = +0.000 5,

(8) = +0.002}. 负值代表丢包概率减小的步长,反之

亦然.

2.2 模模模糊糊糊规规规则则则设设设计计计与与与算算算法法法优优优化化化

模糊AQM通过模糊推理引擎 (FIE)实现Δ𝑃𝑓的

动态更新, FIE则是基于 If-Then规则库完成模糊推

理. 在队列管理规则设计过程中,综合考虑算法的响

应速度和稳定性,依据NFL算法的输入输出定义,设

计了 9× 9条规则 (见表 1).

表 1 NFL模糊规则

Δ𝑒
Δ𝑒′

0 1 2 3 4 5 6 7 8

0 0 0 1 2 3 3 4 5 5

1 0 1 1 3 4 4 4 5 5

2 0 2 2 4 4 4 5 5 5

3 0 2 3 4 4 4 5 5 6

4 0 2 3 4 4 4 5 6 7

5 1 2 3 4 4 4 5 6 7

6 1 3 3 4 4 4 5 7 7

7 2 3 3 4 4 5 6 7 8

8 3 3 4 5 5 5 7 8 8

为满足高吞吐量路由处理速度的需求, 本文

对模糊推理进行了运算优化. 模糊AQM周期性地

采样潜在的拥塞信号Δ𝑒和Δ𝑒′, 然后通过隶属度函

数映射为相应的语言值𝜇𝑒𝑖(Δ𝑒)和𝜇𝑒′𝑗(Δ𝑒′), 𝑖, 𝑗 ∈
[1, 3, ⋅ ⋅ ⋅ , 9]. 由于采用相邻型隶属度函数, 对于任意

输入变量Δ𝑒模糊化为语言值时,有如下两种情况 (分

别对应图 2(c)左右半边):

1) 通常情况, ∃𝜇𝑒𝑖(Δ𝑒) ∕= 0, 𝜇𝑒(𝑖+1)(Δ𝑒) ∕=
0, 并且其他 7个语言值𝜇𝑒(∕=𝑖,𝑖+1)(Δ𝑒) = 0, 𝑖 ∈
[1, 2, ⋅ ⋅ ⋅ , 8]；

2) 特殊情况, 𝜇𝑒𝑖(Δ𝑒)刚好位于两隶属度函数

交叉处, 此时 ∃𝜇𝑒𝑖(Δ𝑒) ∕= 0, 𝜇𝑒(∕=𝑖)(Δ𝑒) = 0, 𝑖 ∈ [1,

2, ⋅ ⋅ ⋅ , 9].

Δ𝑒′情况类似. 这意味着在大部分情况下,

模糊AQM仅需对这 4个有意义的语言值𝜇𝑒𝑖(Δ𝑒),

𝜇𝑒(𝑖+1)(Δ𝑒), 𝜇𝑒′𝑗(Δ𝑒′), 𝜇𝑒′(𝑗+1)(Δ𝑒′)进行后续的模糊

运算. 虽然设计了 9 × 9条规则, 但实际上模糊推

理仅需 4条相应的模糊规则. 模糊推理采用 “min−
max ”算子,具体算法描述如下:

Step 1: 将Δ𝑒和Δ𝑒′模糊化, 得到 4个非 0的语

言值: 𝜇𝑒𝑖(Δ𝑒), 𝜇𝑒(𝑖+1)(Δ𝑒), 𝜇𝑒′𝑗(Δ𝑒′), 𝜇𝑒′(𝑗+1)(Δ𝑒′).

Step 2: 将上述 4个语言值赋予相应的 4条模

糊规则, 得到规则结果集: 𝑟𝑚𝑘 = min{𝜇𝑒(𝑖,𝑖+1)(Δ𝑒),

𝜇𝑒′(𝑗,𝑗+1)(Δ𝑒′)}. 𝑟𝑚𝑘 代表第𝑚条规则的输出为清晰

值 𝑘的模糊规则结果, 𝑘为清晰值输出集合索引值.

Step 3: 从规则结果集中,为每个不同的清晰值筛

选最优规则结果 𝑟𝑘 = max{𝑟1𝑘, 𝑟2𝑘, ⋅ ⋅ ⋅ }.

Step 4: 𝑜 =

𝑛∑
𝑘=1

𝑟𝑘𝑜𝑘

/ 𝑛∑
𝑘=1

𝑟𝑘. 𝑜𝑘代表清晰值; 𝑜代

表最终的模糊输出Δ𝑃𝑓 ; 𝑛为 Step 3最优规则结果集

{𝑟𝑘}的大小,其中𝑛 ⩽ 4.

由上可知, 每次模糊推理, 最多需在 Step 2进行

4次min操作; 在Step 3进行 4次max操作; 在Step 4

进行 4次乘运算、1次除运算以及少量的加和赋值运

算.因此,通过对模糊推理进行运算优化,可使算法时

间复杂度从𝑂(𝑛)降为𝑂(1), 𝑛为模糊AQM规则数.

3 NFL算算算法法法
研究表明, 时变的网络参数 (𝑁,RTT, 𝐶)是导致

AQM设计困难的主要原因.在网络参数中, 𝐶链路带

宽由链路本身决定,在有线环境下通常是固定的. 由

于数据流服从重尾分布, 意味着参数𝑁具有突发性.

𝑁的变化导致路由队长变化,进而影响数据包的排队

时延,最终将导致往返时间RTT的变化,而RTT的变

化则进一步影响到AQM反馈信号被执行的时间. 由

上分析可知, 𝑁是三元组中最为关键的一个参数, 如

能及时估计𝑁 ,便能把握拥塞趋势. 本节首先引入了

活动流参数估计策略,然后依据稳态丢包方程, 提出

一种模糊AQM自适应调整方法.

3.1 基基基于于于BF的的的活活活动动动流流流参参参数数数估估估计计计

对𝑁的估计将面临如下两个问题: 1) 路由资源

有限, 必须设计一种无状态维护的估计算法; 2) 数

据流具有突发性, 如何快速地判断数据流的建立和

消亡, 也是估计算法需解决的问题.作为一种空间效

率很高的随机数据结构, BF (Bloom filter)以在极少

情况下存在假命中的代价来换取高效存储空间利

用率[12]. 对于能容忍少量错误率的𝑁估计场合, 可

使用BF来极大地节省路由存储空间. 活动流参数

估计算法 (AFE)的核心思想如图 3所示. 当一个数据
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包 (Pkt)到达路由, BF引擎提取数据包头部的流标识

字符串𝐹𝑖𝑑, 然后在BF集合中查找是否存在𝐹𝑖𝑑, 如

果不存在则执行插入操作, 同时将𝑁act(当前活动流

参数测量值)加 1; 否则不执行任何操作,等待下一个

数据包到达.其中ℎ𝑖(𝐹𝑖𝑑)为哈希函数序列, AFE算法

共选择了 6个哈希函数序列 {SAX, SDBM, JS, ELF,

DJB, AP},即 𝑘 = 6. 虽然MD5和 SHA1比上述 6个函

数分散性更均匀, 但计算复杂, 并不适合高速处理的

路由.

Queue Buffer

0 1 0 0 0 1 …0 1 1 0 1 0 1 0 0BFV:

Pkt

series

Bloom Filter Engine

Query Flowi Insert Flowi

Hash function interactive module

Pkt Info extract

Enqueue
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F
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id

h F1( )
id

h F

图 3 AFE算法原理

因BF是采用压缩映射方式存储元素,且AFE是

无状态维护的算法, 所以AFE虽能快速地捕获到新

加入的流, 却无法察觉已消亡的流. 为解决此问题,

为AFE增加了一个周期性刷新策略,即每经过Δ𝑇 周

期, AFE获得当前的𝑁act统计;然后使用指数加权平

均 (EWMA)方法估计当前活动流参数 𝑁̃cur; 最后清

除BFV数据,并进入下个周期的𝑁act统计.

EWMA方法如下:

𝑁̃cur = (1− 𝜔)𝑁̃last + 𝜔 ×𝑁cur. (5)

其中: 𝑁̃cur为上周期估计值, 𝜔为指数加权值. 经

过多次测试, 当𝜔 ∈ [0.7 0.85]时, 估计值与实际值

误差较小. 依据最小“假命中率”原则[12], AFE算法

在网络数据包平均大小MSS = 500Byte, 𝑚 = 15,

𝐶 = 15Mbps条件下, 可得到最优更新时间Δ𝑇𝑜𝑝 =

8.075 s,此时假命中率 𝑓(𝑘min) = 0.015 625.

3.2 自自自适适适应应应模模模糊糊糊AQM补补补偿偿偿策策策略略略

目前, 大部分自适应模糊控制器采用动态调整

模糊规则和隶属度函数的方式, 这一般需要较大的

存储空间. 另一种则是对模糊输出进行补偿调整.

在文献 [10]中, FAFC使用 PI补偿模糊AQM的输出,

但PI本身的参数配置却依赖于网络参数,故 FAFC性

能反而受到了 PI的牵制,这可从实验部分得证. Ran-

jan分析了TCP/AQM系统非线性特性,并给出了如下

稳态丢包率与三元组的近似等式关系:

𝑇 =
𝐶

𝑁
≈ MSS×𝐾√

𝑝× RTT
=

MSS×𝐾√
𝑝× (𝜏 + qlen/𝐶)

, (6)

𝑝 ≈
( MSS×𝐾 ×𝑁

𝜏 × 𝐶 +𝑄ref ×MSS× 8

)2

. (7)

如果AQM能将瞬时队长稳定在目标值𝑄ref附

近,则RTT的传输时延将稳定在 𝜏 + 𝑄ref/𝐶附近,稳

定的RTT保障了数据的稳定传输.对式 (6)进一步推

导可得稳态丢包率近似方程 (7).

PeriodN …

PeriodFL(S) … PeriodFL(E) PeriodFL(S) … PeriodFL(E)

图 4 模糊AQM自适应调整策略

由式 (7)可知, 𝑁是影响稳态丢包率的主要因素,

可依据活动流参数对模糊AQM自适应调整. 图 4中

的Period𝑁代表活动流参数估计周期, PeriodFL代

表模糊AQM丢包概率更新周期. PeriodFL(𝑆)代表

模糊AQM在Period𝑁周期内更新丢包概率的起始

周期, PeriodFL(𝐸)为Period𝑁的结束周期. 分别对

PeriodFL(𝑆)和非PeriodFL(𝑆)的模糊AQM采用不同

的补偿策略. PeriodFL(𝑆)采用如下策略进行粗调:

𝑃new = (𝑃old +Δ𝑃𝑓 )× 𝑝cur
𝑝last

; (8)

对于非PeriodFL(𝑆)采用下式进行微调:

𝐺𝑝 =

⎧⎨⎩

𝑝last − 𝑝cur
𝑝last

, 𝑁last > 𝑁cur, qlen < 0.8𝑄ref ;

𝑝cur
𝑝cur − 𝑝last

, 𝑁last < 𝑁cur, qlen > 1.2𝑄ref ;

1, otherwise;

(9)

𝑃new = 𝑃old +𝐺𝑝 ×Δ𝑃𝑓 . (10)

其中: 𝐺𝑝为微调增益因子, 𝑝cur为当前周期根据式 (7)

计算得到的丢包率, 𝑝last为上个周期丢包率计算值.

4 实实实验验验仿仿仿真真真

为进一步验证NFL算法的有效性和可行性, 在

NS2[13]仿真平台上进行了一系列的仿真实验,同时与

ARED[2], PI[5], FAFC[9], FEM[10]4种AQM算法作了对

比,算法参数配置见表 2.

表 2 AQM算法参数配置

参数配置

ARED minth = 1
3maxth = 70, interval = 0.1 s

PI 𝛼 = 1.822 × 10−5, 𝛽 = 1.816 × 10−5

FAFC 𝑓𝑎 = 3, 𝑓𝑏 = 1, PeriodFL = 0.01 s

FEM PeriodFL = 0.01 s

NFL PeriodFL = 0.01 s

在仿真中, 研究了面对突发流场景时算法的鲁

棒性, 并使用队列平均长度 (Avgq)、队列震荡方差
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(STD), 链路利用率 (Utiliz)和丢包率 (LossR)作为算

法性能衡量指标. 在实际网络中, 虽然数据传输

需要经过多条链路, 但瓶颈链路一般只为其中的

某一段, 因此可将拥塞的网络缩影为单瓶颈网络

来研究AQM的性能. 仿真拓扑配置如图 5所示, 瓶

颈链路结点𝑛1和𝑛2采用AQM算法, 路由缓冲大小

为 300 pkt, 𝑄ref设置为 150 pkt, TCP为允许ECN模式,

分组大小MSS为 500 B. 源端𝑆𝑖与终端𝐷𝑖存在数据

连接流 𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑛. 为表征网络负载动态变化,

TCP连接数𝑁采用如下分段形式 {300, 600, 200, 700,

300, 500, 200},每个𝑁维持 50 s,仿真持续 350 s.

[5-10]ms

100Mbps

40ms

10Mbps

[5-10]ms

100Mbps

... ...

S1 D1

n1

S
n

D
n

n2

图 5 仿真网络拓扑图

图 6描述了 5种AQM算法随着流的加入或撤离

网络,瞬时队列演化情况. 结果表明, PI的队列控制性

能最差,根本无法在 50 s内将瞬时队长收敛到目标值
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图 6 动态流量场景下队列的演化

(150 pkt);其次是 FEM,收敛速度较慢,同时伴随着队

列的严重震荡; FAFC虽在某些负载场景下稳定在目

标值附近 (比如 100-150 s时),但由于其采用 PI作为模

糊AQM输出补偿器,明显影响了算法性能; ARED在

大部分负载下, 都能将队列保持在目标值附近,但在

重负载下出现队列无法收敛的现象; NFL通过活动流

在线估计策略,能实时检测到网络动态, 有利于其更

好地控制队列. 图 6(f)给出了NFL活动流的实际值和

估计值曲线,可知NFL的活动流参数估计值较准确.

表 3给出了 5种算法的综合指标对比,其中NFL

的平均队长、队列震荡方差以及丢包率指标最好;虽

然ARED队列控制能力较强, 但其丢包率比NFL高

两个数量级; PI的队列震荡程度最大, 其次为 FAFC,

这表明基于模型的 PI类算法参数配置依赖于网络参

数, 网络场景变化后, 算法性能较差. FEM不能将队

列收敛于目标值, 其他指标与NFL相当. 综上所述,

NFL面对动态突发网络场景时,算法鲁棒性最强.

表 3 ARED, PI, FAFC, FEM, NFL性能对比

Avgq/pkt STD/pkt Utiliz/% LossR/%

ARED 167.130 5 66.744 3 99.719 14.789

PI 165.525 9 118.373 4 93.628 0.762

FAFC 202.631 1 86.633 8 99.762 1.137

FEM 201.530 7 53.971 9 98.838 0.638

NFL 157.214 9 41.439 0 99.504 0.609

5 结结结 论论论

目前,基于线性定常系统的TCP/AQM数学模型

使用固定的网络参数 (𝑁,RTT, 𝐶)来描述网络特性,

而实际网络则是一个分布式时变的非线性系统,因此

导致了基于模型的AQM算法鲁棒性差. 为此, 将模

糊逻辑引入到AQM设计中,通过分析、总结、提炼大

量的网络拥塞控制规则,提出了一种能适应一定网络

场景的模糊AQM算法,作为NFL的主要队列管理策

略.针对相邻型隶属度函数的特征,对模糊AQM作了

运算优化,将算法的时间复杂度从𝑂(𝑛)降为𝑂(1),同

时也降低了推理过程中临时变量对存储空间占用的

需求. 本优化策略可推广至其他采用邻近型隶属度

函数的模糊控制系统.文中分析了网络参数的性质以

及参数间的相互关系, 指出𝑁的突发性是拥塞发生

的本质原因.为此,引入了一种基于BF的无状态维护

的活动流在线估计策略,并依此估计值自适应补偿模

糊AQM输出, 作为NFL的辅助队列管理策略. 仿真

实验表明, 与其他算法相比, NFL算法提高了队列控

制性能和链路利用率,降低了丢包率.下一步的工作

是研究NFL算法在差分服务网中的性能.
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