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　　摘　要：　聚合签名能够实现批验证，特别适用于资源受限的无线网络中批量身份认证．无证书密码体制能够解
决聚合签名的证书管理或私钥托管问题．本文首先对一个无证书聚合签名方案进行分析，随后提出更加安全高效的无
证书聚合签名方案，方案验证时需要更少的双线性对操作．最后在随机预言模型下证明方案具有不可伪造性，其安全
性等价于求解ＣＤＨ（ＣｏｍｐｕｔａｔｉｏｎＤｉｆｆｉｅＨｅｌｌｍａｎ）困难问题．
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１　引言
　　聚合签名是ｎ个签名者分别对 ｎ个不同的消息进
行签名，这ｎ个签名可以被聚合成一个签名，验证者只
需验证聚合后的签名便可以确认这些消息是否来自对

应的签名者．聚合签名能够实现批验证，可用于解决资
源受限的无线网络中批量身份认证问题［１，２］．２００３年，
Ｂｏｎｅｈ等［３］第一次提出聚合签名的概念，文献［４］基于
陷门置换假设提出一个有序聚合签名方案，文献［５］提
出基于身份的聚合签名方案．然而基于传统公钥密码
体制或基于身份密码体制的聚合签名方案存在着证书

管理问题或私钥托管问题．
ＡｌＲｉｙａｍｉ等［６］在２００３年首次提出无证书公钥密

码学的概念，能够解决传统公钥密码体制的证书管理

问题和基于身份密码体制的私钥托管问题．在无证书
密码体制中，用户私钥包括用户随机选择的秘密值和

密钥生成中心（ＫＧＣ）产生的部分私钥，用户公钥由秘
密值生成．近年来已有不少学者对无证书签名进行研
究，具有各种属性的无证书签名［７，８］相继被提出．

Ｇｏｎｇ等［９］将聚合签名与无证书密码体制相结合，

首次提出无证书聚合签名方案，但是没有给出方案的

安全性证明．Ｚｈａｎｇ等［１０］提出一个在随机预言模型下可

证安全的无证书聚合签名方案，但是聚合签名的长度

随着签名人数的增加而增加．文献［１１，１２］中，聚合签
名的长度固定，但要求每个签名者维护一个共同的状

态信息．为解决上述不足，一些学者提出利用双线性对
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构造的无证书聚合签名方案［１３～１５］，这些方案签名长度

固定且验证高效．然而Ｘｉｏｎｇ等［１３］提出的无证书聚合签

名方案，被Ｈｅ等［１６］和Ｃｈｅｎｇ等［１７］分别指出难以抵抗恶

意ＫＧＣ的伪造攻击．杜红珍等［１４］在随机预言模型下证

明其无证书聚合签名方案的安全性可归约为ＣＤＨ困难
问题，然而本文研究发现杜红珍等人提出的方案（Ｄｕ
Ｈｕａｎｇ方案［１４］）难以抵抗伪造攻击，本文将对ＤｕＨｕａｎｇ
方案的安全性进行详细分析．随后提出一个更加安全
高效的无证书聚合签名方案，方案验证时只需要使用

较少的双线对操作且在随机预言模型下具有不可伪造

性．此外，由于方案最终生成的聚合签名长度与聚合者
的个数无关，因此是紧致的聚合签名方案．最后，与文献
［１４，１５］提出的无证书聚合签名方案进行效率对比，我
们的方案更加高效．

２　预备知识

２１　数学困难问题
　　定义１　计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题：给定（Ｐ，ａＰ，ｂＰ）
∈Ｇ１，ａ，ｂ∈Ｚ


ｑ，计算ａｂＰ∈Ｇ１是困难的．

２２　无证书聚合签名方案
　　定义２　无证书聚合签名方案主要参与者有ＫＧＣ，
签名者Ｐｉ（ｉ＝１，２，…，ｎ），聚合者和验证者．方案由系
统参数生成算法，部分私钥提取算法，用户密钥生成算

法，签名算法，聚合算法，验证算法等６个多项式时间算
法构成，算法具体描述请参考文献［１４］．
２３　无证书聚合签名方案安全模型

无证书聚合签名方案存在两种类型的攻击者：（１）
攻击者Ａ１：不知道系统主密钥，但可以替换任意签名者
的公钥；（２）攻击者Ａ２：知道系统主密钥，但不能替换签
名者的公钥．

无证书聚合签名方案安全模型可以通过挑战者 Ｃ
和攻击者Ａ１，Ａ２之间的攻击游戏来定义：
　　Ｇａｍｅ１
　　（１）系统参数设置　挑战者 Ｃ运行系统参数生成
算法，得到系统参数 Ｐａｒａｍｓ和系统主密钥 ｓ．Ｃ将 Ｐａ
ｒａｍｓ发送给攻击者Ａ１
　　（２）询问：

（ａ）Ｈａｓｈ询问　Ａ１可以访问方案中所有的 Ｈａｓｈ
预言机．
　　（ｂ）部分私钥提取询问　Ａ１询问用户 Ｐｉ的部分私
钥，Ｃ运行部分私钥提取算法生成部分私钥 ｄＩＤｉ返回
给Ａ１
　　（ｃ）秘密值询问　Ａ１询问用户Ｐｉ的秘密值，Ｃ运行
用户密钥生成算法生成秘密值ｘｉ返回给Ａ１，如果 Ｐｉ的
公钥已被执行过公钥替换算法，则输出⊥．
　　（ｄ）公钥询问　Ａ１询问用户 Ｐｉ的公钥，Ｃ运行用

户密钥生成算法生成公钥ｐｋＩＤｉ返回给Ａ１
　　（ｅ）替换公钥询问　Ａ１能用自己选取的公钥 ｐｋ′ＩＤｉ
替换Ｐｉ的公钥ｐｋＩＤｉ．
　　（ｆ）无证书签名询问　Ａ１询问 Ｐｉ对消息 ｍｉ的签
名，Ｃ输入 Ｐｉ的身份 ＩＤｉ，公钥 ｐｋＩＤｉ生成签名 σｉ返回
给Ａ１
　　（３）伪造　Ａ１输出签名者集合Ｐｉ（ｉ＝１，２，…，ｎ）对
消息ｍｉ 的聚合签名 σ

，若满足以下条件，则攻击

成功：

（ａ）至少一个 Ｐｉ的身份 ＩＤｉ没有同时提交给公钥
替换询问和部分私钥提取询问．

（ｂ）（ｍｉ，Ｐｉ）没有经过无证书签名询问．
　　Ｇａｍｅ２
　　（１）系统参数设置　与Ｇａｍｅ１类似，不同的是Ｃ将
系统参数Ｐａｒａｍｓ和系统主密钥ｓ都发送给攻击者Ａ２
　　（２）询问　Ｈａｓｈ询问，秘密值询问，公钥询问，无证
书签名询问与Ｇａｍｅ１中对应的询问相同．
　　（３）伪造　Ａ２输出签名者集合Ｐｉ（ｉ＝１，２，…，ｎ）对
消息ｍｉ 的聚合签名 σ

，若满足以下条件，则攻击

成功：

（ａ）至少一个Ｐｉ的身份ＩＤｉ没有经过秘密值询问．
（ｂ）（ｍｉ，Ｐｉ）没有经过无证书签名询问．

　　定义３　如果攻击者 Ａ１，Ａ２在游戏 Ｇａｍｅ１，Ｇａｍｅ２
中获胜的概率可以忽略，那么无证书聚合签名方案在

随机预言模型下，对适应性选择消息攻击是不可伪

造的．

３　ＤｕＨｕａｎｇ无证书聚合签名方案及安全性
分析

３１　ＤｕＨｕａｎｇ无证书聚合签名方案［１４］

签名者Ｐｉ（ｉ＝１，２，…，ｎ）的身份信息为ＩＤｉ，对ｎ个
消息ｍｉ进行聚合签名，方案构造如下：
　　（１）系统参数生成算法　给定安全参数 ｋ，ＫＧＣ选
择ｑ阶循环群Ｇ１，Ｇ２，ｑ是素数满足ｑ＞２

ｋ，Ｐ是 Ｇ１的生
成元，ｅ：Ｇ１×Ｇ１→Ｇ２表示双线性映射．Ｈ１，Ｈ２，Ｈ３，Ｈ４是
安全ｈａｓｈ函数Ｈ１～Ｈ３：｛０，１｝

→Ｇ１，Ｈ４：｛０，１｝
→Ｚｑ．

ＫＧＣ随机选择ｓ∈Ｚｑ，计算 Ｐｐｕｂ＝ｓＰ．公开系统参数 ｐａ
ｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３，Ｈ４｝，保密系统主
密钥ｓ．
　　（２）部分私钥提取算法　输入Ｐｉ（ｉ＝１，２，…，ｎ）的
身份ＩＤｉ，ＫＧＣ验证 ＩＤｉ后，计算 ｄＩＤｉ＝ｓＱｉ，其中 Ｑｉ＝Ｈ１
（ＩＤｉ）．
　　（３）用户密钥生成算法　签名者 Ｐｉ（ｉ＝１，２，…，ｎ）
随机选择 ｘｉ∈Ｚ


ｑ 作为秘密值，计算 ｐｋＩＤｉ＝ｘｉＰ作为

公钥．
　　（４）签名算法　输入参数ｐａｒａｍｓ，Ｐｉ（ｉ＝１，２，…，ｎ）

６４８１
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的身份ＩＤｉ，私钥 ｄＩＤｉ，ｘｉ，公钥 ｐｋＩＤｉ和消息 ｍｉ，不失一般
性假设Ｐｉ对消息ｍｉ进行如下签名：

（ａ）选择随机数 ｒｉ∈Ｚ

ｑ，计算 Ｕｉ＝ｒｉＰ，Ｔ＝Ｈ２

（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ）和ｈｉ＝Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）．
（ｂ）计算Ｖｉ＝ｒｉＴ＋ｈｉ（ｄＩＤｉ＋ｘｉＷ），则 σｉ＝（Ｕｉ，Ｖｉ）

是Ｐｉ对不同消息ｍｉ的签名．
　　（５）聚合　聚合人对 Ｐｉ（ｉ＝１，…，ｎ）发来的签名
（ｍｉ，σｉ＝（Ｕｉ，Ｖｉ））进行验证然后聚合．
　　（ａ）验证　计算 Ｔ＝Ｈ２（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ），ｈｉ
＝Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ），验证等式 ｅ（Ｐ，Ｖｉ）＝ｅ（Ｕｉ，Ｔ）ｅ
（Ｐｐｕｂ，ｈｉＱｉ）ｅ（ｈｉｐｋＩＤｉ，Ｗ）是否成立，若成立则接受 σｉ否
则终止算法．

　　（ｂ）聚合　计算Ｕ＝∑
ｎ

ｉ＝１
Ｕｉ，Ｖ＝∑

ｎ

ｉ＝１
Ｖｉ，则σ＝（Ｕ，

Ｖ）是ｎ个签名者 Ｐｉ（ｉ＝１，２，…，ｎ）对消息 ｍｉ的聚合
签名．
　　（６）验证算法　输入（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）（ｉ＝１，…，ｎ），σ
＝（Ｕ，Ｖ），验证者计算Ｔ＝Ｈ２（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ），ｈｉ
＝Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ），接受σ为Ｐｉ对消息ｍｉ的签名当且

仅当等式成立 ｅ（Ｐ，Ｖ）＝ｅ（Ｕ，Ｔ）ｅ（Ｐｐｕｂ，∑
ｎ

ｉ＝１
ｈｉＱｉ）

ｅ（∑
ｎ

ｉ＝１
ｈｉｐｋＩＤｉ，Ｗ）．

３２　安全性分析
本节给出具体的攻击方法，展示 ＤｕＨｕａｎｇ无证书

聚合签名方案是不安全的．攻击者 Ａ∈｛Ａ１，Ａ２｝，（１）如
果Ａ＝Ａ１，Ａ满足２３节 Ｇａｍｅ１中（３）的两个条件：（ａ）
至少有一个签名者 Ｐｋ没有被 Ａ控制，同时 ＩＤｋ没有经
过公钥替换询问、部分私钥提取询问；（ｂ）（ｍｋ，Ｐｋ）没
有经过无证书签名询问；（２）如果 Ａ＝Ａ２，则 Ａ满足２３
节Ｇａｍｅ２中（３）的两个条件．攻击过程如下：
　　（１）系统参数设置　挑战算法 Ｃ运行系统参数生
成算法，得到系统参数ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，
Ｈ２，Ｈ３，Ｈ４｝和系统主密钥ｓ．将ｐａｒａｍｓ发送给攻击者Ａ．
　　（２）询问　攻击者进行签名询问，得到 Ｐｋ对消息
ｍｋ的聚合签名σｋ＝（Ｕｋ，Ｖｋ）．
　　（３）伪造　为了伪造 Ｐｉ（ｉ＝１，２，…，ｎ）对消息 ｍ


ｉ

的签名，Ａ做如下操作：
（ａ）Ａ控制签名者Ｐｉ（ｉ∈［１，ｎ］，ｉ≠ｋ），故Ａ能计算

出Ｐｉ对ｍ

ｉ 的合法签名σ


ｉ ＝（Ｕ


ｉ，Ｖ


ｉ）．

（ｂ）Ａ伪造 Ｐｋ对消息 ｍ

ｋ 的签名 σ


ｋ：Ａ计算 ｈｋ＝

Ｈ４（ｍｋ，ＩＤｋ，ｐｋＩＤｋ），ｈ

ｋ ＝Ｈ４（ｍ


ｋ，ＩＤｋ，ｐｋＩＤｋ），随后计算

Ｖｋ ＝Ｖｋ·
ｈｋ
ｈｋ
，Ｕｋ ＝Ｕｋ·

ｈｋ
ｈｋ
，则 σｋ ＝（Ｕ


ｋ，Ｖ


ｋ）是 Ｐｋ对

消息ｍｋ 的签名．

（ｃ）Ａ聚合签名：计算 Ｕ ＝∑
ｎ

ｉ＝１
Ｕｉ，Ｖ

 ＝∑
ｎ

ｉ＝１
Ｖｉ，

σ ＝（Ｕ，Ｖ）是Ｐｉ（ｉ＝１，２，…，ｎ）对消息 ｍ

ｉ 的聚合

签名．
容易验证σ ＝（Ｕ，Ｖ）是有效的无证书聚合签

名，分析如下，验证者首先计算Ｔ＝Ｈ２（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，
Ｐｐｕｂ），ｈ


ｉ ＝Ｈ４（ｍ


ｉ，ＩＤｉ，ｐｋＩＤｉ），１≤ｉ≤ｎ．然后验证：

ｅ（Ｐ，Ｖ）＝ｅ（Ｐ，∑
ｎ

ｉ＝１
Ｖｉ）

＝ｅ（Ｐ，∑
ｎ

ｉ＝１，ｉ≠ｋ
Ｖｉ）ｅ（Ｐ，Ｖ


ｋ）

＝（∏
ｎ

ｉ＝１，ｉ≠ｋ
ｅ（Ｐ，Ｖｉ））ｅ（Ｐ，Ｖｋ·

ｈｋ
ｈｋ
）

＝（∏
ｎ

ｉ＝１，ｉ≠ｋ
ｅ（Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，ｈ


ｉＱｉ）

　·ｅ（ｈｉｐｋＩＤｉ，Ｗ））ｅ（Ｐ，（ｒｋＴ＋ｈｋ（ｄＩＤｋ＋ｘｋＷ）
ｈｋ
ｈｋ
）

＝（∏
ｎ

ｉ＝１，ｉ≠ｋ
ｅ（Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，ｈ


ｉＱｉ）ｅ（ｈ


ｉｐｋＩＤｉ，Ｗ））

　·ｅ（Ｐ，ｒｋＴ
ｈｋ
ｈｋ
＋ｈｋ（ｄＩＤｋ＋ｘｋＷ））

＝（∏
ｎ

ｉ＝１，ｉ≠ｋ
ｅ（Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，ｈ


ｉＱｉ）ｅ（ｈ


ｉｐｋＩＤｉ，Ｗ））

　·ｅ（Ｕｋ，Ｔ）ｅ（Ｐｐｕｂ，ｈ

ｋＱｋ）ｅ（ｈ


ｋｐｋＩＤｋ，Ｗ）

＝∏
ｎ

ｉ＝１
ｅ（Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，ｈ


ｉＱｉ）ｅ（ｈ


ｉｐｋＩＤｉ，Ｗ）

＝ｅ（∑
ｎ

ｉ＝１
Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，∑

ｎ

ｉ＝１
ｈｉＱｉ）

　·ｅ（∑
ｎ

ｉ＝１
ｈｉｐｋＩＤｉ，Ｗ）

＝ｅ（Ｕ，Ｔ）ｅ（Ｐｐｕｂ，∑
ｎ

ｉ＝１
ｈｉＱｉ）ｅ（∑

ｎ

ｉ＝１
ｈｉｐｋＩＤｉ，Ｗ）

等式成立．在攻击过程中，Ａ既没收到系统主密钥
也没有执行替换公钥询问，故方案对任何类型的攻击

者Ａ１或Ａ２都不具有不可伪造性．
文献［１４］的安全性证明过程存在缺陷才导致上述

攻击成立，本文具体分析文献［１４］引理１的证明过程，
引理２的分析与引理１类似，不再详述．伪造阶段，Ａ输
出 ｎ个消息身份公钥（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）的聚合签名

（Ｕ，Ｖ），易知 Ｖ ＝Ｕｌ ＋∑
ｎ

ｉ＝１
ｈｉｔ


ｉＰｐｕｂ＋∑

ｎ

ｉ＝１
ｊ

ｈｉｐｋ

ＩＤｉ．然而 Ａ伪造（Ｕ

，Ｖ）时需要满足 Ｇａｍｅ１中的
两个条件，即至少一个签名者（假设为 Ｐｋ（ｋ∈［１，ｎ］））
的身份ＩＤｋ没有同时提交给公钥替换询问和部分私钥
提取询问，且（ｍｋ，Ｐｋ）没有经过无证书签名询问，故 Ａ
并不知道Ｖｋ 也不知道ｔ


ｋＰｐｕｂ，所以在伪造阶段，攻击者

Ａ并不能成功伪造出签名Ｖ，更无法通过已知Ｖｋ 求解
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ＣＤＨ困难问题．ＤｕＨｕａｎｇ方案的安全性可归约为 ＣＤＨ
问题的推导并不成立．

此外需要注意的是，本节对 ＤｕＨｕａｎｇ方案［１４］的攻

击方法不适用于 ＺｈｏｕＺｈａｎｇ方案［１５］．ＤｕＨｕａｎｇ方案将
明文消息映射到有限域，而 ＺｈｏｕＺｈａｎｇ在构造签名时，
将明文消息映射到加法群，而加法群中不一定存在乘

法逆元，因此无法使用本节所述的攻击方法去伪造

ＺｈｏｕＺｈａｎｇ的无证书聚合签名．

４　一个高效的无证书聚合签名方案
　　本节将提出一个更加安全高效的无证书聚合签名
方案，方案将任意选择的随机数 ｒｉ固定于部分私钥中，
签名消息的随机性不依赖于ｒｉ，攻击者无法按照３２节
介绍的方法伪造签名消息．此外，部分私钥和用户私钥
都是有限域Ｚｑ 中的随机数，这一特点使得方案在验证
时仅使用两次双线对运算．最后我们将证明方案在随
机预言模型下不可伪造．
４１　具体方案
　　（１）系统参数生成算法　给定安全参数 ｋ，ＫＧＣ选
择ｑ阶循环群Ｇ１，Ｇ２，ｑ是素数满足ｑ＞２

ｋ，Ｐ是 Ｇ１的生
成元，ｅ：Ｇ１×Ｇ１→Ｇ２表示双线性映射．Ｈ１，Ｈ２，Ｈ３是安全
ｈａｓｈ函数 Ｈ１，Ｈ２：｛０，１｝

→Ｚｑ，Ｈ３：｛０，１｝
→Ｇ１ＫＧＣ

随机选择ｓ∈Ｚｑ，计算Ｐｐｕｂ＝ｓＰ．公开系统参数ｐａｒａｍｓ＝
｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝，保密系统主密钥ｓ．
　　（２）部分私钥提取算法　输入Ｐｉ（ｉ＝１，２，…，ｎ）的
身份ＩＤｉ，ＫＧＣ验证 ＩＤｉ后，选择随机数 ｒｉ∈Ｚ


ｑ，计算 Ｒｉ

＝ｒｉＰ，ｈｉ＝Ｈ１（ＩＤｉ‖Ｒｉ），ｄｉ＝ｒｉ＋ｈｉｓ，将部分私钥 ｄｉ秘
密发送给Ｐｉ，Ｒｉ作为Ｐｉ公钥的一部分．
　　（３）用户密钥生成算法　Ｐｉ（ｉ＝１，２，…，ｎ）随机选
择ｘｉ∈Ｚ


ｑ 作为秘密值，计算 ｐｋｉ＝ｘｉＰ，将（ｐｋｉ，Ｒｉ）作为

公钥．
　　（４）签名算法　输入参数ｐａｒａｍｓ，Ｐｉ（ｉ＝１，２，…，ｎ）
的身份ＩＤｉ，私钥（ｄｉ，ｘｉ）和公钥（ｐｋｉ，Ｒｉ），消息 ｍｉ，不失
一般性假设Ｐｉ对消息ｍｉ进行如下签名：

（ａ）计算Ｔｉ＝Ｈ２（ｍｉ‖ＩＤｉ‖ｐｋｉ‖Ｒｉ‖Ｐｐｕｂ），Ｑ＝Ｈ３
（Ｐｐｕｂ）．

（ｂ）选择随机数ｗｉ，计算Ｗｉ＝ｗｉＰ．
（ｃ）计算σｉ＝（Ｔｉｘｉ＋ｄｉ＋ｗｉ）Ｑ，将（σｉ，Ｗｉ）作为 Ｐｉ

对消息ｍｉ的签名．
　　（５）聚合　聚合人对 Ｐｉ（ｉ＝１，…，ｎ）发来的签名
（ｍｉ，σｉ）进行验证然后聚合．
　　（ａ）验证　计算 Ｔｉ＝Ｈ２（ｍ‖ＩＤｉ‖ｐｋｉ‖Ｒｉ‖Ｐｐｕｂ），
Ｑ＝Ｈ３（Ｐｐｕｂ），验证等式 ｅ（Ｐ，σｉ）＝ｅ（Ｑ，Ｔｉｐｋｉ＋Ｒｉ＋
ｈｉＰｐｕｂ＋Ｗｉ）是否成立，若成立则接受（σｉ，Ｗｉ）否则终止
算法．

　　（ｂ）聚合　计算σ＝∑
ｎ

ｉ＝１
σｉ，Ｗ ＝∑

ｎ

ｉ＝１
Ｗｉ，（σ，Ｗ）是

ｎ个签名者 Ｐｉ（ｉ＝１，２，…，ｎ）对不同消息 ｍｉ的聚合
签名．
　　（６）验证算法　输入σ，Ｗ，（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ）｜ｉ＝１，…，ｎ，
验证者计算 Ｑ＝Ｈ３（Ｐｐｕｂ），Ｔｉ＝Ｈ２（ｍ‖ＩＤｉ‖ｐｋｉ‖Ｒｉ‖
Ｐｐｕｂ），接受σ为Ｐｉ对消息ｍｉ的聚合签名当且仅当等式

成立ｅ（Ｐ，σ）＝ｅ（Ｑ，∑
ｎ

ｉ＝１
（Ｔｉｐｋｉ＋Ｒｉ＋ｈｉＰｐｕｂ）＋Ｗ）

４２　方案分析
　　（１）正确性

方案的正确性证明如下．
　　证明　假设由签名方案得到聚合签名（σ，Ｖ），则

ｅ（Ｐ，σ）＝ｅ（Ｐ，∑
ｎ

ｉ＝１
σｉ）＝ｅ（Ｐ，∑

ｎ

ｉ＝１
（Ｔｉｘｉ＋ｄｉ＋ｗｉ）Ｑ）

＝ｅ（Ｐ，∑
ｎ

ｉ＝１
（Ｔｉｘｉ＋ｒｉ＋ｈｉｓ＋ｗｉ）Ｑ）

＝ｅ（Ｑ，∑
ｎ

ｉ＝１
（Ｔｉｘｉ＋ｒｉ＋ｈｉｓ＋ｗｉ）Ｐ）

＝ｅ（Ｑ，∑
ｎ

ｉ＝１
（Ｔｉｐｋｉ＋Ｒｉ＋ｈｉＰｐｕｂ＋Ｗｉ））

＝ｅ（Ｑ，∑
ｎ

ｉ＝１
（Ｔｉｐｋｉ＋Ｒｉ＋ｈｉＰｐｕｂ）＋Ｗ）

　　（２）抗伪造性　
下面证明在随机预言模型下，本方案对攻击者 Ａ１，

Ａ２都是不可伪造的．
　　定理１　在随机预言模型下，如果第一类攻击者Ａ１
能够以不可忽略的概率伪造出聚合签名，则 Ｃ能以不
可忽略的概率解决ＣＤＨ问题．
　　证明　假设存在攻击者Ａ１满足２３节Ｇａｍｅ１中的
条件，即Ａ１不对Ｐｋ的身份ＩＤｋ进行部分私钥询问，不对
（ｍｋ，Ｐｋ）进行无证书签名询问．如果Ａ１能以不可忽略的
概率ε攻破我们的方案，则挑战者Ｃ能利用Ａ１解决ＣＤＨ
问题．即Ｃ已知Ｐ１＝ａＰ，Ｐ２＝ｂＰ，最终能输出ａｂＰ．
　　初始化　Ｃ按照 ４１节选择系统参数 ｐａｒａｍｓ＝
｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝，其中Ｐｐｕｂ＝Ｐ１Ｃ将 ｐａ
ｒａｍｓ发送给攻击者Ａ１Ａ１执行如下询问，为模拟询问 Ｃ
维护表Ｌ１，Ｌ２，Ｌ３分别对应对 Ｈ１，Ｈ２，Ｈ３的询问，表 Ｌｋ１，
Ｌｋ２分别对应部分私钥和秘密值的询问：
　　散列询问：

Ｈ１询问　Ａ１输入（ＩＤｉ，Ｒｉ），如果 Ｌ１包含（ＩＤｉ，Ｒｉ，
ｈｉ）则Ｃ返回 ｈｉ给 Ａ１否则 Ｃ选择随机数 ｈｉ∈Ｚ


ｑ，将

（ＩＤｉ，Ｒｉ，ｈｉ）写入Ｌ１，返回ｈｉ给Ａ１
　　Ｈ２询问　Ａ１输入（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，Ｐｐｕｂ），如果 Ｌ２包
含（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，Ｐｐｕｂ，ｃｉ，Ｔｉ），Ｃ返回 Ｔｉ给 Ａ１否则，Ｃ
选择随机数ｃｉ∈｛０，１｝满足Ｐｒ［ｃｉ＝１］＝（１／（ｑＥ＋１）），
Ｐｒ［ｃｉ＝０］＝（ｑＥ／（ｑＥ＋１））．如果①ｃｉ＝０，Ｃ选择随机数
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Ｔｉ∈Ｚ

ｑ；否则②ｃｉ＝１，Ｃ计算Ｔｉ＝－（ｒｉ＋ｗｉ）／ｘｉ．Ｃ返回

Ｔｉ给Ａ１，同时将（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，Ｐｐｕｂ，ｃｉ，Ｔｉ）写入Ｌ２
　　Ｈ３询问　Ａ１输入 Ｐｐｕｂ，如果 Ｌ３包含（Ｐｐｕｂ，Ｑ）则 Ｃ
返回Ｑ给Ａ１否则，Ｃ令 Ｑ＝Ｐ２并发送给 Ａ１，同时将
（Ｐｐｕｂ，Ｑ）写入Ｌ３
　　部分私钥询问　Ａ１询问 ＩＤｉ的部分私钥．如果①ｃｉ
＝１则失败退出；否则②ｃｉ＝０，Ｃ选择随机数ｄｉ∈Ｚ


ｑ，并

计算Ｒｉ＝ｄｉＰ－ｔｉＰｐｕｂ，最终Ｃ将（ＩＤｉ，ｄｉ，Ｒｉ）添加至 Ｌｋ１，
并返回部分私钥（ｄｉ，Ｒｉ）给 Ａ１其中部分私钥满足 ｄｉＰ
＝Ｒｉ＋Ｈ１（ＩＤｉ‖Ｒｉ）Ｐｐｕｂ．
　　秘密值询问　Ａ１询问 ＩＤｉ的秘密值．如果 Ｌｋ２存在
（ＩＤｉ，ｐｋｉ，ｘｉ），则返回ｘｉ，否则Ｃ选择随机数ｘｉ∈Ｚ


ｑ，计算

ｐｋｉ＝ｘｉＰ，将ｘｉ返回给Ａ１同时将（ＩＤｉ，ｐｋｉ，ｘｉ）写入Ｌｋ２．
　　公钥询问　Ａ１询问 ＩＤｉ的公钥．如果 Ｌｋ２存在（ＩＤｉ，
ｐｋｉ，ｘｉ），则返回ｐｋｉ，否则Ｃ选择随机数ｘｉ∈Ｚ


ｑ，计算ｐｋｉ

＝ｘｉＰ，将ｐｋｉ返回给Ａ１同时将（ＩＤｉ，ｐｋｉ，ｘｉ）写入Ｌｋ２．
　　公钥替换询问　Ａ１输入自己选取的公钥 ｐｋ′ｉ替换
ＩＤｉ的公钥．Ｃ将（ＩＤｉ，ｐｋ′ｉ，⊥）写入Ｌｋ２．
　　签名询问　Ａ１询问（ｍｉ，ＩＤｉ）的签名．Ｃ在列表Ｌｋ１，
Ｌｋ２查找 ＩＤｉ的部分私钥（ＩＤｉ，ｄｉ，Ｒｉ）和秘密值（ＩＤｉ，ｐｋｉ，
ｘｉ）．随后Ｃ查找 Ｌ１，Ｌ２，Ｌ３，如果①ｃｉ＝１，Ｃ报错并停止
执行，否则②ｃｉ＝０，Ｃ返回签名σｉ＝（Ｔｉｘｉ＋ｄｉ＋ｗｉ）Ｑ．
　　伪造　最后 Ａ１输出一个有效的 ｎ个消息身份对
（ｍｉ，ＩＤｉ）的聚合签名（ｍ


ｉ，ＩＤｉ，σ

）．Ｃ查找 Ｌ１，Ｌ２，
Ｌ３，如果 Ｌ２对应的 ｎ条记录（ｍ


ｉ，ＩＤ


ｉ，ｐｋ


ｉ，Ｒ


ｉ，Ｐｐｕｂ，

ｃｉ，Ｔ

ｉ）中所有 ｃ


ｉ ＝０则失败退出，否则假设（ｍ


ｋ，

ＩＤｋ，ｐｋ

ｋ，Ｒ


ｋ，Ｐｐｕｂ，ｃ


ｋ，Ｔ


ｋ）的 ｃ


ｋ ＝１根据等式 ｅ（σ

，

Ｐ）＝ｅ（∑
ｎ

ｉ＝
（Ｔｉｐｋ


ｉ ＋Ｒ


ｉ ＋ｈ


ｉＰｐｕｂ＋Ｗ


ｉ），Ｑ）

ｅ（σｋ，Ｐ）＝ｅ（Ｔ

ｋｐｋ


ｋ ＋Ｒ


ｋ ＋ｈ


ｋＰｐｕｂ＋Ｗ


ｋ，Ｑ）．由 ｃ


ｋ ＝

１代入 Ｔｋ ＝－（ｒ

ｋ ＋ｗ


ｋ）／ｘ


ｋ 得到 ｅ（σ
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ｋ．所以，如果Ａ１能成

功伪造合法的聚合签名，则挑战者 Ｃ能够解决 ＣＤＨ
困难问题．

挑战者Ｃ成功的条件为部分私钥询问，签名询问
没有失败，且伪造聚合签名时至少有一个 ｃｉ ＝１，故 Ｃ
成功的概率 ε′为 ε′≥ε（１－（ｑＥ／ｑＥ＋１）

ｎ）（ｑＥ／ｑＥ＋
１）ｑＥ＋ｑＳ，ε为Ａ１伪造签名成功的概率，ｑＥ，ｑＳ分别为执行
部分私钥询问和签名询问的次数．
　　定理２　在随机预言模型下，如果第二类攻击者Ａ２
能够以不可忽略的概率伪造出聚合签名，则 Ｃ能以不
可忽略的概率解决ＣＤＨ问题．
　　证明　假设存在攻击者Ａ２满足２３节Ｇａｍｅ２中的
条件，如果Ａ２能以不可忽略的概率ε攻破我们的方案，
则挑战者Ｃ能利用 Ａ２解决 ＣＤＨ问题．即 Ｃ已知 Ｐ１＝

ａＰ，Ｐ２＝ｂＰ，最终能输出ａｂＰ．
　　初始化　Ｃ按照４１节选择系统参数ｐａｒａｍｓ＝｛Ｇ１，
Ｇ２，ｅ，ｑ，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝，其中Ｐｐｕｂ＝ｓＰ．Ｃ将ｐａｒａｍｓ和
系统主密钥ｓ发送给攻击者Ａ２Ａ２执行如下询问，为模拟
询问Ｃ维护表Ｌ１，Ｌ２，Ｌ３分别对应对Ｈ１，Ｈ２，Ｈ３的询问，表
Ｌｋ１，Ｌｋ２分别对应部分私钥和秘密值的询问：
　　散列询问：
　　Ｈ１询问　Ａ２输入（ＩＤｉ，Ｒｉ），如果 Ｌ１包含（ＩＤｉ，Ｒｉ，
ｃｉ，ｈｉ）则 Ｃ返回 ｈｉ给 Ａ２否则 Ｃ选择随机数 ｃｉ∈｛０，
１｝满足 Ｐｒ［ｃｉ＝１］＝（１／（ｑＥ＋１）），Ｐｒ［ｃｉ＝０］＝（ｑＥ／
（ｑＥ＋１））．如果①ｃｉ＝０，Ｃ选择随机数 ｈｉ∈Ｚ


ｑ；否则

②ｃｉ＝１，Ｃ计算 ｈｉ＝－（ｒｉ＋ｗｉ）／ｓ．Ｃ返回 ｈｉ给 Ａ２，同
时将（ＩＤｉ，Ｒｉ，ｃｉ，ｈｉ）写入 Ｌ１
　　Ｈ２询问　Ａ２输入（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，Ｐｐｕｂ），如果 Ｌ２包
含（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，Ｐｐｕｂ，Ｔｉ），Ｃ返回 Ｔｉ给 Ａ２否则，Ｃ选
择随机数 Ｔｉ∈Ｚ


ｑ 返回给 Ａ２，同时将（ｍｉ，ＩＤｉ，ｐｋｉ，Ｒｉ，

Ｐｐｕｂ，Ｔｉ）写入Ｌ２
　　Ｈ３询问，部分私钥询问，秘密值询问，签名询问　
与定理１中挑战应答相同．
　　公钥询问　Ａ２询问 ＩＤｉ的公钥．如果 Ｌｋ２存在（ＩＤｉ，
ｐｋｉ，ｘｉ），则返回ｐｋｉ．否则，如果①ｃｉ＝０，则Ｃ选择随机数
ｐｋｉ∈Ｚ


ｑ，否则②ｃｉ＝１，则 Ｃ计算 ｐｋｉ＝Ｐ１，将 ｐｋｉ返回给

Ａ２同时将（ＩＤｉ，ｐｋｉ，ｘｉ）写入Ｌｋ２．
　　伪造　最后 Ａ２输出一个有效的 ｎ个消息身份对
（ｍｉ，ＩＤｉ）的聚合签名（ｍ


ｉ，ＩＤｉ，σ

）．Ｃ查找 Ｌ１，Ｌ２，Ｌ３，
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ｋ．所以，如果

Ａ２能成功伪造合法的聚合签名，则挑战者 Ｃ能够解决
ＣＤＨ困难问题．

挑战者Ｃ成功的条件为部分私钥询问，签名询问
没有失败，且伪造聚合签名时至少有一个 ｃｉ ＝１，故 Ｃ
成功的概率 ε′为 ε′≥ε（１－（ｑＥ／ｑＥ＋１）

ｎ）（ｑＥ／ｑＥ＋
１）ｑＥ＋ｑＳ，ε为Ａ２伪造签名成功的概率，ｑＥ，ｑＳ分别为执行
部分私钥询问和签名询问的次数．
　　（３）效率分析

将一次双线性运算记为ＢＰ，群Ｇ１的乘法运算记为
Ｍ，Ｇ１中元素的长度记为Ｌ．假设方案中有 ｎ个签名者．
可以看出本文方案最终的聚合签名为σ，方案在验证时
需要２次双线性运算和２ｎ＋１次加法运算，相比双线性
运算和乘法运算，加法运算的时间较小可忽略不计，因

９４８１
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此我们可将方案的验证代价记为２ＢＰ．从表１可以看出
本文方案的效率要高于已有方案［１４，１５］．同时聚合签名
的长度不随签名人数的变化而变化．

表１　效率比较

方案 签名 验证 签名长度

文献［１４］方案 ４ｎＭ ４ＢＰ＋２ｎＭ ２Ｌ

文献［１５］方案 ３ｎＭ ４ＢＰ＋２ｎＭ ２Ｌ

本文方案 ３ｎＭ ２ＢＰ ２Ｌ

５　结束语
　　聚合签名能够减少验证者的工作量，在资源受限
的无线网络中有着重要应用．杜红珍等利用双线性对
提出一个高效的无证书聚合签名方案（ＤｕＨｕａｎｇ方
案），并在随机预言模型下证明方案的安全性可归约

ＣＤＨ问题．然而本文研究发现该方案难以抵抗伪造攻
击，并具体指出其安全性证明存在的不足．随后提出一
个新的无证书聚合签名方案，相比ＤｕＨｕａｎｇ方案，我们
的方案计算量更小．最后在随机预言模型下证明了方
案的安全性．
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