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小数据集 ＢＮ建模方法及其在威胁评估中的应用

邸若海，高晓光，郭志高
（西北工业大学电子信息学院，陕西西安 ７１０１２９）

　　摘　要：　贝叶斯网络是数据挖掘领域的主要工具之一．在某些特定场合，如重大装备的故障诊断、地质灾害预测
及作战决策等，希望用少量数据得到较好的结果．因此，本文针对小数据集条件下的贝叶斯网络学习问题展开研究．首
先，建立基于连接概率分布的结构约束模型，提出ＩＢＤＢＰＳＯ（ＩｍｐｒｏｖｅｄＢａｙｅｓｉａｎＤｉｒｉｃｈｌｅｔＢｉｎａｒｙＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉ
ｚａｔｉｏｎ）结构学习算法；其次，建立单调性参数约束模型，提出ＭＣＥ（ＭｏｎｏｔｏｎｉｃｉｔｙＣｏｎｓｔｒａｉｎｔＥｓｔｉｍａｔｉｏｎ）参数学习算法；最
后，应用所提算法构建威胁评估模型并应用变量消元法进行推理计算．实验结果表明，在小数据集条件下，本文的结构
学习算法优于经典的二值粒子群优化算法，参数学习算法优于最大似然估计、保序回归及凸优化算法，并能够构建有

效的威胁评估模型．
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１　引言
　　针对小数据集条件下的贝叶斯网络（ＢａｙｅｓｉａｎＮｅｔ
ｗｏｒｋ，ＢＮ）结构学习，主要有两类方法：基于扩展数据的
方法和基于先验约束的方法，本文属于后者．基于先验
约束的方法有两种思路，一种是将先验约束转化为狄

利克雷分布中的等价样本量［１］来约束评分函数，另一

种则是通过定性知识限制贝叶斯网络的搜索过程．基
于等价样本量方法的优点在于计算简单，而缺点在于

无法灵活的融入各种形式的专家知识，因为对于领域

专家来说，往往更倾向于给出定性知识而非精确的数

值．进而，一些定性的结构约束模型被提出，如节点
序［２，３］、因果关系［４］、边的存在［５，６］等各种形式．但上述
约束并未考虑约束的不确定性，虽然吴红等人［７］用边

的存在概率描述约束的不确定性，并将其以权重的形

式加入到最小描述长度（ＭｉｎｉｍｕｍＤｅｓｃｒｉｐｔｉｏｎＬｅｎｇｔｈ，
ＭＤＬ）评分之中，进而采用模拟退火算法进行搜索．但
其提出的约束模型只是考虑到节点之间存在边的概

率，并未考虑到不存在边和存在反向边的概率，并且其
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修改ＭＤＬ评分的方法是一种近似方法，缺少一定的理
论支撑．针对此问题，本文提出一种新的结构约束，并将
约束以先验概率的形式融入到评分函数中，进而结合

二值粒子群优化算法学习ＢＮ结构．
针对小数据集条件下的ＢＮ参数学习，现有的方法

基本可分为两类．第一类是利用约束将参数学习问题
转化为似然函数或者熵函数的约束优化问题［８～１１］，进

而应用凸优化［８，１０］或梯度法［９，１１］进行求解．此类方法优
点是为参数学习提供了一个统一的框架，但缺点在于

算法复杂度较高，且学习精度一般．第二类是将约束通
过虚拟样本的形式转化为参数的先验信息［１３～１５］，进而

结合贝叶斯估计进行求解．此类方法的缺点是针对不
同的约束必须有不同的处理方法，但其优点在于针对

某些特定约束其计算简单且精度往往较高，本文属于

此类方法．此外，文献［１２］将定性影响约束转化为序约
束并应用保序回归算法调整参数大小，使得参数满足

序约束．虽然其计算简单，但精度难以保证．通过分析现
有的文献，我们发现所有的参数约束都是描述子节点

相同父节点不同的这一类参数之间的大小关系．而对
父节点相同而子节点不同这一类参数之间的关系并未

提及．因此，本文提出一种单调性约束模型来描述此类
约束，并给出基于此模型的参数学习方法．

２　基于连接概率分布的ＢＮ结构学习

２１　连接概率分布的结构约束模型
贝叶斯网络是描述各个变量之间连接关系的有向

无环图，先验概率指在这些变量集所组成的网络空间

中，某一具体网络的存在概率．一方面，专家很难有这样
的经验，另一方面，当变量数大于３时，专家很难在这么
大的一个空间里给出某一具体网络的概率．专家一般
只能对网络中的某些变量之间的连接概率给出一些经

验．设ａ和ｂ为贝叶斯网络中的两个变量，同时，引入连
接变量ｒ，在本文中ｒ的取值为ａ指向ｂ（ａ→ｂ）、ｂ指向ａ
（ｂ→ａ）、ａ和 ｂ之间无连接（ａ…ｂ），本文中专家经验表
示为连接变量的概率分布，由概率分布的定义可得以

下结论，如式（１）所示．
Ｐ（ａ→ｂ）＋Ｐ（ｂ→ａ）＋Ｐ（ａ…ｂ）＝１ （１）

假设在一个贝叶斯网络中，专家给出 Ｐ（ａ→ｂ）＝
０８，那么，我们即认为连接变量ｒ剩下的取值服从均匀
分布，如式（２）所示．

Ｐ（ｂ→ａ）＝Ｐ（ａ…ｂ）＝
１－Ｐ（ａ→ｂ）

２ ＝０１ （２）

依据式（１）和（２）可得到贝叶斯网络中所有连接变
量的概率分布，在得到概率分布之后，进而根据此概率

分布求出每个网络的先验概率．而在实际的问题中，专
家不可能对所有的变量都给出约束，往往只是对其中

部分变量给出约束，所以如何利用部分约束获得每个

网络的先验概率是首先要解决的问题．
２２　基于改进先验分布的评分函数

设整个网络有 ｍ个变量，Ｇ为其对应的有向无环
图，Ｄ为样本数据，ｒ１，ｒ２，…，ｒｎ为专家约束所对应的连
接变量，令Ｊ＝Ｐ（ｒ１，ｒ２，…，ｒｎ），Ｒ＝（ｒ１，ｒ２，…，ｒｎ），如果
Ｃ为连接变量联合分布的某一取值，则 ＪＣ＝Ｐ（Ｒ＝Ｃ），
在ｍ个变量所对应的解空间中，每一个解都唯一决定Ｃ
的取值．本文要求取的评分函数为 Ｐ（Ｇ｜Ｄ，Ｊ）如式（３）
所示．

　　Ｐ（Ｇ｜Ｄ，Ｊ）＝Ｐ（Ｄ｜Ｇ，Ｊ）·Ｐ（Ｇ｜Ｊ）Ｐ（Ｄ｜Ｊ）

＝Ｐ（Ｄ｜Ｇ）·Ｐ（Ｇ｜Ｊ）Ｐ（Ｄ｜Ｊ） （３）

第一个等号由贝叶斯定理可以得到，第二个等号

成立是因为当Ｇ给定时，Ｊ与数据 Ｄ是条件独立的，所
以Ｐ（Ｄ｜Ｇ，Ｊ）＝Ｐ（Ｄ｜Ｇ）．当专家约束和网络数据给定
时，Ｐ（Ｄ｜Ｊ）就是一个常数，所以，要使得整个网络的评
分最高，只需使得分子Ｐ（Ｄ｜Ｇ）．Ｐ（Ｇ｜Ｊ）取最大即可．
　　Ｐ（Ｇ｜Ｊ）＝Ｐ（Ｇ，ＣＧ｜Ｊ）＝Ｐ（Ｇ｜Ｊ，ＣＧ）·Ｐ（ＣＧ｜Ｊ）

＝Ｐ（Ｇ｜ＣＧ）·Ｐ（ＣＧ｜Ｊ）
＝Ｐ（Ｇ｜ＣＧ）·ＪＣ （４）

其中ＣＧ为网络空间中某一网络所对应的约束连接变
量，ＣＧ的取值由网络结构Ｇ唯一确定，其分布由专家经
验确定．由于ＣＧ的取值由Ｇ唯一确定，所以第一个等号
成立．根据贝叶斯定理和链式规则可得到第二个等号
成立．当约束所对应的连接变量取值已知时，网络结构
Ｇ和连接变量的分布条件独立，则第三个等号成立．当
ＣＧ已知条件下，某一网络结构 Ｇ的存在概率实际上就
是包含这一特定网络子结构的概率，如果能够得到在

整个网络空间中含有这一特定子结构的网络个数 ＮＣ，
那么可以得到：

　　Ｐ（Ｇ｜ＣＧ）＝
１
ＮＣ

（５）

为了表述方便，这里令 Ｐ（ＣＧ｜Ｊ）＝ＪＣ，进而完整的评分
函数则表示为：

　　Ｐ（Ｇ｜Ｄ，Ｊ）＝Ｐ（Ｄ｜Ｇ，Ｊ）·Ｐ（Ｇ｜Ｊ）Ｐ（Ｄ｜Ｊ）

＝Ｐ（Ｄ｜Ｇ）Ｐ（Ｄ｜Ｊ）·
ＪＣ
ＮＣ

（６）

由于Ｐ（Ｄ｜Ｊ）为一常量，进而将评分化简为：
　　ｌｏｇＰ（Ｇ｜Ｄ，Ｊ）＝ｌｏｇＰ（Ｄ｜Ｇ）＋ｌｏｇＰ（Ｇ｜Ｊ）

＝ｌｏｇＰ（Ｄ｜Ｇ）＋ｌｏｇ
ＪＣ
ＮＣ

（７）

上面的评分属于贝叶斯统计评分这一大类，与现有的

评分函数（ＢＤ评分）的区别在于结构先验分布不同，ＢＤ
评分一般认为结构的先验分布服从均匀分布，而本文

５０５１
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提及的评分函数中，贝叶斯网络的结构先验分布不一

定服从均匀分布．其中，某一具体网络结构的先验概率
而是由专家经验决定的．为了方便描述，本文中将此评
分函数命名为评分ＩＢＤ．具体表达式如（８）所示．
　　ＳｃｏｒｅＩＢＤ

　　＝∑
ｎ

ｉ＝１
∑
ｑｉ

ｊ＝
[

１
ｌｏｇ

Γ（αｉｊ）
Γ（αｉｊ ＋ｍｉｊ）

＋∑
ｒｉ

ｋ＝１
ｌｏｇ
Γ（αｉｊｋ＋ｍｉｊｋ）
Γ（αｉｊｋ ]）

＋ｌｏｇ
ＪＣ
ＮＣ

（８）

其中，ｍｉｊｋ是数据中满足Ｘｉ＝ｋ，其父节点π（Ｘｉ）＝ｊ的样
本个数，αｉｊｋ为参数先验分布中的超参数．

Ｊｃ为专家经验所对应连接变量的联合概率分布，假
设专家给出３个变量 ａ、ｂ、ｃ之间的约束模型如表１所
示，依据表１中每个连接变量的分布，进而求得连接变
量的联合分布如表２所示．

表１　专家经验对应的约束模型

→ ← …

ｒａｂ ０８ ０１ ０１
ｒｂｃ ０２ ０２ ０６
ｒａｃ ０６ ０３ ０１

表２　专家经验对应的ＪＣ
ｒａｂ ｒｂｃ ｒａｃ ＪＣ

Ｃ１ → → → ００９６
Ｃ２ → → ← ０
Ｃ３ → → … ００１６
… … … … …

Ｃ１３ ← ← → ０
… … … … …

Ｃ２６ … … ← ００１８
Ｃ２７ … … … ０００６

　　由表１和２可以看出 ＪＣ是通过将３个节点所组成
的有向无环图进行列举，并且分别计算每个有向无环

图存在的概率．
ｎ个变量组成有向无环图的个数由 Ｒｏｂｉｎｓｏｎ给出

了解析表达式，经过查找文献，并未发现对含有特定结

构约束的有向无环图个数求解的解析表达式，即本文

的ＮＣ．当网络的变量较少时（一般小于４），我们可以通
过枚举法将所有的有向无环图都列举出来，找出其中

符合要求的网络结构，进而得到ＮＣ．但往往枚举是行不
通的，随着变量数的增加有向无环图的个数呈指数倍

数增加．在这种情况下，精确的计算 ＮＣ是很困难的，所
以，本文给出一种基于抽样的近似方法．

ＮＣ＝Ｎ·
ＳＣ
Ｓ （９）

ｆ（０）＝１，ｆ（１）＝１

Ｎ＝ｆ（ｎ）＝∑
ｎ

ｉ＝１
（－１）ｉ＋１ ｎ！

（ｎ－ｉ）！ｉ！ｆ（ｎ－ｉ），ｎ＞
{ １

（１０）

其中，Ｎ为 ｎ个变量的有向无环图的个数，可由式（１０）
计算得到，Ｓ为对ｎ个变量所组成的网络结构空间的采
样个数，ＳＣ为符合特定结构约束的样本个数．
２３　ＩＢＤＢＰＳＯ算法实现

２１节将专家经验表示为连接概率分布，２２节利
用连接概率分布对 ＢＤ评分进行改进，进而得到 ＩＢＤ
评分，在此基础上，本节结合 ＢＰＳＯ算法学习 ＢＮ结构．
算法中涉及到的粒子表示、更新及无效结构处理的方

法可参考文献［１６］．具体流程如算法１．

算法１　ＩＢＤＢＰＳＯ

Ｉｎｐｕｔ：数据Ｄ，专家经验Ｅ，ＢＰＳＯ算法相关参数
１：初始化ｍ个粒子组成的初始种群Ｑ（ｔ），进化代数ｔ＝０；
２：对粒子进行无效结构处理；
３：根据专家经验Ｅ，利用式（９）和（１０）计算Ｊｃ和Ｎｃ；
４：ｗｈｉｌｅｔ＜设定进化代数 ｄｏ
５：计算每个粒子的ＩＢＤ评分；
６：更新局部最优和全局最优；
７：根据局部最优和全局最优计算粒子速度；
８：通过粒子速度来更新粒子的位置，进而得到新的粒子；
９：对粒子进行无效结构处理，进而获得新的种群；
１０：ｔ＝ｔ＋１；
１１：ｅｎｄｗｈｉｌｅ；
Ｏｕｔｐｕｔ：获得新种群的全局最优值

３　基于单调性约束的贝叶斯网络参数学习
算法

３１　单调性约束模型
一个由ｎ个变量Ｘ＝｛Ｘ１，Ｘ２，…，Ｘｎ｝组成的贝叶斯

网Ｂ，不失一般性，设其中的节点Ｘｉ共有 ｒｉ个取值，其父
节点π（Ｘｉ）的取值共有ｑｉ个组合．对一固定的ｊ（即父节
点的取值给定时）有：

ｋ１＞ｋ２Ｐ（Ｘ＝ｋ１｜π（Ｘ）＝ｊ）＞Ｐ（Ｘ＝ｋ２｜π（Ｘ）＝ｊ）
（１１）

假设贝叶斯网 Ｂ的参数符合单调性约束，为了推
导方便，这里令Ｐ（Ｘ＝ｋ１｜π（Ｘ）＝ｊ）＝ｚ１，那么 Ｐ（Ｘ＝ｋｎ
｜π（Ｘ）＝ｊ）＝ｚｎ，于是由参数的规范性和单调性可得：

ｚ１＋ｚ２＋…… ＋ｚｎ ＝１
ｚ１ ＜ｚ２ ＜……ｚ{

ｎ



０＜ｚ１ ＜
１
ｎ

ｚ１ ＜ｚ２ ＜
１－ｚ１
ｎ－１

……

ｚｎ－２ ＜ｚｎ－１ ＜
１－∑

ｎ－２

ｉ＝１
ｚｉ

２

ｚｎ ＝１－∑
ｎ－１

ｉ＝１
ｚ



















ｉ

（１２）
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３２　先验分布中超参数的确定
考虑θ的贝叶斯估计，一般情况下，在计算Ｐ（Ｄ｜θ）

时需要对先验概率Ｐ（θ）做一些假设：
假设１：关于不同变量Ｘｉ的参数相互独立．
假设２：给定一个变量Ｘｉ对应于π（Ｘｉ）的不同取值

的参数相互独立．
假设３：Ｐ（θｉｊ）是狄利克雷分布，其中θｉｊ由θｉｊ１θｉｊ２，

…，θｉｊｒ所组成．所以，一般假设先验分布 Ｐ（θ）是狄利克
雷分布Ｄ（α１，α２，…，αｒ），即

ｐ（θ）＝ Γ（α）

∏
ｒ

ｉ＝１
Γ（αｉ）
∏
ｒ

ｉ＝１
θαｉ－１ｉ （１３）

注意狄利克雷分布 Ｄ（α１，α２，…，αｒ）的边缘分布是
Ｂ（α１，α２），即对于每个参数 θｉｊ１或 θｉｊｒ服从 Ｂ（α１，
α２）．假设 Ｐ（θ）为狄利克雷分布 Ｄ（α１，α２，…，αｒ）就
等于假设关于 θ的先验知识相当于 α个虚拟数据样
本，其中满足 Ｘ＝ｘｉ的样本数为 αｉ．由贝叶斯估计
可得：

θｉ ＝∫θｉｐ（θｉ｜Ｄ）ｄθｉ＝ｍｉ＋αｉｍ＋α
（１４）

式（１２）给出了参数的取值范围，一般可认为参数在区
间内服从均匀分布，设参数θ服从Ｕ（θ１，θ２），问题转化
为用Ｂ（α１，α２）去等效Ｕ（θ１，θ２），即：

ｍｉｎ
α１α２∫

１

０
（Ｕ（θ１，θ２）－Ｂ（α１，α２））

２

ｄθ （１５）

为了解决上述问题，采用二阶矩法进行拟合：

ｍ１ ＝∫
１

０
Ｕ（θ）θｄθ

ｍ２ ＝∫
１

０
Ｕ（θ）θ２ｄθ

（１６）

Ｍ１ ＝∫
１

０
Ｂ（θ）θｄθ＝

α１
α１＋α２

Ｍ２ ＝∫
１

０
Ｂ（θ）θ２ｄθ＝

α１α２
（α１＋α２）

２（α１＋α２＋１）
＋Ｍ２１

（１７）

Ｍ１＝ｍ１
Ｍ２＝ｍ{

２


α１＝

ｍ２１－ｍ１ｍ２
ｍ２－ｍ

２
１

α２＝
ｍ１－ｍ２
ｍ２－ｍ

２
１

（１－ｍ１{ ）

（１８）

通过式（１５）到（１８）可以求得参数α１和 α２，并将其带入
到式（１４）中，从而获得θ的贝叶斯估计．
３３　ＭＣＥ算法实现

假设贝叶斯网Ｂ的参数 θｉｊｋ符合单调性约束，θｉｊｋ中
ｋ有ｎ种取值，应用３１节的单调性约束模型，结合３２
节的先验分布超参数确定方法，以贝叶斯估计为算法

基本框架，进而给出ＭＣＥ算法流程．如算法２．

算法２　ＭＣＥ

Ｉｎｐｕｔ：数据Ｄ，专家经验Ｅ
１：根据专家经验Ｅ构建单调性约束模型，令ｋ＝１；
２：ｗｈｉｌｅｋ＜ｎ＋１ｄｏ
３：由式（１２）得到参数的θｉｊｋ的约束区间；
４：利用式（１５～１８）获取θｉｊｋ先验分布的超参数；
５：利用式（１４）计算θｉｊｋ的贝叶斯估计；
６：ｋ＝ｋ＋１；
７：ｅｎｄｗｈｉｌｅ；
Ｏｕｔｐｕｔ：符合单调性约束的所有参数

４　仿真实验
　　本文中结构学习和参数学习过程是分开进行的．
首先，利用第２节提到的结构学习算法学习结构，其
次，在结构已知的条件下，利用第 ３节的参数学习算
法学习参数．仿真实验部分由３部分组成：４１节验证
结构算法仿真比较、４２节验证参数学习算法仿真比
较、４３节利用结构和参数学习算法构建 ＵＡＶ威胁评
估模型．
４１　结构学习算法仿真

图１给出结构学习部分的仿真模型及专家约束模型：

为了证明在小数据集条件下，利用 ＩＢＤ评分能够
将专家经验引入到贝叶斯结构学习中，进而得到更为

准确的网络结构，本文引入汉明距离和标准的 ＢＤ评分
进行仿真分析．

汉明距离＝丢失的边＋反转的边＋多余的边 （９）
ＳｃｏｒｅＢＤ

＝∑
ｎ

ｉ＝１
∑
ｑｉ

ｊ＝１
ｌｏｇ

Γ（αｉｊ）
Γ（αｉｊ ＋ｍｉｊ）

＋∑
ｒｉ

ｋ＝１
ｌｏｇ
Γ（αｉｊｋ＋ｍｉｊｋ）
Γ（αｉｊｋ

[ ]
）

（２０）
为了说明算法的有效性，在样本数为５０的条件下，

与经典的ＢＰＳＯ算法进行比较，分别利用 ＢＤ评分和汉
明距离对两种算法进行评估，仿真结果如下：

通过对图２的仿真结果进行分析可知，在小数据集
条件下，利用ＩＢＤ评分学习得到的贝叶斯网络结构的
汉明距离较小，ＢＤ评分较高，说明网络更符合真实网
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络，进而证明ＩＢＤＢＰＳＯ算法的有效性．
４２　参数学习算法仿真

使用 ＢＮ学习中经典的草坪湿润网络模型进行算
法验证实验，我们通过专家经验给出网络中参数所服

从的单调性约束，如式（２１）所示．
Ｐ（Ｒ＝１｜Ｃ＝１）＞Ｐ（Ｒ＝０｜Ｃ＝１）
Ｐ（Ｒ＝１｜Ｃ＝０）＜Ｐ（Ｒ＝０｜Ｃ＝０）
Ｐ（Ｓ＝１｜Ｃ＝１）＜Ｐ（Ｓ＝０｜Ｃ＝１）
Ｐ（Ｓ＝１｜Ｃ＝０）＞Ｐ（Ｓ＝０｜Ｃ＝０）
Ｐ（Ｗ＝１｜Ｒ＝１，Ｓ＝１）＞Ｐ（Ｗ＝０｜Ｒ＝１，Ｓ＝１）
Ｐ（Ｗ＝１｜Ｒ＝１，Ｓ＝０）＜Ｐ（Ｗ＝０｜Ｒ＝１，Ｓ＝０）
Ｐ（Ｗ＝１｜Ｒ＝０，Ｓ＝１）＜Ｐ（Ｗ＝０｜Ｒ＝０，Ｓ＝１）
Ｐ（Ｗ＝１｜Ｒ＝０，Ｓ＝０）＞Ｐ（Ｗ＝０｜Ｒ＝０，Ｓ＝０

















）

（２１）
将ＭＣＥ算法与最大似然估计（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄ

Ｅｓｔｉｍａｔｉｏｎ，ＭＬＥ）、保序回归（ＩｓｏｔｏｎｉｃＲｅｇｒｅｓｓｉｏｎＥｓｔｉｍａ
ｔｉｏｎ，ＩＲＥ）和凸优化（ＣｏｎｖｅｘＯｐｔｉｍｉｚａｔｉｏｎＥｓｔｉｍａｔｉｏｎ，
ＣＯＥ）进行对比，采用ＫＬ（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ）距离反映参
数学习精度．

ＫＬ（Ｐ，Ｑ）＝∑
Ｘ
Ｐ（Ｘ）ｌｏｇＰ（Ｘ）Ｑ（Ｘ） （２２）

本文分别对４种算法所得参数分布的 ＫＬ距离进

行对比仿真，分别将每种算法运行 １０次，求取其平均
值，仿真结果如图３所示，图３（ｂ）是局部放大图．从图
上可以看出，本文的 ＭＣＥ方法能够得到最小的 ＫＬ距
离，获得参数的准确性最高，保序回归算法和凸优化算

法稍差一些，但都要优于ＭＬＥ算法．在样本数据量小于
２０时，本文算法的优势尤为明显，而随着样本数的增
加，保序回归算法和凸优化与本文算法的差距逐渐

减小．

４３　ＵＡＶ威胁评估建模仿真
４３１　任务想定

红方：有人作战飞机和无人机协同执行对蓝方的

防空压制．
蓝方：由指挥站和若干防空导弹车组成防空系统．
作战描述：为提高作战效率，降低作战成本，红方采

用有人作战飞机指挥控制无人机的作战模式对蓝方防

空力量进行压制，当无人作战飞机进入蓝方防空区域

一段时间后，受到蓝方强电磁干扰，为确保红方有人作

战飞机的安全，有人作战飞机必须撤离，由无人机单独

完成对敌防空压制任务，在执行防空压制任务时需要

对蓝方目标进行威胁评估，进而为攻击决策提供支持．
想定中考虑与威胁（Ｔ）相关的因素为目标的速度
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（Ｖ）、距离（Ｄ）和目标与无人机进入角之和（Ａ），下面对
这几个威胁因素的取值进行解释．

（１）目标的速度（Ｖ）：速度特指速度的大小．令无人
机速度为Ｖｕ，目标的速度的取值为式（２３）所示．

Ｖ＝

１， Ｖ＜０６Ｖｕ
２， ０６Ｖｕ≤Ｖ＜１５Ｖｕ
３， Ｖ１５Ｖ{

ｕ

（２３）

（２）目标的距离（Ｄ）：目标与无人机之间的距离．
距离的取值为式（２４）所示．

Ｄ＝
１， ４０ｋｍ≤Ｄ＜６０ｋｍ
２， ２０ｋｍ≤Ｄ＜４０ｋｍ
３， Ｄ

{
＜２０ｋｍ

（２４）

（３）目标和无人机的进入角之和（Ａ）：目标的速度
方向与目标线的夹角和无人机的速度方向与目标线的

夹角之和．进入角之和的取值为式（２５）所示．

Ａ＝
１， Ａπ
２， Ａ＜{ π

（２５）

（４）目标的威胁（Ｔ）：威胁值大小是对以上３个因
素的综合，目标的威胁取值由式（２６）～（３０）给出．

Ｔ＝０５ｄ＋０３ａ＋０２ｖ （２６）

ｄ＝
０， ｄ＞６０ｋｍ

１－ｄ６０， ｄ≤{ ｋｍ
（２７）

ａ＝１－Ａ２π
（２８）

ｖ＝

０１０５， Ｖ＜０６Ｖｕ
Ｖ
Ｖｕ
－０５， ０６Ｖｕ≤Ｖ＜１５Ｖｕ

０９８６， Ｖ１５Ｖ
{

ｕ

（２９）

Ｔ＝
１， Ｔ＜０３
２， ０３＜Ｔ＜０６
３， Ｔ

{
＞０６

（３０）

４３２　仿真过程
在４３１节的任务想定下，利用本文提出ＩＢＤＢＰ

ＳＯ算法与 ＭＣＥ算法，实现 ＵＡＶ在与有人机通信中断
后的小数据集条件下的威胁评估模型构建，并通过剩

余的样本数据进行推理分析，进一步说明本文提出的

小数据集下的ＢＮ学习算法的有效性以及可行性．下面
给出具体的仿真条件和仿真方法：

（１）本文仿真工作使用 Ｍａｔｌａｂ版本为 Ｒ２０１０ａ，Ｖｃ
＋＋版本为６０，运行环境为操作系统ＷｉｎｄｏｗＸＰ．
（２）在通信中断前，有人机实时接收 ＵＡＶ传来的

目标信息，进而进行威胁评估和攻击决策．实验中首先
对想定过程进行仿真，进而采集相关的实验数据，利用

式（２３）～（３０）对相关实验数据进行离散化，实验中共
获得仿真数据１２００组，用其中５０组作为小数据集构建

ＢＮ模型．
（３）得到威胁评估模型之后应用变量消元法并结

合剩余的仿真数据进行推理，进而说明小数据集条件

下本文算法在ＵＡＶ威胁评估中的可行性．
４３３　仿真结果

首先，在仿真之前给出专家经验所对应的结构约

束如图４（ａ），然后，在样本数据为５０的条件下构建威
胁评估网络，结果如图４（ｂ）所示．实验中令目标威胁节
点为１号节点，目标距离、目标与无人机的进入角之和、
目标速度节点分别为２、３、４号节点．

当获得威胁评估网络的结构之后，需要确定网络

的参数，下面给出参数约束：

Ｐ（Ｄ＝１｜Ｔ＝１）＞Ｐ（Ｄ＝２｜Ｔ＝１）＞Ｐ（Ｄ＝３｜Ｔ＝１）
Ｐ（Ｄ＝２｜Ｔ＝２）＞Ｐ（Ｄ＝１｜Ｔ＝２）＞Ｐ（Ｄ＝３｜Ｔ＝２）
Ｐ（Ｄ＝３｜Ｔ＝３）＞Ｐ（Ｄ＝２｜Ｔ＝３）＞Ｐ（Ｄ＝１｜Ｔ＝３

{
）

（３１）
Ｐ（Ｖ＝１｜Ｔ＝１）＞Ｐ（Ｖ＝２｜Ｔ＝１）＞Ｐ（Ｖ＝３｜Ｔ＝１）
Ｐ（Ｖ＝２｜Ｔ＝２）＞Ｐ（Ｖ＝１｜Ｔ＝２）＞Ｐ（Ｖ＝３｜Ｔ＝２）
Ｐ（Ｖ＝３｜Ｔ＝３）＞Ｐ（Ｖ＝２｜Ｔ＝３）＞Ｐ（Ｖ＝１｜Ｔ＝３

{
）

（３２）
Ｐ（Ａ＝１｜Ｄ＝１）＜Ｐ（Ａ＝２｜Ｄ＝１）
Ｐ（Ａ＝１｜Ｄ＝２）＜Ｐ（Ａ＝２｜Ｄ＝２）
Ｐ（Ａ＝１｜Ｄ＝３）＞Ｐ（Ａ＝２｜Ｄ＝３

{
）

（３３）
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式（３１）～（３３）中 Ｄ＝｛１，２，３｝表示 Ｄ＝｛远，中，近｝，Ｖ
＝｛１，２，３｝表示 Ｖ＝｛慢，中，快｝，Ａ＝｛１，２｝表示 Ａ＝

｛大，小｝，Ｔ＝｛１，２，３｝表示 Ｔ＝｛低，中，高｝．进而得到
参数学习结果如表３所示．

表３　样本数量为５０时本文算法所得网络参数

目标威胁程度

（Ｔ１：低Ｔ２：中Ｔ３：高）
目标距离

（Ｄ１：远Ｄ２中Ｄ３近）
进入角之和

（Ａ１：大Ａ２：小）
目标速度

（Ｖ１：慢Ｖ２：中Ｖ３：快）

Ｔ１（低） （０５８５４，０２７７６，０１３６９） （０１５２９，０８４７１） （０５５８７，０３０３２，０１３８１）

Ｔ２（中） （０３７４８，０５０９７，０１１５４） （０２７５９，０７２４１） （０４３５３，０３１３５，０２５１１）

Ｔ３（高） （０１５７４，０２８６３，０５５６３） （０７７０８，０２２９２） （０１５８７，０２８５１，０５５６２）

　　为了进一步证明算法的有效性和可行性，将所得
模型用于威胁评估，通过剩余的１１５０条样本数据来检
验ＢＮ威胁评估模型的推理准确度，推理算法选择变量
消元法，推理的准确度具体计算过程如下：

　　　Ｔ＝ａｒｇｍａｘ
ｉ＝１，２，３

（ｐ（Ｔ＝ｉ｜Ｄ，Ａ，Ｖ））

＝ａｒｇｍａｘ
ｉ＝１，２，３

（ｐ（Ｔ＝ｉ｜Ｄ，Ｖ）） （３４）

　　　Ｎ（ｊ）＝
１， Ｔ（ｊ）＝ＤａｔａＴ（ｊ）
０，{ 其他情况

（３５）

　　　η＝
∑
ｎ

ｊ＝１
Ｎ（ｊ）

ｎ （３６）

其中Ｔ表示威胁变量，ｎ为用于检验的样本个数，取值
为１１５０，ＤａｔａＴ（ｊ）表示第 ｊ条数据中的威胁变量的取
值，Ｔ（ｊ）表示推理算法得到的威胁变量取值．利用式
（３４）～（３６）得η＝０７０３５由此可见，小数据条件下的
ＢＮ威胁评估模型能够很好的对威胁数据进行建模．

５　总结
　　本文提出了一种小数据集条件下的ＢＮ建模方法，
并构建威胁评估模型．仿真结果表明，在小数据集条件
下，本文提出的建模方法通过结合正确的专家经验，能

够得到较好的结构和参数，进而保证模型的推理精度，

为小数据集条件下的建模问题提供了一种有效的方

法．由于专家经验的正确与否会直接影响到模型的构
建，下一步的主要研究当专家提供的约束不完全正确

时，如何在约束和数据之间取得一个折中，使得算法具

有一定的自适应性．
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