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　　摘　要：　无证书的聚合签名的提出是为了解决密钥托管问题以及复杂的证书管理问题．然而在无证书的聚合签
名中，一旦某一签名者的密钥发生泄漏，所有由此签名者参与生成的聚合签名都将不再安全．为了减小无证书的聚合
签名中密钥泄漏带来的危害，本文首次将密钥隔离安全机制嵌入到无证书的聚合签名中，提出了密钥隔离的无证书聚

合签名的概念和安全模型，并给出了一个实用的方案，通过与协助器的交互，实现了对签名者密钥的定时更新．同时证
明了方案在随机预言机模型下是安全的，即，满足密钥隔离安全、强密钥隔离安全和安全密钥更新的性质．
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１　引言

　　２００３年，Ｂｏｎｅｈ等人［１］提出了聚合签名的概念，并

给出了第一个基于双线性配对的聚合签名方案．在此
方案中，ｎ个签名者对ｎ个不同消息的签名可以被压缩
成单个签名，而验证方只需对合成的单个签名进行一

次验证就能够判断签名是否来自这些签名者．为了解
决聚合签名中复杂的证书管理问题，Ｇｅｎｔｒｙ等［２］提出了

基于身份的聚合签名方案，在该方案中，签名者的身份

可以替代它的公钥，验证者仅使用签名者的身份就可

验证签名是否有效，从而简化了证书管理的过程．由于
聚合后的签名和单个签名的长度是相同的，因此该方

案验证时所需总的信息量较少，可应用于无线网络等

领域．ＡｈＳｈｉｍ等［３］提出了另外一个基于身份的聚合签

名方案，该方案具有更高的效率．
然而，在基于身份的聚合签名方案中，存在密钥托

管问题，即私钥生成中心（ＰＫＧ）知道每个用户的私钥．
用户私钥是由 ＰＫＧ跟据用户的身份生成的，也就是说
不诚实的ＰＫＧ可以伪造任何用户的签名，因此密钥托
管问题严重威胁到基于身份的密码系统的安全．为了
解决这个问题，Ａｌ－Ｒｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ［４］最先提出了无
证书的公钥密码体制，密钥生成中心（ＫＧＣ）生成用户
的部分私钥，用户使用部分私钥和自己选取的秘密值

独立生成自己的公私钥，因此，ＫＧＣ无法伪造用户的签
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名，从而解决了基于身份的密码系统中的密钥托管问

题．由于既能解决密钥托管问题，又能简化公钥证书的
管理，无证书密码体制近些年来受到密码学界的广泛

关注．Ｚｈｅｎｇ等［５］首次提出无证书聚合签名方案，安全

性只在一个较弱的模型下得到了证明，随后文献［６］强
化了无证书聚合签名的安全性模型，并给出了高效的

无证书签名方案．Ｘｉｏｎｇ等［７］提出了具有常数个配对的

无证书聚合签名方案，并称方案在随机预言机模型下

是可证安全的．文献［８～１５］给出了一些其他的无证书
签名方案．

然而，在无证书聚合签名中密钥泄露问题是亟待

解决的问题，如果一个签名者密钥发生泄漏，由此签名

者参与的所有聚合签名将不再安全．Ｄｏｄｉｓ等［１６］提出的

密钥隔离机制，可以定时对私钥进行更新并保证用户

公钥不变．某一时间段的私钥泄露不会影响其他时间
段系统的安全性，有效地降低了密钥泄露带来的危害．
万中美提出的标准模型下的无证书密钥隔离签名［１７］方

案和无证书的强密钥隔离签名［１８］方案，减小了无证书

签名中的密钥泄漏问题．
密钥隔离的无证书聚合签名方案目前尚未被提

出，一个重要的原因是密钥隔离的无证书聚合签名的

构造需要满足：聚合签名的长度应与单个签名的长度

相同．这需要构造的无证书签名方案同时具有可聚合
性和密钥隔离性．本文的主要贡献是解决了上述问题．
首先，给出了密钥隔离的无证书聚合签名的概念；然后，

给出了其具体的安全性模型；最后，设计了一个高效的

密钥隔离的无证书聚合签名方案，并给出了具体的安

全性证明和相关效率分析．在提出的方案中，公钥始终
不变，签名者通过与协助器的交互，定时对其私钥进行

更新．某一签名者密钥即使发生了泄漏，不会影响到其
他未发生密钥泄漏时间段有此签名者参与的聚合签名

的安全性，从而减少了密钥泄漏带来的危害．本方案生
成的聚合签名的长度和单个签名的长度相同，与签名

者人数无关．验证时只需要常数个双线性配对，效率较
高．本文提出的方案在给出的安全模型下是可证安全
的，满足密钥隔离安全，强密钥隔离安全和安全密钥更

新的性质．

２　预备知识

２１　双线性映射
设Ｇ是加法循环群，ＧＴ是乘法循环群，它们的阶均

是大素数 ｑ，满足以下性质的映射 ｅ^：Ｇ×Ｇ→ＧＴ称为双
线性映射：

（１）双线性：对于Ｐ，Ｑ∈Ｇ，ａ，ｂ∈Ｚｑ，^ｅ（ａＰ，
ｂＱ）＝^ｅ（Ｐ，Ｑ）ａｂ．

（２）非退化性：Ｐ，Ｑ∈Ｇ，使得 ｅ^（Ｐ，Ｑ）≠１．

（３）可计算性：存在有效算法，对Ｐ，Ｑ∈Ｇ，可计
算 ｅ^（Ｐ，Ｑ）．
２２　ＣＤＨ困难问题假设
　　定义１　（ＣＤＨ问题）　设 Ｇ是阶为大素数 ｑ的加
法循环群，将群Ｇ上的ＣＤＨ问题定义为：给定Ｐ，ａＰ，ｂＰ
∈Ｇ，其中ａ，ｂ∈Ｚｑ，计算ａｂＰ∈Ｇ．
　　定义２　（ＣＤＨ假设）　若对于敌手Ａ，在多项式时
间ｔ内，其攻破群 Ｇ上的 ＣＤＨ问题的概率均小于 ε，则
称群Ｇ上的（ｔ，ε）ＣＤＨ假设成立．

３　密钥隔离的无证书聚合签名的定义和安全
模型

３１　密钥隔离的无证书聚合签名的定义
　　定义３　一个密钥隔离的无证书聚合签名方案包
括以下８个算法：

（１）Ｓｅｔｕｐ（ｋ，Ｎ）：系统建立算法．输入给定安全参
数ｋ和总时间段数Ｎ，输出ＫＧＣ的主密钥ｓ和公开参数
ｐａｒａｍ．

（２）ＰａｒｔｉａｌＫｅｙ（ｓ，ＩＤｉ，ｐａｒａｍ）：部分私钥生成算法．
输入ＫＧＣ的主密钥ｓ，签名者身份ＩＤｉ（１≤ｉ≤ｎ）和公开
参数ｐａｒａｍ，输出签名者ＩＤｉ的部分私钥ＰＳＫｉ，ｊ．

（３）ＫｅｙＧｅｎ（ＰＳＫｉ，ｊ，ＩＤｉ，ｐａｒａｍ）：密钥生成算法．输
入给定签名者身份 ＩＤｉ和公开参数 ｐａｒａｍ，输出签名者
ＩＤｉ的初始私钥ＵＳＫｉ，ｊ，０，公钥 ＵＰＫｉ，生成协助器的私钥
ＨＳＫ，公钥ＨＰＫ．

（４）ＵｐｄａｔｅＭ（ｔ，ＩＤｉ，ＨＳＫ，ｐａｒａｍ）：更新消息生成算
法．输入签名者身份 ＩＤｉ，时间段 ｔ，协助器私钥 ＨＳＫ和
公开参数ｐａｒａｍ，输出ｔ时间段的更新消息ＵＫｉ，ｊ，ｔ．

（５）ＵｐｄａｔｅＵ（ｔ，ＩＤｉ，ＵＳＫｉ，ｊ，ｔ－１，ＵＫｉ，ｊ，ｔ，ｐａｒａｍ），签名
者临时密钥更新算法．输入签名者身份 ＩＤｉ，时间段ｔ时
的更新消息 ＵＫｉ，ｊ，ｔ，ｔ－１时间段签名者的临时私钥
ＵＳＫｉ，ｊ，ｔ－１和公开参数ｐａｒａｍ，输出签名者 ＩＤｉ在 ｔ时间段
的临时私钥ＵＳＫｉ，ｊ，ｔ．

（６）Ｓｉｇｎ（ｔ，ＩＤｉ，ｍｉ，ＵＳＫｉ，ｊ，ｔ，ｐａｒａｍ）：签名算法．输入
时间段ｔ，签名者身份 ＩＤｉ，消息 ｍｉ，签名者ＩＤｉ在 ｔ时间
段的临时私钥 ＵＳＫｉ，ｊ，ｔ和公开参数 ｐａｒａｍ，输出签名者
ＩＤｉ在ｔ时间段对消息ｍｉ的签名（ｔ，σｉ）．

（７）Ａｇｇｒｅｇａｔｅ（｛ＩＤｉ｝
ｎ
ｉ＝１，｛（ｔ，σｉ）｝

ｎ
ｉ＝１，ｐａｒａｍ）：聚合

算法．输入参与签名的 ｎ个成员的身份｛ＩＤｉ｝
ｎ
ｉ＝１，ｔ时间

段ｎ个成员的单签名和公开参数 ｐａｒａｍ，输出聚合后的
签名（ｔ，σ）．

（８）Ｖｅｒｉｆｙ（ＨＰＫ，｛ＵＰＫｉ｝
ｎ
ｉ＝１，｛ＩＤｉ｝

ｎ
ｉ＝１，｛ｍｉ｝

ｎ
ｉ＝１，（ｔ，

σ），ｐａｒａｍ）：聚合签名验证算法．输入 ｔ时间段的聚合
签名（ｔ，σ），协助器公钥ＨＰＫ，ｎ个签名者身份｛ＩＤｉ｝

ｎ
ｉ＝１，

公钥｛ＵＰＫｉ｝
ｎ
ｉ＝１和其对应消息｛ｍｉ｝

ｎ
ｉ＝１，公开参数 ｐａｒａｍ，

验证签名是否有效，当签名有效时，该算法输出 １，否

２１１１
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则，该算法输出０．
３２　密钥隔离的无证书聚合签名的安全模型

密钥隔离的无证书聚合签名应该抵御两种类型的

攻击者．第Ⅰ类攻击者可以替换其选择用户的公钥（身
份），可以得到任意签名者的部分私钥，某些时间段的

临时私钥，但是不能得到ＫＧＣ的主密钥．第Ⅱ类攻击者
可以得到ＫＧＣ的主密钥，因此它可以计算用户的部分
私钥，也可以得到用户的某些时间段的临时私钥，但是

不能替换用户公钥．
假设敌手 Ａ已经收买了聚合用户集合｛ＩＤｉ｝

ｋ
ｉ＝１中

的ｋ－１个，不失一般性，假定用户 ＩＤ１是未被收买的．
如果敌手要伪造在时间段 ｔ，消息集合 ｍ ＝｛ｍ１，
ｍ２，…，ｍ


ｋ｝下的聚合签名（ｔ

，σ）．
在密钥隔离安全模型中的查询阶段，敌手 ＡＩ可以

查询用户ＩＤ１在任意时间段 ｔ时的私钥（其中 ｔ≠ｔ
），

还可以查询用户ＩＤ１在任意时间参数 ｔ、任意消息 ｍ下
的签名（其中ｔ≠ｔ，ｍ≠ｍ１），但是敌手 ＡＩ不可以查询
用户ＩＤ１的部分私钥．敌手ＡＩＩ可以查询用户ＩＤ１在任意
时间段ｔ时的私钥（其中 ｔ≠ｔ），还可以查询用户 ＩＤ１
在任意时间参数ｔ、任意消息ｍ下的签名（其中ｔ－ｔ，ｍ
＝ｍ１），但是敌手ＡＩＩ不可以查询用户ＩＤ１的秘密值．
在强密钥隔离安全模型中查询阶段，敌手 ＡＩ可以

查询用户ＩＤ１在任意时间参数 ｔ、任意消息 ｍ下的签名
（其中ｔ≠ｔ，ｍ≠ｍ１），但是不可以查询用户ＩＤ１的部分
私钥．敌手ＡＩＩ可以查询用户ＩＤ１在任意时间参数ｔ、任意
消息ｍ下的签名（其中 ｔ＝ｔ，ｍ＝ｍ１），但是不可以查
询用户ＩＤ１的秘密值．
　　定义４　如果没有攻击者 Ａ在多项式时间内以不
可忽略的概率赢得以下游戏，我们称方案是密钥隔离

安全的．
系统建立阶段　挑战者 Ｃ运行 ｓｅｔｕｐ生成公共参

数，并给定用户 ＩＤ１，ＩＤ２，…，ＩＤｋ，将 ＩＤ２，…，ＩＤｋ的私钥
和公共参数发送给攻击者Ａ．如果是第Ｉ类攻击者，Ｃ自
己保存主密钥，如果是第Ⅱ类攻击者，Ｃ将主密钥发送
给Ａ．

查询阶段　敌手 Ａ自适应的向挑战者进行以下
查询．

（１）部分私钥提取查询：当 Ａ查询用户 ＩＤｉ的部分
私钥时，Ｃ运行 Ｓｅｔｕｐ，ＰａｒｔｉａｌＫｅｙ算法生成部分私钥
ＰＳＫｉ，ｊ返回给Ａ．（只用于第一类攻击者）

（２）公钥提取查询：当 Ａ查询用户 ＩＤｉ的公钥时，Ｃ
运行ＫｅｙＧｅｎ算法生成用户公钥ＵＫＰｉ返回给Ａ．

（３）秘密值提取查询：当 Ａ查询用户 ＩＤｉ的秘密值
时，Ｃ运行ＫｅｙＧｅｎ算法生成秘密值ｘｉ返回给Ａ．第一类
攻击者查询时，当公钥已被替换则返回⊥．

（４）公钥替换查询：假如 Ａ要替换 ＩＤｉ的公钥为
ＵＰＫ′ｉ，Ｃ输入新的公钥替换用户公钥．（只用于第一类
攻击者）

（５）密钥提取查询：当 Ａ查询用户 ＩＤｉ的初始密钥
和协助器密钥时，Ｃ运行 ＫｅｙＧｅｎ算法生成 ＵＳＫｉ，ｊ，０，
ＨＰＫ，ＨＳＫ返回给Ａ．

（６）临时签名密钥提取查询：当Ａ查询用户ＩＤｉ的ｔ
时间段的临时签名密钥时，Ｃ运行 ＵｐｄａｔｅＵ算法生成
ＵＳＫｉ，ｊ，ｔ返回给Ａ．

（７）签名查询：当 Ａ查询 ｔ时间段用户 ＩＤｉ对消息
ｍｉ的签名时，Ｃ运行Ｓｉｇｎ算法生成（ｔ，σｉ）返回给Ａ．

伪造阶段　最终 Ａ输出 ｋ个消息 ｍ１，ｍ

２，…，ｍ


ｋ

和生成的聚合签名（ｔ，σ）．
当且仅当以下条件成立时，我们说算法Ａ赢得了这

个游戏：

（１）Ｖｅｒｉｆｙ（ＰＫＨ，Ｑ，｛ＩＤｉ｝
ｋ
ｉ＝１，｛ｍ


ｉ｝

ｋ
ｉ＝１，（ｔ

，σ））
＝１．
（２）如果是第一类攻击者，没有查询 ＩＤ１的部分

私钥．
（３）如果是第二类攻击者，没有查询ＩＤ１的秘密值．
（４）没有查询ｔ时间段ＩＤ１临时签名密钥．
（５）没有查询ｔ时ＩＤ１对消息ｍ


１ 的签名．

　　定义５　如果没有敌手 Ａ在多项式时间内以不可
忽略的概率赢得以下游戏，我们称方案是强密钥隔离

安全的．
其中系统建立阶段，部分私钥提取查询，公钥提取

查询，秘密值提取查询，公钥替换查询，签名查询同定

义４．
协助器密钥查询：当Ａ查询用户ＩＤｉ的协助器密钥

时，Ｃ运行 ＫｅｙＧｅｎ，ＰａｒｔｉａｌＫｅｙ算法生成 ＨＳＫｉ，ＨＰＫｉ，ｘ
′
ｉ

返回给Ａ．
伪造阶段：最终Ａ输出ｋ个消息ｍ１，ｍ


２，…，ｍ


ｋ 和

生成的聚合签名（ｔ，σ）．
当且仅当以下条件成立时，我们说算法Ａ赢得了这

个游戏：

（１）Ｖｅｒｉｆｙ（ＰＫＨ，Ｑ，｛ＩＤｉ｝
ｋ
ｉ＝１，｛ｍ


ｉ｝

ｋ
ｉ＝１，（ｔ

，σ））
＝１．
（２）如果是第一类攻击者，没有查询 ＩＤ１的部分

私钥．
（３）如果是第二类攻击者，没有查询ＩＤ１的秘密值．
（４）没有查询ｔ时ＩＤ１对消息ｍ


１ 的签名．

　　定义 ６　当用户 ｉ在时间段 ｔ将临时私钥从
ＵＳＫｉ，ｊ，ｔ－１更新到 ＵＳＫｉ，ｊ，ｔ时，若敌手对用户设备进行攻
击，敌手会获得 ＵＳＫｉ，ｊ，ｔ－１，ＵＳＫｉ，ｊ，ｔ和 ＵＫｉ，ｊ，ｔ，这与直接将
ＵＳＫｉ，ｊ，ｔ－１和ＵＳＫｉ，ｊ，ｔ交给敌手相比，敌手获得的用户私钥

３１１１



电　　子　　学　　报 ２０１６年

信息等同，我们称方案满足安全密钥更新．

４　本文提出的方案
　　本文提出的密钥隔离的无证书聚合签名方案具体
算法描述如下：

（１）系统建立算法Ｓｅｔｕｐ（ｋ，Ｎ），输入安全参数ｋ和
总时间段数Ｎ，该算法按如下步骤生成ＫＧＣ的主密钥ｓ
和公开参数ｐａｒａｍ：

（ａ）生成阶为大素数 ｑ的加法循环群 Ｇ和乘法循
环群ＧＴ，生成双线性映射 ｅ^：Ｇ×Ｇ→ＧＴ．

（ｂ）选择群Ｇ的任意生成元Ｐ∈Ｇ．
（ｃ）选择随机数ｓ∈Ｚｑ，令Ｑ＝ｓ·Ｐ，选择随机数ＰＨ

∈Ｇ，计算ＤＨ＝ｓ·ＰＨ．
（ｄ）选择哈希函数 Ｈ１，Ｈ３：｛０，１｝

→Ｇ，Ｈ２，Ｈ４：｛０，
１｝→Ｚｑ．

（ｅ）输出 ＫＧＣ的主密钥 ｓ，公开参数 ｐａｒａｍ＝（Ｇ，
ＧＴ，ｑ，Ｐ，Ｑ，ＰＨ，ＤＨ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，^ｅ）．

（２）部分私钥生成算法 ＰａｒｔｉａｌＫｅｙ（ｓ，ＩＤｉ，ｐａｒａｍ），
输入ＫＧＣ的主密钥ｓ和签名者身份ＩＤｉ（１≤ｉ≤ｎ），ＫＧＣ
按如下方式生成部分私钥：

（ａ）计算Ｐｉ，ｊ＝Ｈ１（ＩＤｉ，ｊ）∈Ｇ，其中ｊ∈｛０，１｝，ＰＳＫｉ，ｊ
＝ｓ·Ｐｉ，ｊ．
（ｂ）ＫＧＣ将部分私钥ＰＳＫｉ，ｊ发送给签名者ＩＤｉ．
（３）密钥生成算法 ＫｅｙＧｅｎ（ＰＳＫｉ，ｊ，ＩＤｉ，ｐａｒａｍ），输

入给定签名者身份 ＩＤｉ，按如下方式生成签名者的初始
私钥，签名者公钥和协助器的公私钥：

（ａ）协助器选择随机数 ｘ′∈Ｚｑ，计算协助器私钥
ＨＳＫ＝ｘ′·ＤＨ，协助器公钥ＨＰＫ＝ｘ

′·Ｑ．
（ｂ）计算ｂｉ，０＝Ｈ２（ＩＤｉ，０）∈Ｚ


ｑ，其中０是时间段．

（ｃ）用户选择随机数 ｘ′ｉ∈Ｚ

ｑ，计算 ＵＳＫｉ，ｊ，０＝ｘｉ·

ＰＳＫｉ，ｊ＋ｂｉ，０·ＨＳＫ．
（ｄ）计算ＵＰＫｉ＝ｘｉ·Ｑ．
（ｅ）算法输出签名者 ＩＤｉ的初始私钥 ＵＳＫｉ，ｊ，０，签名

者公钥ＵＰＫｉ，协助器公钥ＨＰＫｉ，协助器私钥ＨＳＫｉ．
（４）更新消息生成算法 ＵｐｄａｔｅＭ（ｔ，ＩＤｉ，ＨＳＫｉ，ｐａ

ｒａｍ），协助器根据签名者身份 ＩＤｉ计算并输出 ｔ时间段
的更新消息：

ＵＫｉ，ｊ，ｔ＝ＨＳＫｉ·（ｂｉ，ｔ－ｂｉ，ｔ－１），发送给签名者ＩＤｉ．
（５）签名者临时私钥更新算法 ＵｐｄａｔｅＵ（ｔ，ＩＤｉ，

ＵＳＫｉ，ｊ，ｔ－１，ＵＫｉ，ｊ，ｔ，ｐａｒａｍ），签名者 ＩＤｉ根据更新消息和 ｔ
－１时间段的临时私钥，计算其在ｔ时间段的临时私钥：
ＵＳＫｉ，ｊ，ｔ＝ＵＳＫｉ，ｊ，ｔ－１＋ＵＫｉ，ｊ，ｔ

＝ｘｉ·Ｐｉ，ｊ＋ＨＳＫｉ·ｂｉ，ｔ－１ ＋ＨＳＫｉ·（ｂｉ，ｔ－
ｂｉ，ｔ－１）
＝ｘｉ·Ｐｉ，ｊ＋ＨＳＫｉ·ｂｉ，ｔ

（６）签名算法 Ｓｉｇｎ（ｔ，ＩＤｉ，ｍｉ，ＵＳＫｉ，ｊ，ｔ，ｐａｒａｍ），在 ｔ

时间段，签名者 ＩＤｉ按如下步骤对其对应消息 ｍｉ进行
签名：

（ａ）与文献［２］的思想类似，第一个签名者选择一
个字符串ｗ并广播给其他签名者，保证ｗ是唯一的．

（ｂ）计算Ｐｗ＝Ｈ３（ｗ）∈Ｇ．
（ｃ）计算ｃｉ＝Ｈ４（ｍｉ，ＩＤｉ，ｗ）∈Ｚ


ｑ．

（ｄ）生成随机数ｒｉ∈Ｚ

ｑ．

（ｅ）计算 Ｓ′ｉ，ｔ＝ｒｉＰｗ＋ＵＳＫｉ，０，ｔ＋ｃｉ·ＵＳＫｉ，１，ｔ，Ｔ
′
ｉ，ｔ＝ｒｉ

·Ｐ．
（ｆ）令σｉ＝（ｗ，Ｓ

′
ｉ，ｔ，Ｔ

′
ｉ，ｔ），输出在ｔ时间段，第ｉ个签

名者ＩＤｉ对消息ｍｉ的签名（ｔ，σｉ）．
（７）聚合算法Ａｇｇｒｅｇａｔｅ（ｎ，｛（ｔ，σｉ）｝

ｎ
ｉ＝１，ｐａｒａｍ），任

何人都可以按如下方式聚合时间段 ｔ时的 ｎ个具有相
同ｗ的单个签名，输出聚合后的签名为（ｔ，σ），其中 σ

＝（ｗ，Ｓｎ，ｔ，Ｔｎ，ｔ），Ｓｎ，ｔ＝∑
ｎ

ｉ＝１
Ｓ′ｉ，ｔ，Ｔｎ，ｔ＝∑

ｎ

ｉ＝１
Ｔ′ｉ，ｔ．

（８）聚合签名验证算法 Ｖｅｒｉｆｙ（ＨＰＫ，｛ＵＰＫｉ｝
ｎ
ｉ＝１，

｛ＩＤｉ｝
ｎ
ｉ＝１，｛ｍｉ｝

ｎ
ｉ＝１，（ｔ，σ），ｐａｒａｍ），验证者输入 ｔ时间段

时聚合签名（ｔ，σ），协助器公钥 ＨＰＫ，ｎ个签名者身份
｛ＩＤｉ｝

ｎ
ｉ＝１，公钥｛ＵＰＫｉ｝

ｎ
ｉ＝１和其对应消息｛ｍｉ｝

ｎ
ｉ＝１，验证以

下等式：

ｅ^（Ｓｎ，ｔ，Ｐ）＝^ｅ（Ｔｎ，ｔ，Ｐｗ）^ｅ（∑
ｎ

ｉ＝１
（Ｐｉ，０＋ｃｉ·Ｐｉ，１），

∑
ｎ

ｉ＝１
ＵＰＫｉ）^ｅ（∑

ｎ

ｉ＝１
（（１＋ｃｉ）·ｂｉ，ｔ·ＱＨ），

ＨＰＫ）
当等式成立时，该算法输出１，等式不成立时，该算法输
出０．

５　方案的正确性和安全性分析

５１　方案的正确性
方案的正确性由以下推导可知：

ｅ^（Ｓｎ，ｔ，Ｐ）

＝^ｅ（∑
ｎ

ｉ＝１
（ｒｉ·Ｐｗ＋ＵＳｉ，０，ｔ＋ｃｉ·ＵＳｉ，１，ｔ），Ｐ）

＝^ｅ（∑
ｎ

ｉ＝１
ｒｉ·Ｐｗ，Ｐ）^ｅ（∑

ｎ

ｉ＝１
（ＵＳｉ，０，ｔ＋ｃｉ·ＵＳｉ，１，ｔ），Ｐ）

＝^ｅ（∑
ｎ

ｉ＝１
ｒｉ·Ｐｗ，Ｐ）^ｅ（∑

ｎ

ｉ＝１
（（ｘｉ·ｓ·Ｐｉ，０＋ｘ

′·ｓ·ｂｉ，ｔ·ＱＨ）

＋ｃｉ·（ｘｉ·ｓ·Ｐｉ，１＋ｘ
′·ｓ·ｂｉ，ｔ·ＱＨ）），Ｐ）

＝^ｅ（∑
ｎ

ｉ＝１
ｒｉ·Ｐｗ，Ｐ）^ｅ（ｓ·∑

ｎ

ｉ＝１
ｘｉ·（Ｐｉ，０＋ｃｉ·Ｐｉ，１），Ｐ）

·ｅ^（ｓ·ｘ′·∑
ｎ

ｉ＝１
（（１＋ｃｉ）·ｂｉ，ｔ·ＱＨ），Ｐ）

＝^ｅ（∑
ｎ

ｉ＝１
ｒｉ·Ｐ，Ｐｗ）^ｅ（∑

ｎ

ｉ＝１
（Ｐｉ，０＋ｃｉ·Ｐｉ，１），∑

ｎ

ｉ＝１
（ｘｉ·ｓ·Ｐ））

·ｅ^（∑
ｎ

ｉ＝１
（（１＋ｃｉ）·ｂｉ，ｔ·ＱＨ），ｘ

′·ｓ·Ｐ）
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＝^ｅ（Ｔｎ，ｔ，Ｐｗ）^ｅ（∑
ｎ

ｉ＝１
（Ｐｉ，０＋ｃｉ·Ｐｉ，１），∑

ｎ

ｉ＝１
ＵＰＫｉ）

·ｅ^（∑
ｎ

ｉ＝１
（（１＋ｃｉ）·ｂｉ，ｔ·ＱＨ），ＨＰＫ）．

５２　方案的安全性
下面介绍方案的５个安全性定理，考虑篇幅的原

因，安全性定理的详细证明见文献［１９］．
　　定理１　假设群 Ｇ中的 ＣＤＨ问题成立，则我们所
提出的方案在随机预言模型下是密钥隔离安全的．若
敌手ＡＩ可以在时间ｔ内通过ｑＨｉ（ｉ＝１，２，３，４）次Ｈｉ预言
查询，ｑＰ次部分私钥提取查询，ｑＰＫ次公钥提取查询，ｑＫ
次密钥提取查询，ｑＴ次临时签名密钥提取查询，ｑＳ次签
名查询，以至少概率 ε攻破所示方案的密钥隔离安全，
则就存在（ｔ′，ε′）算法Ｂ可以攻破ＣＤＨ假设，其中
εε′·ｅ·ｑ２Ｓ·（２ｑＰ＋ｑＴ＋Ｎ），
ｔ≤ｔ′－ｃＧ（２ｑＨ１ ＋ｑＨ３ ＋２ｑＨ４ ＋２ｑＰ＋ｑＰＫ＋６ｑＳＫ＋４ｑＴ＋１２ｑＳ
＋２Ｎ＋３）．

　　定理２　假设群 Ｇ中的 ＣＤＨ问题成立，则我们所
提出的方案在预言模型下是强密钥隔离安全的．若敌
手ＡＩ可以在时间ｔ内通过ｑＨｉ（ｉ＝１，２，３，４）次Ｈｉ预言查
询，ｑＰ次部分私钥提取查询，ｑＰＫ次公钥提取查询，ｑＨ次
协助器密钥提取查询，ｑＳ次签名查询，以至少概率 ε攻
破所示方案的强密钥隔离安全，则就存在（ｔ′，ε′）算法Ｂ
可以攻破ＣＤＨ假设，其中，
εε′·ｅ·ｑ２Ｓ·（ｑＰ＋Ｎ），
ｔ≤ｔ′－ｃＧ（２ｑＨ１ ＋ｑＨ３ ＋２ｑＨ４ ＋２ｑＰ＋ｑＰＫ＋６ｑＳＫ＋３ｑＨ＋１０ｑＳ
＋２Ｎ＋３）．

　　定理３　本文提出的方案在两类攻击者的攻击下
是满足安全密钥更新的．
　　定理４　假设群 Ｇ中的 ＣＤＨ问题成立，则我们所
提出的方案在预言机模型下是强密钥隔离安全的．若
敌手ＡＩＩ可以在时间ｔ内通过ｑＨｉ（ｉ＝１，２，３，４）次Ｈｉ预言
查询，ｑＰ次部分私钥提取查询，ｑＰＫ次公钥提取查询，ｑＨ
次协助器密钥提取查询，ｑＳ次签名查询，以至少概率 ε
攻破所示方案的强密钥隔离安全，则就存在（ｔ′，ε′）算
法Ｂ可以攻破ＣＤＨ假设，其中，
ε≥ε′·ｅ２·ｑ２Ｓ·（ｑＴ＋Ｎ），
ｔ≤ｔ′－ｃＧ（２ｑＨ１ ＋ｑＨ３ ＋２ｑＨ４ ＋ｑＰＫ＋５ｑＳＫ＋４ｑＴ＋１２ｑＳ＋２Ｎ
＋３）．

　　定理５　假设群 Ｇ中的 ＣＤＨ问题成立，则我们所
提出的方案在预言机模型下是强密钥隔离安全的．若
敌手ＡＩ可以在时间 ｔ内通过 ｑＨｉ（ｉ＝１，２，３，４）次 Ｈｉ预
言查询，ｑＰ次秘密值提取查询，ｑＰＫ次公钥提取查询，ｑＨ
次协助器密钥提取查询，ｑＳ次签名查询，以至少概率 ε
攻破所示方案的强密钥隔离安全，则就存在（ｔ′，ε′）算
法Ｂ可以攻破ＣＤＨ假设，其中

ε≥ε′·ｅ２·ｑ４Ｓ·Ｎ
２，

ｔ≤ｔ′－ｃＧ（２ｑＨ１ ＋ｑＨ３ ＋２ｑＨ４ ＋ｑＰＫ＋３ｑＨ＋１０ｑＳ＋２Ｎ＋３）．

６　方案性能分析与比较
　　本节将提出的无证书密钥隔离聚合签名同另外几
个签名方案在性能方面的比较见表１．

表１　本方案与其他方案的比较

方案 性质
是否

聚合签名

安全性

是否保证

前向安全

是否保证

后向安全

Ｇｅｎｔｒｙ的方案［２］ 基于身份 是 否 否

Ｚｈｅｎｇ的方案［５］ 无证书 是 否 否

万中美的方案［１８］ 无证书 否 是 是

本文方案 无证书 是 是 是

　　从表１中可以看出，本方案同时满足无证书，聚合
和密钥隔离等性质，这是其他方案所没有的．文献［２，
１８］是基于身份的签名方法，具有密钥托管问题，本方
案和文献［５］不存在这个问题．在安全性方面，本方案
和文献［１８］可以提供前向安全性和后向安全性，而文
献［２，５］的方案均没有提供这些安全性质，它们不能抵
御密钥泄露问题．

表２中，ｎ表示聚合签名中签名者的个数，Ｐａｉｒｉｎｇ
表示一次群Ｇ中的配对运算，ＭＵＬ表示一次群 Ｇ中的
乘法运算，忽略群 Ｇ中的加法运算．一般来说，群中的
加法运算耗时可以忽略，配对运算耗时最多．本方案在
生成聚合签名的整个过程中，只需要群 Ｇ中的乘法运
算；而验证阶段只需要４次配对运算和乘法运算，因此，
本方案具有较高的效率．

表２　本方案的效率分析

算法ＳｅｔｕｐＰａｒｔｉａｌＫｅｙＫｅｙＧｅｎＵｐｄａｔｅＭＵｐｄａｔｅＵ Ｓｉｇｎ Ａｇｇｒｅｇａｔｅ Ｖｅｒｉｆｙ

运算

次数
１ＭＵＬ３ｎＭＵＬ ９ｎＭＵＬ２ｎＭＵＬ ３ｎＭＵＬ

４Ｐａｉｒｉｎｇ
＋２ｎＭＵＬ

７　结论
　　为了解决无证书的聚合签名中密钥泄漏的问题，
将密钥隔离安全机制嵌入到无证书的聚合签名中，首

次提出了密钥隔离的无证书聚合签名的概念和安全模

型，并给出第一个具体的方案．本文提出的无证书密钥
隔离聚合签名不需要私用公钥证书，并且不存在密钥

托管的问题；同时，运用密钥隔离机制，减少了密钥泄漏

带来的危害；方案满足密钥隔离安全，强密钥隔离安全

和安全密钥更新等性质，具有很高的安全性；聚合后的

签名长度与单个签名长度相同，与签名者人数无关．
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