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网络异常流量检测方法（建议题名）
张楠，李洪敏，卢敏，柯明敏
(中国工程物理研究院总体工程研究所，四川省 绵阳市 621900)
摘要：针对网络环境中可能导致网络流量异常的问题，归纳了当前主流的网络异常流量检测方法。通过阐明网络异常流量检测过程中的关键问题和核心技术，重点探讨了固定阈值、特征检测、统计分析、数据挖掘、云计算方法的原理和适用范围，对网络流量中异常流量的定义和分类进行了总结，介绍了相关的研究进展，并进一步分析了异常流量检测的当前现状和发展前景。该分析结果为异常网络流量检测研究提供了参考依据，也为网络安全研究提供了支持。（摘要务必包含目的、方法、结果、结论4大要素，请参考本刊改写摘要，定稿后重新英译）
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An overview of Network Anomaly Traffic Detection
Zhang Nan, Li Hongmin, Lu Min, Ke Mingmin 
(Institute of System Engineering, China Academy of EnginNeering Physics, Mianyang 621900, China) 
Abstract: In order to understand methods and development trend of anomaly network traffic detection, and enhance network security by using the method of network traffic analysis, this paper first expounds the definition of network traffic and the principle of sampling method, then summarizes the definition and classification of the anomaly network traffic. According to the characteristics of the anomaly network traffic, this paper analyzes the current anomaly traffic detection methods, and clarifies the key problems and core technology in the process of anomaly network traffic detection. In this paper, the future development trend of network anomaly traffic detection is analyzed. This paper provides a reference for the detection of anomaly network traffic, and also provides support for network security research. （摘要务必包含目的、方法、结果、结论4大要素，请参考本刊改写摘要，定稿后重新英译）
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0  引言

随着大数据技术的飞速发展，互联网+的思维模式正在向各行各业蔓延。网络信息化正在影响着人们的生活方式和工作模式，从政府机构到各型企业都需要网络信息化技术提供工作便利。网络的安全性和可靠性也就无时无刻不关系着业务运行，良好的网络安全性和服务质量可以保证关键业务健康高效的运行。通过对网络流量的分析研究，可以尽早发现网络中可能存在的网络攻击行为和网络故障，为网络安全管理和网络架构规划提供有效的决策依据，进而保证网络的安全高效运行；为此，笔者对网络异常流量检测进行分析。
1  网络流量
1.1  网络流量的定义
网络的结构和生活中的交通网络十分类似，网络流量的含义就是单位时间内网络传输的数据量[1]。根据传输网络数据的流量粒度、类型和时间等不同维度又可以对网络流量进行进一步划分，具体的划分方法依赖于用户的应用需求。网络中单一的数据包/帧是不具备具体含义的，只有它与具体的业务应用关联起来才有其现实意义。通常对特定线路和节点的网络流量的检测包含总流量、总帧流量、广播流量、错包率、丢包率和带宽占用比等指标，同时针对每一个指标也有其对应的上行指标和下行指标[2]。此外，也可以检测这些指标的高峰值、低峰值和平均值等统计指标。
1.2  网络流量的采集方法
网络流量的采集是一套完整的工具系统，其中包含了对于硬件网络流量数据的获取、传输、存储、分析和展示等多个部分。在网络流量采集系统中，采集原始流量数据的方法是其核心技术。流量采集技术按照不同角度也有不同的分类方法，例如可按软硬件划分方法将其分为基于硬件和基于软件的方法，同时也可按照采集对象的不同将其分为基于主机和基于网络设备的方法。笔者列举几种主流的采集方法如下：
1.2.1  基于网络探针方法
网络探针往往被安装在距离路由出口较近的位置，能够检测到一定范围内的网络流量数据。该方法只能检测到一定范围内的网络流量，大多数情况下使用于局域网。由于网络探针不经过路由，所以网络探针的安装对于网络整体的带宽并无太大影响。该方法在流量检测和分析时对主机有较高的性能需求，特别是针对于Internet来说庞大的数据量[3]。此外，安装网络探针的连接接口的传输速率、监测主机的缓存和数据处理能力都将影响着流量采集的准确性和效率。因此，该方法对于大数据传输流量的网络的适用性相对较差。
1.2.2  基于Netflow的方法
NetFlow 是由 Cisco 公司在 1996 年研发出用于分析网络数据包信息的流量轮廓的一套技术。目前 NetFlow 已成为了业界事实上的标准，它描述了路由器输出关于被路由套接字对（the routed socket pairs）统计信息的方法。目前 Cisco 的绝大多数路由器集成了该技术，Juniper、Extreme 以及其他硬件设备厂商也有集成该技术的路由器和交换机。Netflow主要包含3个部分[3]，即数据导出、数据采集和数据分析，如图1所示。许多学者也致力于基于Netflow方法的流量采集技术研究，例如：Zou等[4]提出了一种可以采集更多数据的流量采集系统，李秉桓等[5]提出了基于FPGA和DDRII SDRAM硬件实现的Netflow流量采集探测器的设计方案。
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图1  Netflow架构图
1.2.3  基于SNMP协议的方法
SNMP 是基于 TCP/IP 协议簇的应用层协议，是一种简单网络管理协议[6]。在传输层是通过用户数据报协议(user datagram protocol，UDP)来实现的，现已成为行业中网络管理的一项标准。基于 SNMP 协议的网络流量采集方法构成的网络采集系统主要包括 MIB 管理信息库、SMI 管理信息结构以及 SNMP 管理协议本身。目前，该方法被广泛应用于网络管理中。
1.2.4  主机软件的方法
该方法就是在用户主机内安装一个流量监测的软件，软件通过监控网卡的通信数据包来实现流量监控。该方法的优势是可以提供更为详尽的网络流量数据资料，其劣势在于无法对网络设备和全局网络的流量进行监控，而且流量监测软件自身也要消耗一部分主机系统资源。
2  异常流量
2.1  异常流量的定义
异常是一个相对概念，是正常向对面或偏离正常一定偏移量的情形。网络流量的异常也就是偏离正常流量的情况。在网络环境中，“正常流量”不是一个特定的状态。而是会由于用户操作的变化、业务流的变化、管理实务的变化而不断更新的状态。因此，对于异常流量的判断也必须基于当前网络状态的正常基准值来确定。在日常网络环境中，异常网络流量的产生主要包含以下几种可能[7]：
2.1.1  网络操作
网络管理员对网络设备的操作可能会引起网络流量的波动，这种波动可能就是网络流量异常。网络管理员的操作可以分为正常操作和误操作两种。其中，正常操作主要包含数据备份、数据迁移、线路检修与更换和网络分流等操作，误操作是指网络管理员由于个人原因致使设备、链路、端口等发生异常阻塞和关闭等操作。
2.1.2  病毒传播
病毒在网络中传播的过程中伴随着网络带宽的消耗，最为典型的就是网络蠕虫病毒。病毒的快速蔓延在网络流量上的体现是比较明显的，但对于单个节点来说数据流量并不具备显著特征。因此，针对病毒传播，网络流量的变化必须从全网的角度观察并结合特定数据流分析才可以观察。这种流量异常对于网络服务质量和网络安全性都是一个巨大的威胁。
2.1.3  集中访问
这种类型的异常主要是由于某种业务的业务量迅速剧增导致的网络流量峰值。现实中尤为常见的主要有学生选课、抢红包、购票等具体应用场景。这种拥挤导致的网络流量峰值如果在网络承载范围之内，那就仅表现出网络的暂时性拥堵。如果超过了网络的承载能力就可能导致网络瘫痪或者设备损坏。这种异常流量的检测相对来说难度较低，而且也易于发现和处理。
2.1.4  网络攻击
网络中某些攻击者为达目的发起的特殊网络操作会产生异常流量，比较典型的有暴力密码破解、DoS/DDoS攻击、IP欺骗等攻击行为。这些行为会在网络中表现出个别节点的发送和接收数据包的量出现异常峰值，对这种异常流量的检测有助于快速定位攻击者以避免对网络造成不必要的攻击伤害。
2.2  异常流量检测方法
异常网络流量检测是为了发现网络中可能存在的异常网络行为，及时地发现网络中存在的攻击或者异常操作，从而减少甚至避免对于单位造成的损失。近年来，针对异常流量的检测一直是一个非常重要的研究课题，除了阈值、特征检测、统计方法等传统方法以外，诸如大数据、人工智能、机器学习等新的理论和技术也被应用于异常流量的检测，详细介绍如下：
2.2.1  固定阈值方法
阈值检测方式是通过事先由网络管理员确定一个单位时间内的流量阈值，然后由管理员手动输入给检测系统，检测系统不断采集数据判定流量是否合法。如果采集到的数据流量值偏离了阈值，系统就会发出异常流量的报警。例如某系统针对某一链路设置3分钟统计一次流量，设定固定流量阈值为3000MB，如果某一时刻检测到前3分钟的流量超过了3 000MB，就会产生报警。如图3-1所示（哪里有图3-1？是否为图2？），基准线以上的监测点第3min和第9min都会产生报警。
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图2  基于阈值的检测方法示意图
这种检测方法检测原理和操作方法都十分简单，同时也具备高效和实时性强的特点，但对网络管理员提出了很高的要求。其一是要能够设定非常合适的阈值，如果阈值设置过高，则可能会对异常流量出现漏报的情况；而如果设置过低，则会大幅增加告警数量，管理员也很难从大量的告警中分辨出有价值的告警。其二是设定的流量阈值标准不是一成不变的，随着时间的推移、业务的变化、设备的增减等因素，网络中的流量阈值一直在变化，这就需要管理员及时更新阈值。对此，许多学者对此也做了研究，如曹敏等[8]提出了自适应阈值的阈值方法、杨雅辉等[9]提出了灵活的检测阈值及分裂值的计算方法。
2.2.2  基于特征的检测方法

该方法通过建立所有异常网络行为的特征库，将当前网络特征与异常特征库进行匹配，根据匹配结果判定当前网络数据是否正常。这种方法可以很高效地检测出具有明显特征的已知网络攻击行为，如蠕虫病毒和DDoS攻击，而对于未知的网络攻击，该方法并不能很好的检测出异常流量。对此，很多学者也研究了基于正常行为特征库的误用检测[10]。此外，特征库的数量和更新速度也将影响检测的准确性。而面对大量的特征库，特征匹配的速度也对检测算法和机器性能提出了挑战。例如，Choi等[11]提出了基于Higuchi分形维数和统计测量与滑动窗口操作结合提取特征值的两级检测方法用于异常流量行为的识别，Crovella等[12]提出通过对数据抽象的非监督学习提取特征值从而检测异常流量的方法。
2.2.3  基于统计分析的方法

统计方法是针对已有历史数据记录通过分析得出一个判断的基准，再针对新的网络流量数据进行判断。这种检测具有较高的准确性和实效性，但会忽略网络流量自身的关联性和逻辑性。在利用统计方法解决异常流量检测问题的研究中，Zou[13]利用时间序列分析的方法来检测异常流量；Zare[14]使用马尔可夫（Markov）过程思想，利用ARIMA模型预测流量的方法检测异常流量，Cao等[15]又利用这种方法成功检测DoS攻击引发的流量异常。此外，统计学中的CUSUM算法也被Cheng等[16]成功应用于检测SYN Flood造成的异常网络流量。
2.2.4  基于数据挖掘的方法

数据挖掘是一个知识发现的过程，是探究数据内部结构和外部关联的一种工具。数据挖掘包含多种分析方法，在异常流量检测方面主要应用的有聚类分析、关联分析、分类分析等。如Bhardwaj等[17]利用数据挖掘的方法，结合可视化图形展现网络的安全性，可以快速识别和检测受到攻击的设备；Othman等[18]利用模糊关联规则成功检测了异常流量；薛静锋等[19]使用分类方法将网络流量分类，再利用决策树的方法检测异常流量；李天枫等[20]提出了一种基于大数据平台的大规模网络异常流量实时监测系统，通过对流量、日志等网络安全数据的挖掘检测网络异常流量。数据挖掘的方法对于检测异常流量有着很好的适用性，而且可以结合大数据技术处理包含更多数据量的流量数据，将来数据挖掘方法会朝着更智能化的方向发展，以期更精准的检测网络异常流量。
2.2.5  基于云计算的方法
云计算与其说是技术思路，还不如说是一种按需服务的商业模式。云计算被应用于网络流量异常检测，主要是用于解决网络流量数据存储和实时快速分析的性能瓶颈问题。海量的网络流量监控数据的存储和访问难题可以高效地通过云计算的方法得以解决。网络流量数据清洗、整理、分析和检测过程都需要消耗大量的CPU和内存等性能资源，高性能的计算机或集群能为其提供高效的平台支撑，同时也按照业务需求满足不同规模的流量分析。著名的Map/Reduce、Hadoop、Spark等新兴技术也用逐渐应用于网络流量分析，如Aishwarya等[21]将Hadoop应用于网络异常流量检测的过程中；方峰[22]将Spark引入到网络异常流量检测的过程中,成功地实现了实时监测DDoS攻击。
2.3  异常流量检测发展趋势
从本文中分析的各种异常流量检测方法来看，异常流量检测技术需要更好地融合当今的先进技术，异常流量检测依然面临着以下问题：1）异常流量的检测主要还是针对于已知攻击类型的检测，对于未知类型的异常流量存在判断不准确且定位难的问题；2）异常流量检测的准确性一定程度上依赖于网络管理员的专业水平且需要人工干预，未来的流量检测必将是朝着更加智能化的方向发展；3）由于目前网络应用逐渐趋于多样化，网络流量数据剧增，基于大数据、云计算、高性能计算等技术应用于网络异常流量检测会大幅度提升其效率和可靠性。
3  结束语

笔者从介绍网络流量数据的定义和采集方法出发，分析了网络环境中可能导致网络流量异常的情形，重点探讨了固定阈值、特征检测、统计分析、数据挖掘、云计算方法的原理和适用范围，介绍了相关的研究进展，最终分析了异常流量检测的当前现状和发展前景，为网络安全管理和网络安全的研究提供了一定的参考依据。
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